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Editorden

Bilgi giigtiir. Bilgiye sahip olan giice de sahip olur. Bilgi
dinamiktir ve degisgime tabidir. Degisen bilgiye hakim
olan degisimi yakalar ve degistirir. Sosyal medya
platformlari, hiikimetlerin dahi toplayamayacag bilgi ve
sosyal veriyl ticari faaliyet adi altinda toplama, isleme
(analiz) ve kullanma kapasitesine sahiptir. Sosyal
medyanin etkin bilgi paylagmindan kaynaklanan refah
artiricr roliine kargin bu durum, miicadele edilmesi son
derece maliyetli bir giivenlik sorunudur. Kisisel veriler
kanunla koruma altina alinmigsken haberlesme ve
eglenceye dayali ticari faaliyet adi altnda toplanan
‘sosyal veri’ korunamamakta ve iilke diggt sunucularda
depolanmaktadir.

Sosyal veri sayesinde bir toplumun reaksiyon fonksiyonu
ve sosyal fay hatlan istthbarat, sug ve terdr orgutleri
tarafindan gikariip manipiile edilebilir. Bu manada
‘bitytk verinin’ hacmi kadar amaci da ‘biytktir’. Bu
yizden, ‘sosyal wveri’ tammlanmp yasal olarak
dizenlenmelidir ve bu verinin ilke digmma gl
yasaklanmahdir. Kigisel Verinin Korunmasi Kanunu
(KVKK) sosyal verinin korunmasina ve sosyal verinin
toplanip iilke digindaki sunucularda depolanmasindan
kaynaklanan yeni tehditlerle bag etmede yetersizdir. Bu
yizden KVKK’ya benzer bir yasal diizenleme sosyal
verinin korunmasi i¢in de yapilmalidir.

ULISA 12°nin bu sayisi da iste bu yeni tehdit ve firsatlara
odaklanmaktadir. Do¢. Dr. Mikail Batu, sosyal medya
kullanimmm iletisim bilimi temelinde ele aldigi eserinde,
ag teknolojilerinin tarihi geligimine kisaca degindikten
sonra, birey ve gruplann sosyal aglara dahil olma ve bu
aglarda daha c¢ok etkinlik gosterme itkilerini
incelemektedir. Salgin donemindeki tecriibelerin sosyal
ag kullammmina olan etkilerini de tetkik eden Batu,
ilkokuldan baglayarak sosyal medya kullamimi egitiminin
ve bilincinin verilmesi gerektigini savunmaktachr.
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Dr. Ogr. Uyesi Mustafa Yeniad, sosyal aglarin siber
giivenlik konusuyla olan ilgisine egildigi yazisinda, énce
sosyal aglarin teknolojik ve ekonomik olarak ne anlama
geldigini  anlatmakta ve konunun sosyal muhendislik
boyutunu 6n plana ¢karmaktadir. Konunun bilgi
givenligi gibi daha teknik alanlarina da deginen yazar,
sosyal ag ortamlarinda dikkat edilmesi gereken hususlara
da yer wvererek, genel tiketict icin Onerilerde
bulunmaktadir.

Dr. Hatice Kibra Ecemis Yilmaz, siber uzay, siber
givenlik ve dijital egemenlik konularim uluslararas:
hukuk penceresinden ele aldigi yazisinda, uluslararas:
hukukun siber uzayla ilgili eristigi yaptinm ve diizenleme
seviyesinden ve devam eden sorunlardan bahsetmekte,
beynelmilel ~ 6rneklerden  bahsetmekte  egemenlik
kavramimin dijital alandaki yansimalarim tartigmaktachr.
Yilmaz, cahgmasim, uluslararasi hukukun bu alandaki
zafiyetlerinin ~ giderilmesi ig¢in  birtakim  Onerilerle
neticelendirmektedir.

Doc. Dr. Ibrahim Demir ve Do¢. Dr. Fatih Cemil
Ozbugday, siber giivenlik alamnin  endiistriyel
organizasyonunu ele aldiklar1 ¢ahgmalarinda, konuya
iktisadi acidan yaklagmakta ve kanunla korunan kigisel
verilerin aksine, daha buytk ehemmiyet kesbetmekte
olan sosyal verinin korunmasina iligkin olusan aciga
dikkat cekmektedirler. Sosyal medya ve iletigim
platformlarimin iktisadi hayatta iggal ettikleri yeri ve
bireylerin bu platformlara olan ilgisine dair pratik
ornekleri, teorik miilahazalarla degerlendirmektedirler.

ULISA 12’nin bu sayisinin, kamuoyu giindeminde olan
siber guvenlik ve sosyal medya tartigmalarnna gk
tutabilmesini  ve ‘siber faydali  olmasim
umuyoruz.

vatana’

Sayr Editorii
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Yonetici Ozeti

Sosyal aglarin web 2.0 ile etkilesim
temelinde hizmet sunmasi; farkh
egitime, kiiltiire, ekonomik yapiya, yasa,
yasam kosullarina sahip olan ve teknik
bilgisi olmayan kisileri kolayhkla
kullanici haline getirmistir.

Askeri amagla ABD tarafindan ARPA’nin
(Advanced Research Projects Agency / Ileri
Aragtirmalar Projeleri Ajansi) kurulmasi ve
aragtirmacilarin ~ birbirilerinin = galigmalarim
gormelerinin istenmesi ve 1969 yilinda sistemin
bir agla karsihkh baglanmasiyla ARPAnet ach
verilen sanal aglarin temeli atilmugtir.

Tirkiye gibi bir¢ok iilkede konunun
sosyal ve iletisim boyutunun ilk baslarda
pek iizerinde durulmamistir. Ciinkii yeni
medyanin sundugu imkanlar is ve sosyal
hayat1 kolaylastirmus ve bu “kolay
hayatin® cazibesine kapilmak
kagimilmaz hale gelmistir. Genel hayatim
degistirmek isteme, kisisel ve toplumsal
sorunlardan sikilma veya bunlardan
kag¢maya ¢aligsma gibi bircok farkh
nedenle sosyal aglar bir kacis veya
eglence ortanmu olarak goriilebilmektedir.
Sosyal medya icerik treticileri de hem gelecekte
migteri kazanmak hem de daha savunmasiz
olmast nedeniyle c¢ocuklar1 hedef kitle olarak
secebilmektedir.

COVID-19 salgim siirecinde ise sosyal
medya aglari kisisel ve toplumsal hayatta
cok daha fazla yer bulabilmistir. Her yas
grubunu, her meslegi diger yandan her
kurum ve sektorii dogrudan veya dolayh
yoldan etkileyen salgin, genel ve aliskin
olunan hayat akisinin disina ¢ikilmasim
zorunlu hale getirmistir.

Sosyal medya hepimizin hayatinda kacimlmaz
oneme sahip ve hayatmizdan c¢karmamiz
neredeyse miimkiin olmayan bir ortam olarak
tanimlanabilir. Bu 6énemli ortama yonelik sosyal
medya okuryazarhg: egitimlerine katilmak veya
bu konuda ilkokuldan itibaren egitim verilmesi
gerektigini ilgili birimlere duyurmak
gerekmektedir.

Bireylerin giinliik kullanmimlarina ek
olarak kamu ve 6zel sektor kurum ve
sirketlerinin internet kullanimlar1
artarak devam etmektedir.
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Ginumiizde ~ siber  tehditler ve  sosyal
miuhendislik yontemleri i¢in en kullamgh arag
“sosyal aglar”dir. Internet tarihinin en eski ve en
tehlikeli saldir1 tiirlerinden biri olan sosyal
miuhendislik  saldirlarmin = verecegi zararlar
yetkisiz erigim elde etmek, itibar ve giiven kaybu,
veri hirsizhigi, sistemi caliymaz hale getirme ve
hedef kurum ya da kigilikleri yasal yaptinmlarla
karg1 kargiya birakma seklindedir.

“Siber giivenlik” bilisim sistemlerinde
surekliligin ve veri biutiinligin
(degismezligin) saglanmasi, gizliligin
(yetkisiz erisime karsi) korunmasi
amaciyla yuritiilen faaliyetleri ifade
etmektedir. Siber giivenlik ihtiyaci ve
endiseleri sebebiyle kamu kurumlar:
hem 6zel sirketler biit¢elerinin 6nemli
bir kismimi bu alana ayirdiklar:
goriilmektedir.

Sosyal aglardaki icerikler, servisi saglayan
firmanin sisteminde -yedekleme geregi sunulan
secenekler sayesinde- depolandigindan bu veriler
tcuncu sahis veya kurumlarla paylagilabilir hale
gelmektedir.

Siber alan, uluslararasi toplumun
geleneksel siyasi, sosyal ve ekonomik
yapilarina meydan okumustur.

Siber uzaymn ortaya cikigi, bireysel ve toplu
givenlik icin biiyik zorluklar ortaya ¢ikarmugtir.
Krittk wulusal altyapi, siber saldirilara kars
savunmasiz kalmig olup; dinya ekonomisi siber
sug ve siber casusluk tarafindan tehdit edilmeye
ve bireyler ise bilgisayar korsanlar tarafindan
terorize edilmeye baglamgtir.

Devletler siber saldirilarin uluslararasi
hukukta var olan savas hukuku kurallar1
icerisine dahil edilip edilemeyecegini
tartismaya devam etmektedirler.

Siber uzaydaki hukuk konusu olabilecek aktorler
devletlerden, internet sirketlerinden, biiyiik ya da
kiigik igletmelerden, bireylerden ve bunlara
benzer ¢ok cesitli aktdrlerden olusabilirler. Her
bir aktor siber uzay ile ilgili kendi ilgi alanlarina
gore farkh sorunlara sahip olabilirler. Bu nedenle
de siber uzayda uluslararasi hukuk kurallarinin
yapimasimin kimler igin megru olacagimn ya da
hangi konular igereceginin tespit edilmesi son
derece gii¢ olacaktir. Siber alandaki aktorlerin
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karmagtk yapist uluslararast alanda baglayict
olacak kurallarin konulmasina engel olmaktadir.
Hukuk kurallar1 agisindan her ne kadar
Budapeste S6zlesmesinin siber uzay ile
ilgili konulari iceren uluslararasi
antlasma oldugu soylenebilse de
anlagsmazliklar: ¢6zmek adina baglayic1
bir mekanizmasinin olmamasi, siber
saldirilardan ¢ok siber suglara
odaklanmis olmasi, genellikle devlet
merkezli olmasi s6zlesmeyi zayif hale
getirmektedir.

Geligen teknoloji ve iletisim araglarn sonucunda,
siber savaglarin geleneksel savaglara nazaran
daha cazip oldugu diigintilmeye baglanmgtir. 1)
Maliyetin diigik olmasi, 2) taninma veya tespit
edilmenin zor olmasi, 3) sinir tamnmamasi, 4)
beklenmedik anda saldirida buluna bilinmesi ve
5) genis etki alammna ragmen can kaybin
olmamasi1 ya da ¢ok az diizeyde olmasi siber
savaglari daha cazip hale getiren nedenler
arasinda sayilabilecektir.

Son yillarda devletler ile devlet dis1
aktorler internet ile ilgili altyapi, veri ya
da bilgi iizerine kontrolii daha fazla
saglamak amac ile dijital egemenlik
fikrini tesvik etmeye baslamislardir.
Ancak bu durum konunun daha
karmasik hale gelmesine, siber giivenlige
iliskin ortak olusturulabilecek
uluslararasi hukuk normlarimin
olusturulmasinin zora sokulmasina
neden olmaktadar.

Sosyal medya platformlar1 ekonomik manada
‘etkin’dirler.  Sosyal medyada birim bilgi
paylagim maliyeti tek tek bireylerle paylagim
maliyetlerine gére son derece dugtktiir. Sosyal
medya platformlanndaki iletisim ve dijital veri
paylagimi,  piyasalardaki  bilgi  seviyesini
arirmakta ve daha iyl kararlar ahnmasim
saglayabilmektedir.

Bireyler kendilerine iliskin veriyi asagi-
yanh bir sekilde degerlemekte yani
oldugundan daha degersizmis gibi
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algilamaktadir. Bu yiizden bireyler
kendilerine ait veriden ¢ok diisiik bir
bedel karsiliginda
vazgecebilmektedirler. Ancak tek basmma
bir birey icin ¢ok fazla anlam ifade
etmeyen bilgi, diger bireylerin bilgisi ile
cok disiik bir maliyetle
birlestirilebilmekte, istatistiki gii¢
kazanabilmekte ve ‘sosyal risk’
hesaplamalarinda kullanilir hale
gelmektedir.

Sosyal medya hizmetleri karsihginda ‘nakit’
formunda ya da parasal bir édeme olmamas1 bu
hizmetlerin ‘bedava’ oldugu anlamina gelmez.
Nakit 6deme olmasa da bir barter malin malla
degistirilmesi, yani bir trampa (barter) s6z
konusudur. Bireyler bu piyasalardan aldiklar
hizmetin karghgim tercth ve davraniglarina
iligkin veri yani ‘kigisel bilgi’ ile ‘ayni’ olarak
O0demektedirler.

Sosyal medya platformlarinin konu
oldugu sebeke dissalligi, bu
platformlarin kullanici (abone) sayis1
arttikca bireysel bir tiiketiciye sagladig:
faydanin da artmasi anlamina
gelmektedir. Bu da, tiiketici sayis1 fazla
olan platformlardan vazgecme egilimini
azaltmaktadar.

Sosyal medya platformlarimin  konu oldugu
sebeke etkileri belli bir sayida kullanicimin aktif
olmasindan sonra devreye girer. Sebeke
etkilerinin  gérilmeye  baglandign  kullama
buyiiklagi “kritik hacim” olarak adlanchrihr.
Sosyal verinin toplanmasi, depolanmasa,
islenmesi ve kullamilmasi devletler i¢in
givenlik sorunu arz edebilmektedir.
Sosyal veri sayesinde bir toplumun
‘toplumsal gen haritas1’ ya da reaksiyon
formiilii ¢ikarilabilir; bu formiil
toplumsal karmasa/kargasa, suc, teror,
secimler ya da siyasi manipiilasyon gibi
amagclarla kullanilabilir.

Kisisel veriler kanunla koruma altina alinmigken
haberlesme ve eglenceye dayal ticari faaliyet adi
altinda toplanan ‘sosyal veri’ korunamamakta ve
tilke  digg  sunucularda  depolanmaktadir.
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Sosyal Medya ve Dijital Toplumun Giivenligine Yonelik

Bir Tartisma

Mikail Batu, Ph.D.

Dog. Dr., ‘
Lletisim Fakiiltest, Halkla Iliskiler ve T amtim Boliimii

LEge Unwersitest

Giris

20.yuzyilda, yeni iletisim teknolojilerinin hizh gelismesi
ile beraber sosyal ve giindelik hayat, iletisim tirleri ve
sekilleri  bakimindan  farkli  yonlerden  dogrudan
etkilenmistir.  Ozellikle sosyal aglarm Web 2.0 ile
etkilesim temelinde hizmet sunmasi;; farkh egitime,
kiltire, ekonomik yapiya, yasa, yasam kogullarina sahip
olan ve teknik bilgisi olmayan kisileri kolaylikla kullamei
haline getirmigtir. “Yeni medya” kavramim yalmzca web
2.0 ile 6zdeslestirmek dogru olmayacaktir. Ciiinki her
teknoloji getirdigi ve sahip oldugu yeni olanaklar ile
“yeni medya” sayilabilir. Ornegin Telefon (1876), Radyo
(1898) wve Televizyon (1923) icat edildiklerinde,
donemlerinin yeni medyasi olarak gorilmiglerdir (Bat,
2012). Ancak giniimiizde yeni medya daha ¢ok akilh
uygulamalara sahip yeni iletiggm teknolojileri ile
etkilesimi saglayan ve kullammda kargilagilan zorluklar
en aza indiren sayisal uygulamalar i¢in kullanmlmaktachr.

Giintimiizdeki anlamiyla yeni medya uygulamalarimin
temeli bilgisayarin icadina dayanmaktadir. Z1 adinda ilk
programlanabilir bilgisayar 1936-1938 yillann arasinda
Konrad Zuse tarafindan, ilk dijital bilgisayar ENIAC
Presper Eckert ve John Mauchly tarafindan 1946 yilinda
(baz1 kaynaklara gore ise ilk dijital bilgisayar Atanasoff-
Berry Computer (ABC) John Vincent Atanasoff
tarafindan 1942 yihnda bulunmustur), ik elektrikli
programlanabilir bilgisayar Colossus ise 1943 yilinda
Tommy Flowers tarafindan, Ingilizlerin = sifrelenmis
Alman mesajlannm  ¢6zmek amaciyla bulunmustur.
Ancak bilgisayarin  en ilkel ve analog hali
digtinildiginde, onun icadim 1600’ wyillara kadar
gotirmek mimkindir (Dalan, 2018).

Bilgisayarin gelisimi ile beraber insanlari sanal bir agla
birbirine baglayan internetten bahsetmek kacinilmazdir.
Askeri amagla ABD tarafindan ARPA’nin (Advanced
Research Projects Agency / Ileri Arastirmalar Projeleri
Ajanst)) kurulmasi ve aragtirmacilann birbirilerinin
caliymalarim gormelerinin istenmesi ve 1969 yilinda
sistemin bir agla kargihkl baglanmasiyla ARPAnet ach

verilen sanal aglarn temeli atdmugtir. 1991 yilinda
(www/world wide web’in herkesin kullanimina agilmast
ile) kamusal hale gelen bu sanal ag sistemi, giinimitzde
yeni medya denildiginde disiiniilen sosyal medyanin ilk
adimlart olmugtur. 1993 yihinda TUBITAK & ODTU
ighirligi  ile  Devlet Planlama  Teskilat  projesi
cercevesinde, Turkiye de internete baglanmistir. 2000’11
yillardan sonra Web 2.0 teknolojilerinin = yarattig
olanaklar dogrultusunda, sosyal aglar, ilkeleri adeta
simirlar1  ortadan kaldinr gibi  birbirine baglamigtir
(ODTU, 2020).

Sinirlarin - sanal diinyada ortadan kalktigr siirecte,
modern dinyanin tiiketim olgusu icine, dijital diinyanin
olanaklar1 adapte edilmeye cahsilmigur. Oyle ki,
daktiloyu kullanmakta zorlanan insanlar bilgisayar
basina ge¢cmiy ya da yemegini ylyemeyen c¢ocuklar
bilgisayarin karsisina oturtulmustur. Tirkiye gibi bir¢ok
tilkede konunun sosyal ve iletisim boyutunun ilk baglarda
pek tzerinde durulmamigtir. Ciinkii yeni medyamn
sundugu imkanlar i ve sosyal hayat1 kolaylagtirmis ve bu
“kolay hayatin” cazibesine kapilmak kacimlmaz hale
gelmisgtir.  Saatlerce otobiis yolculugu yaparken, son
yillarin filmlerini ekranda gérmeyi ya da sosyal aglardaki
oyunlara takilmay: kim istemez ki!? Bir bagka sehir ya da
tlkede igse alimp ahnmayacagi bilinmeyeceginden, dijital
bir ag Uzerinden is goérismesi varken, saatlerce yolculuk
/vize/ pasaportla kim ugrasir!? Cocuk buyttiirken isten
yorgun argin gelen ebeveynler icin evde sessiz gecirilecek
birkag saat neden ¢ekici olmasin!? Bunlar ve bunlara ek
olarak sayilabilecek bir¢ok nedenle yeni medya tabanh
sosyal medya yeni bir dinya yaratmigtir. Sosyolojik,
psikolojik, kiilttrel ve iletisim temelinde degerlendirilmesi
gereken ¢ok yeni bir dinya. Bu yeni dinyann,
olanaklarimi sunarken kendisini de kabul ettirmesi
gerekmektedir. Oyle ki, gekici unsurlara sahip olmast ve
adeta bagimhlik derecesinde kendisini hayati bir unsura
dontgtirmesi 6nemli bir Olcittiir. Genel hayatim
degistirmek isteme, kigisel ve toplumsal sorunlardan
stkilma veya bunlardan kagmaya cahiyma gibi bircok
farkli nedenle sosyal aglar bir kagig veya eglence ortami
olarak goriilebilmektedir. Ornegin “Internet Bagimhsi
Erigkinlerde Sosyal Medya Oyunlart Uzerine Vaka
Incelemesi Candy Crush Oyunu” isimli caliymada,
internet bagimhsi yetigskinlerin Candy Crush oyununu
tercih etme ve bu oyunun bagimhlik yaratma nedenleri
bilimsel ¢ercevede aragtirlmigtir (Bat ve Kayacan, 2016).
Candy Crush oyununun dinyada 10 milyonun tzerinde

9]
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kisi tarafindan oynanmasi, bu oyun Ulzerine araghrma
yapimasimn ana nedenini olusturmustur. Gahgmamn
sonunda Candy Crush oyununun bagimhlik derecesinde
neden oynandigina yonelik derinlemesine gérisme ile
saptanan nedenler asagida siralanmaktadir (Bat ve
Kayacan, 2016):

e [Efekt ve seslerin begenilmest,

e [Efekt ve

arttirmasi,

seslerin  oyun i¢in motivasyon

e Sekillerin geker olmasinin pozitif alg1 yaratmasi,

e Gorsellerinin canh ve glizel olmast,

e Kigisel Facebook hesabindan oynanmasimin
mumkiin olmasi,

e Oyunu tek el ile bile oynamamn mimkin
olmasi,

e Ovyunun ig yeri, trafik, okul gibi farkh yerlerde
oynanabilmesi,

e  Oyunun oynanma geklinin kolay olmast,

e Oyunculann etraflarinda  da

bulunmas.

Yukandaki nedenlere bakildiginda, sosyal medya
oyunlarim ¢ekici kilan t¢ faktér tizerinde durulabilir.
Birinai faktor “oyuna iliskin c¢ekici unsurlar”. Bu konu
ayr1 bir cahymanin ana temast olabilecek éneme sahiptir.
Sosyal medya oyunlar, kullanicilarin oyuna devam
etmesi ve oyun motivasyonunu yiksek tutmas igin

oynayicilarin

oyunlarimi pazara sirmeden 6n aragtrmalar yapar ve
oyunlarin  kigisel etkilerini aragtirirlar.  Bu  etkiler
dogrultusunda eklenmesi ve cikarilmasi gereken unsurlar
tzerinde dururlar. Ayrnica bu aragtirmalar oyunun
piyasaya c¢ikmasindan sonra da devam eder ve oyun
tizerinde yeni degisiklikler i¢in siirekli bir aragtirma
geligirme c¢alismast (AR-GE) gerekir. Ikinci faktor
“oyuna iligkin kolaylhklar”. Medya treticileri, pazara
siriilen oyunlar icin hedef kitleyi mimkiin oldugunca
biytk tutmaya cahgirlar. Boylelikle trtine talep artacak
ve daha fazla kar elde edeceklerdir. Ugiincii faktor ise
konunun sosyolojik boyutu olan “gevreden etkilenme”.
Bilindigi gibi insan toplum igerisinde kendisini var eden
bir canhdir. Bu dogrultuda c¢evreden etkilenmemek
mumkiin degildir. Hele ki ¢evredekiler bir nesneyi
oneriyor ya da o nesneye bagimliik derecesinde sahip
cikiyorsa!

Sosyal medyamn 0Ozellikle cocuklara yonelik etkileri
tizerinde durulmasi gereken bir diger husustur. Yapilan
bircok arastirma karakter ve ahgkanhklarimizin
cocuklugumuzda sekillendigini gostermektedir. Sosyal
medya icerik treticileri de hem gelecekte musgter
kazanmak hem de daha savunmasiz olmasi nedeniyle
cocuklar1 hedef kitle olarak secebilmektedir. Tturkiye’de
gocuk web sitelerindeki reklamlara yonelik “Dijital
Iletigim ve Gocuk: Turkiye’de Clocuk Web Sitelerindeki
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Reklamlara Yonelik Bir igerik Analizi” isimli ¢aligmada
(Iplik¢i ve Batu, 2018) sosyal medya ortamlarnnda 4-16
yas grubunun reklamlara nasil maruz kaldiklarnn ve
risklerin neler oldugu arasgtirlmigtir. 27 ag sayfasim 15
gin arayla dort kez ve her sayfa en az 10 kez yeniden
gozden gegirilerek incelenmigtir. Ag sayfalarimin uygun
olup olmadiginin 6l¢iisiinii i1se Tirkiye Reklam ve Haksiz
Ticari  Uygulamalar ~ Yonetmeliginin  dérdiinct
boliminde yer alan Reklamlarda Cocuklara Iligkin
Diizenlemeler’e  yonelik  maddeler  olusturmustur.
Calisma sonunda wulagilan noktalar oldukca dikkat
cekicidir:

e  (locuklarin 6zel bilgilerini elde etme,

e Uyelik yapilmasina iliskin 6deme isteme,

e Ozel mesaj boliimiine yonlendirme,

e Zararh yiyecek ve icecekleri 6zendirme,

e Siddet ve cinsel icerikli gorintiilere sahip kiginin
davramglarim  etkileyebilecek  fotograf  ve
videolarin oldugu gérilmustiir.

Guntimuzde yaganan COVID-19 salgim surecinde ise
sosyal medya aglari kigisel ve toplumsal hayatta ¢ok daha
fazla yer bulabilmigtir. Her yag grubunu, her meslegi
diger yandan her kurum ve sektérii dogrudan veya
dolayh yoldan etkileyen salgin, genel ve aligkin olunan
hayat akisinin digina ¢ikilmasini zorunlu hale getirmigtir.
Gerek tercihen, gerek yasal zorunluluk olarak digar
cikmama, egitim, 15, yolculuk, saghk, ekonomi vb.
konularda belli zorunluluklar dogurmustur. Dolayisiyla
daha 6nceden bir¢ok insamin hayatinda olmayan bazi
durumlar, adeta birer gereklilik haline gelebilmigtir.
Adeta toplumsal anlamda ahgik olunan diizen, yeni
hayatin ihtiyaglarina yanit veremeyecek ve Weber’in
bahsettigi toplumsal anominin (Tas, 2020) o6ncili
olabilecek bir sire¢ baglamigtir. Bu siirecte, hem
ginimiuzde hem de gelecekte sorunlarin ve krizlerin
olusmamast i¢in dikkatli ve bilinch sosyal medya
kullammmm  gerekmektedir. Cunkt farkh aglara girilen
kigisel ve 6zel bilgilerin medya merkezlerinin argivlerinde
bulunmasi, ileriki doénemlerde giivenli olmayabilecek
sorunlara yol acabilecektir. Bu durumun insan
hayatindaki 6nemi nedeniyle giivenlik konusu her gecen
gin daha ¢ok 6nem kazanmaktadir. Giivenlik alaninda
tu¢ farklh calgma alanindan bahsetmek mumkindir
(Bilgisayar Kavramlari, 2016):

Ag givenligi: Network cihazlarmin  kurulmasi
bakiminin yapilmast ve network izerinde belli bir
politika dahilinde yonetilmesini ifade etmektedir. Bunun
icin networking sistem yonetimi bilinmesi gerekmektedir.

Yazihm giivenligi: Sunucu ile ilgili uygulamalarin ve
kodlamamn  bilinmesi  gerekmektedir.  Dolayisiyla
uzmanhga ihtiya¢ vardir.
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Siber giivenlik: Ulkemizde ¢ok genel diisiiniilen bir
konudur. Sosyal mihendislik, biyik veri, veri
madenciligi, insanlarin egitimi, bilin¢lendirilmesini
kapsamaktadir. Dinyada genelde devlet kurumlarimin
calistig bir konu olarak distintilebilir. Bu baslik sosyoloji,
psikoloji,  iletisim, finans gibi farkh  alanlan
ilgilendirmektedir. Ayrica uzmanlagmamn gerektigi bir
konudur. Siber giivenlik Tirkiye’de ag giivenligi olarak
bilinmektedir.

Giivenlik konusu bazilarina gore abartilan bir kavram.
Ancak bizler uyudugumuzda bizim digmizdaki hayatin
devam etmesi gibi bilgisayarin figini ¢ektigimizde veya
sanal ortamdan ciktgimizda da sanal dinyadaki hayat
devam etmektedir. Hem de teknolojinin bas dondiiren
hiz1 ile birlikte. Asagidaki Ornekler sanal gtvenlik
konusunda farkh perspektiften bakildiginda uyar: 6zelligi
tasimaktadr.

* 1979 wyilinda ilk katil robot, Amerika Ford
fabrikasinin deposunda 25 yasindaki bir kisiyi
oldirmustir. Guntimiizde robotlar iretim
agsamasinda yer aliyorlar, mayin temizliyorlar
hatta Mars’ta yuriyorlar (Milliyet, 2010).

* 2011 yihnda Giiney Kore’de gardiyan robotlar
denenmeye baslandi (Amerika’nin Sesi, 2012).

* Amazon prime air drone, ilk migteri siparigini
2016 yihnda teslim etti ve 2020 yilinda da tGretim
icin gerekli izinleri aldi (Eyidilli, 2016).

* 2017 yilinda Facebook’un iki yapay zeka robotu,
kendi aralarinda belli nesnelerin ticaretini
yapmaya programlandiklarinda yeni bir dil
kullandiklar1 saptandi ve figleri gekildi (Ogiitgii,
2017).

Bu sanal gercekler gazete haberi gibi gorinse de,
giintimiizde hayatin tam iginde yer almaktadir. Ornegin
giinimiizde buzdolaplari, eksik olan seyleri belirleyip
bakkaldan sipariy verebilecek konuma ya da ig
bagvurularinda tim saghk sorunlarimz sistem tizerinden
gortlebilecek duruma gelmistir. Peki teknolojinin geldigi
bu noktada bizler yeterli diizeyde nesnel davranabiliyor
muyuz? Bu konuyu Halo Etkisi ile Amerikali psikolog
Edward Thrydike birinci dinya savaginda yaptig
deneyle agiklamak mumkiin. Thrydike her komutana
askerlerinin fiziksel yetenekleri, zekalarnt ve emirleri
yerine getirme becerilerini sormugtur. Elde edilen
sonuglara gore ustiin asker sifatimin saglam yapih ve
yakigikh olanlara yonelik kullamldigr  gorilmiigtir.
Thrydike, buradan yola cikarak cig goériinig pozitif
algilandiginda, gercekte olmayan o6zelliklerin de bu
pozitif algiya eklenebilecegini saptamugtir. Bu durumu,
sadece insanlar i¢in diiginmekten ziyade genel bakis
acimizi da yansitabilir. Sosyal medyada gordigimiz
insan veya nesne fotograflar1 veya videolar, algimizin
nasil sekillenebilecegine yonelik bazi 6zelliklere sahip
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olabilir. Dolayisiyla sosyal aglarda kullanilan alg:
yonetmeye iligkin propaganda tekniklerini bilmek ve
bilincli ~ karar  almak  gerekmektedir.  Algimz
etkileyebilecek bazi propaganda teknikleri asagida yer

almaktadir (Bulut, 2017):
* Ad takma: Birinin 6zelligi olabilecek pozitif veya
negatif bir sifatla amlmasim ifade etmektedir.
Seytan Ridvan, Kizil Ordu, Baba, Karaoglan,

vb.
*  Belirli tipler yaratma: Belirli gruplan daha kolay
otekilegtirebilmek ~ veya  belli  cergeveler

kapsaminda degerlendirmek / elestirmek igin
kullanmilmaktadir. Sendikaci, komiinist, kapitalist,

vb.

*  Se¢me / Sansur uygulama: Bir
konunun/gérselin -~ manipile  edici  gekilde
paylagilmasim  ifade  etmektedir.  Ornegin

fotografin belli bir kisminin paylagilmasi.

*  Yalana bagvurmak: Dogrulart g6z ardi ederek
gecmis veya yaratlmig algt ve tecriibelerle
insanlar1 yanhs sekilde yonlendirmeyi ifade
etmektedir! Bilindigi gibi Irak’ta kimyasal kitle
imha silahlanmin oldugu yalam, boélgesel bir
savagl baglatmusti.

¢ Tekrarlama yoluyla inandirmak: Ozellikle
reklamcibk alam gibi gorsel alanlarda tekrarin
kigilerin ikna edilmesinde etkili oldugu bir¢ok
alan aragtirmacist tarafindan ispatlanmigtir (Bir
kisiye kirk giin deli dersen deli olur atasoziini
hatirlamak gerek).

*  Ortak digmana kargt birlikteligi kamgilamak:
Gintimiizde bunu uluslararasi arenada baz
tlkeler bir araya gelerek ortak disman
{izerinden hareket edebilmektedir. Ornegin Iran
ve Rusyamin ortak Amerika digmanhg
noktasinda gti¢ birligi yapmas.

* Sloganlar yaymak: Sozler akilda kalmayabilir
ama etkii  sloganlar  cgegitli  tekrarlarla
hayatimizin merkezinde bile bulunabilirler.
Ornegin, “aligverigin ugurlu adresi N11”.

+ Iddia etmek: Gelecekte bir konunun olma
ihtimallerini giindeme getirerek baz1 iddialarda
bulunmay1 ifade etmektedir. Ornegin sosyal
aglarda ginin sonuna kadar siirecek yiizde
50’leri gecen kampanyalar.

+  Otoriteye siinma / transfer aktarma: Iddia
edilen bir konuda wuzman kigileri referans
gostererek inandiricihgt ve ikna etmeyi ifade
eder. Bircok kampanyada bu nedenle fikir Lideri
olan kigiler kullamlmaktadir.

«  Tamkhk: Ikna etmek i¢in inandiricihg yiksek
olacak kisilerin s6zlerinden alinti yapmayi ifade
etmektedir. Kullanmilan sozlerin sonuna alinti

7
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yapilan kigilerin adlart verilir. Ancak sosyal
medyada ayni cimlenin sonuna farkh kigiler
tarafindan farkli isimlerin keyfi eklendigi daha
once bir¢ok kez saptanmugtir.

* Kagit derme: Bir konuda ikna etmek i¢in belli
amagclar dahilinde konunun istenilen yénlerinin
secilmesi ve 1izleyici / takipgilerin kargisina
cikarilmasi. Ornegin depremden sonra evlerin
zarar gordigini ve insanlarin kéti durumda
oldugunu gostermek icin bir mahalleden zarar
gérmis evleri sosyal aglarda ardi ardina
gostermek ve zarar goérmemis evleri highir
sekilde yansitmamak.

* Herkes yapiyor psikolojisi, siriilestirme gabasi:
Herkes yapiyor, sen de onlarin iginde ol mesajt
ile insanlan gidileyerek belli konularda ikna
etmeyl ifade etmektedir. Cogunlukla birlikte
hareket emek insanlan rahatlatabilir.

Yukarida bahsedilen ve ayrica farkh aglarn
ozelliklerine gore de eklenebilecek teknikler, giinimitzde
sosyal miuhendisler tarafindan profesyonelce
kullamlmakta ve sosyal ag kullamicilart icin krizler
meydana gelebilmektedir.

“Sosyal muhendislik; etkileme, zorlama, aldatici iligkiler
geligtirme, sorumlulugu, etik degerleri, dirtstliigi ya da
baghhgl azaltma amacim giiden yontemler kullanarak
kigileri gizli bilgi vermeleri veya erisim saglamalar1 igin
aldatma  surecidir.  Ayrica  sosyal = mihendislik;
organizasyon guvenliginin insanlarla etkilesime girilerek
kirlmasidir seklinde tammlandigi gibi, insanlarin ortak
duygularindaki bogluklardan avantajlar elde etmek
seklinde de tamimlanmaktadir” (Bagci, 2009).

Gerek sosyal mihendislik ve gerek diger sosyal medya
saldirt tarlerine kargt dikkatli olmak gerekmektedir.
Paylagilan her bir icerigin “birileri tarafindan
gorildiginid”, “kaydedildigini” ve “birilerinin planina
alet olabilecegini” unutmamak gerekmektedir. Bu
kapsamda Tiurkiye’de de yasal diizenlemeler yapilmigtir.
Bunlarin bazilan asagida yer almaktacir (Mevzuat,
2020):

e Banka kartlan ve kredi kartlar1 kanunu (2006)

¢ Kigisel verilerin korunmasi kanunu (2016)

e Tiketicilerin korunmast hakkinda kanun (2013)

e Mesafeli sozlesmeler yonetmeligi (2014)

e 6563 Sayill elektronik ticaretin dizenlenmesi

hakkinda kanun (2014)
Sonug olarak sosyal medya ortamlarimn etkilesim
ozelligi sebebiyle, kigilerin tecritbesizliginden

yararlanilarak kéti niyetle kullamildiklar séylenebilir. Bu
noktada “bilincli kullanic1 / hesap sahibi” esas konudur.
Bilin¢li kullamici olmak igin bir¢ok oOnemli noktadan
bahsedilebilir. Eger sosyal medya ortamlarim iy amagh
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kullanmiyorsak ~ kendimize giinlik saat siurlamasi
koymak, Ozelden gelen tammadigimiz kigilere ait
mesajlart uygunsuz olarak bildirip yamtlamamak, farkh
aglar icin isim, dogum tarihi gibi basit olan sifreler
kullanmamalk, guincelligi olmayan antiviris
programlarim  kullanmamak, her linke tiklamamak,
begenileri abartmamak, her gruba iiye olmamak, 6zel ve
mahrem hayatimiz1 ifade eden yemek masasi, ev ici
ortamlarini paylasmamak, kaynagindan emin
olmachgimiz  bilgileri yaymamaya c¢algmak, savag
gorintilerinden uzak durmak, din, dil, ik, cinsiyet gibi
hassasiyete sahip unsurlar hakkinda agiklama yaparken
dikkatli olmak, bagimhlik seviyesinde sosyal medyanin
cazibesine kapilmamak icin gerekirse terapi almak
bunlardan bazilari. Sosyal medya hepimizin hayatinda
kagimlmaz 6neme sahip ve hayatimizdan c¢ikarmamiz
neredeyse mimkin olmayan bir ortam olarak
tanimlanabilir. Bu 6énemli ortama yonelik sosyal medya
okuryazarhg egitimlerine katlmak veya bu konuda
ilkokuldan itibaren egitim verilmesi gerektigini ilgili
birimlere duyurmak gerekmektedir.
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Giris
Dijital ve mobil teknolojilerdeki hizh gelismeler, 6zellikle
son yirmi yillik zaman diliminde sosyal medya sektoriniin

gelismesi ve geniglemesiyle sonuclanmigtir. Sosyal medya
platformlarimin kurulup pazar giicii elde etmesi ya da

piyasadan silinmeleri, anlagilmasi gereken birtakim
ekonomik ve endistriyel organizasyon dinamikleri
barindirmaktadir. Bu dinamiklerin anlagilmasi, bu

platformlara talebi, bu platformlarin faaliyet gésterdikleri
endustriyi ve siber giivenlik endiselerini anlamakta faydah
olacaktir. Bu ¢abayla politika yapicilar ve genel toplum bu
platformlart  daha iyt  anlamlandirip  fayda/kar
maksimizasyonu ya da givenlik endigeleri i¢in kendilerini
daha iyi konumlandirabileceklerdir.

Sosyal medya platformlarimin enstrimani dijital veri
formundaki bilgidir. Bilgi her zaman oldugu gibi
giniimizin de en 6nemli gii¢ kaynagidir. Bu sekt6rdeki
pazar yogunlagmasi ve faaliyet gosteren isletmelerin
ozellikle birkac iilkede kimelenmesi, ticari faaliyetin
otesinde son derece hassas ve degerli bilgi ve veriyi dinya
genelinden ¢ok diigiik bir maliyetle toplama operasyonuna
dikkatleri cekmektedir. Sosyal medya platformlar aracihig
ile devletlerin dahi basaramayacagi bir 6lgekteki “sosyal
veri” birkag iilkedeki sunucularda depolanmaktadir. Bu
“buytik verinin” (big data) islenip yeri geldiginde
ekonomik, siyasi ve uluslararasi iliskiler ¢ikarlar icin
kullanilabilecegine iligkin ciddi endigeler bulunmaktadir.
Bir topluma ait sosyal verinin yabanc tlke sunucularinda
sirekli bir sekilde depolanmasi ¢ok ciddi bir giivenlik
sorunudur. Bu endigeler nedeniyle kigisel verinin
korunmast i¢in 6nemli hukuki diizenlemeler yapilmig
olmasina ragmen, sosyal verinin korunmas: thmal edilen
ve gozden kacan bir alan olmustur. Asil tehlikeli olan
sosyal verinin yabanct sunucularda depolanip islenmesi ve

kullamma hazir halde tutulmasidir. Bu gtvenlik
sorununun anlaglmasi i¢in 6nemli adimlardan biri de
meselenin iktisadi analizidir.

Bu c¢alismada ele alindigi tzere, sosyal medya
enduistrisinin  buglinkdi yapistnin  olusturdugu giivenlik
sorununu iktisadi acidan ele almak, ekonomik, hukuki ve
idari ¢oziimlerin ya da dogrudan kamu miidahalesi
formlarmin etkililik simrlarim  anlamaya yarayacaktr.
Uluslararas: ticaret kurallari ve uluslararast hukuk geregi
kiiresel diuzeyde ticari faaliyet yiriiten bu girigim ve
firmalann  engellemek, sunulan hizmetin  ikamesi
bulunmayan eckonomik bir degerinin bulunmast ve
toplumun bu deger karghginda o6deme istekliligi
gostermesi nedeniyle ¢ok zordur ya da arzu edilir degildir.
Idari ya da hukuki engellemelerin kacak¢ihign 6zendirdigi
ya da daha etkinsiz kaynak ayrmina yol acabilecegi
bilinmektedir. Bu yiizden pansuman ve hatali sonuglar
dogurabilecek tedbirler yerine, sosyal medya platformlar
thtiyacini 1y1 anlamak, bu ihtiyacin dogurdugu 6deme
istekliligini ve sosyal medya sektoriinin endistriyel
organizasyonunu iyl analiz etmek gerekmektedir. Bu
analizlerden Ogrendigimiz sey bireysel talebin, giiniin
ihtiyaglarina ve teknolojisine gore etkin ve giivenli
yontemlerle kargilanmasi gerektigidir. Sosyal medya
hizmetlerine duyulan temel ihtiya¢ ve talebi, dijital
verinin kontrol zorlugunu ve sosyal medya sektOrtniin
endistriyel organizasyonunu g6z ardi eden idari/hukuki
tedbirler tek bagina yeterli olmayacaktir ve istenmeyen
sonuclara yol acgacaktir. Diger taraftan, bilinmelidir ki
ozellikle sebeke digsaliklari, hesap gegis maliyetleri ve
kilittenme etkileri nedeniyle genis halk kitlelerinin pazar
glcline sahip platformlar1  terk etmesi ekonomik
gerekcelerle zordur. Idari/hukuki 6nlemlerin yetersizligi
ve ekonomik gerekceler politika yapicilan en iyl ¢6zim
konusunda zorlamaktadur. Yapimasi gereken,
yerlilestirme, egitim ve farkindalik olusturma yaninda
ekonomik, idari ve hukuki miudahalelerin entegre ve
birbirlerini ~ tamamlayia  bir  sekilde  gelistirilip
uygulanmasidir.

1. Sosyal Medya Hizmetlerine Talep

Sosyal medya ve gebekeler, giinimiuziin gorsel ve isitsel
dijital bilgi iletisim, etkilesim ve paylasgim ortamlarndir.
Ozellikle doksanh ve ikibinli yillarda dijital ve mobil
teknolojilerdeki hiz, depolama, miktar ve kalite
gelismeleri, gorsel ve isitsel bilgi paylagim maliyetlerini
ciddi oranda diigiirmiistiir. Aktanlan ve paylagilan veri
ayn1 zamanda depolandig i¢in dijital veri depolama
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maliyetleri, veri aktarim ve paylagim maliyetleri icin bir
fikir verebilir. Yapilan bir ¢aligmaya gore 1980-2009
yillan arasinda bir gigabyte hard disk fiyati her 14 ayda
bir yartya inerek 1980’lerdeki 100 bin dolar civarindan
2009°da 10 dolar-sente diigmuistiir
(https://mkomo.com/cost-per-gigabyte). Maliyetlerdeki
dustis, arz-talep yasalari geregi gorsel ve igitsel bilgi tretim
ve kullaniminda ciddi bir artig ve bu alanda hizla geligen
bir endiistri dogurmustur. Bireylerin dijital bilgi aktarimi
ve paylagimina sagladiklan fayda kargihginda atfettikleri
deger ve bu deger karsihiginda olusan 6deme istekliligi de
ayn gekilde sosyal medya ve sebeke piyasalarinin
dogmasinda ve gelismesinde etkili olmustur. Bu piyasadan
elde edilen diyjital bilgi aktarim ve paylagiminin bireysel
faydalar baglica mesajlasma, gériinti ve ses paylagimi,
konum bildirme/6grenme, goruntrlik (bilinme, taninma,
tnlenme), egitim/6gretim (tarim, saghk, hobi, finans),
ticaret (alim, satim), istthdam (i§ ve ig¢i bulma), ilan ve
tanitim (idari, siyasi, dini, endustriyel reklam), eglence,
sosyallesme vb. seklinde siralanabilir. Bu faydalara
atfedilen deger ve bu degerle gelen talep, sosyal medya
endistrisini dogurmustur.

Sosyal medya platformlart  ekonomik manada
‘etkin’dirler. Sosyal medyada birim bilgi paylaggm maliyeti
tek tek bireylerle paylaggm maliyetlerine gore son derece
dugtiktiir. Sosyal medya platformlarindaki iletigim ve

dijital veri paylagimi, piyasalardaki bilgi seviyesini
artirmakta  ve  daha iyi  kararlar  ahnmasim
saglayabilmektedir. Iletigim isbirligine, ishirligi de

verimlilik ve fayda artigna yol a¢ma potansiyeline
sahiptir. Bu baglamda sosyal medya platformlarinda
tarim, ingaat, saglik, imalat, hizmetler, hobicilik ve
rekreasyon gibi bir ¢ok alanda paylagilan egitsel ve
dogrulugu kamtlanmig bilgi ya da sebekelesme, genel
saglik ve refah seviyesini hi¢ gérilmedik sekilde artirma
potansiyeline sahiptir. Ancak, etkinlik (birim paylagm
maliyeti) abone sayist tarafindan belirlendigi icin sosyal
medya platformlar1  asmm  buyiime ve tekellesme
egilimindedir.

Bu baglamda sosyal medya endistrisinin gelisimi ve
giniimuzde geldigi nokta, iktisat bilimine konu birtakim
sorulan da beraberinde getirmigtir. Bireylerin hangi sosyal
medya platformunu tercih edecegi, bu tercihi belirleyen
faktorlerin neler olacag, bu platformlarda ne kadar
zaman harcayacagl, kimlerle etkilesim iginde olacagy,
kimleri engelleyecegi, hangi gruplara katilacagi, hangi
gruplardan  c¢ikacagl, veri glvenliginin  saglanip
saglanamayacag gibi sorular talep yontne iligkin
sorulardan sadece bazilanicir. Bu sorulara verilebilecek
ekonomik cevaplar birey tercihlerinin fayda ve maliyetler
tarafindan motive edildigi varsayimina dayanan rasyonel
davramg hipotezi temellidir. Arz yoniinde ise sosyal
medya endistrisi ile alakah endustriyel organizasyon
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sorulart da bu piyasalarin siirlarimin ne oldugu, firma
buyukliklerinin ne kadar olacagi, rekabet (pazar giici,
giris ve cikiglar ve yogunlagma vb.) yapisimin ne olacag
gibi  sorular 6nemli sorulardandir. Sosyal medya
piyasasimin hem arz hem de talep yoniindeki bu sorulara
cevap verilmeden bu endistrilere ilisgkin politikalarin
etkililigi  ve meselesinin  anlagilmasi
imkansizdir.

verli glvenligi

2. Bireysel Veriden Sosyal Veriye Deger
Asimetrisi

Bireyin kendisine ait bilginin hem kigisel hem de
toplumsal faydasina (ve degerine) iliskin algr sorunludur.
Bireyler kendilerine iliskin veriyi agagi-yanh bir sekilde
degerlemekte yani oldugundan daha degersizmis gibi
algilamaktadir. Bu yiizden bireyler kendilerine ait veriden
cok dugtk bir bedel karghginda vazgegebilmektedirler.
Ancak tek bagmma bir birey icin ¢ok fazla anlam ifade
etmeyen bilgi, diger bireylerin bilgisi ile ¢ok dugiik bir
maliyetle birlestirilebilmekte, istatistiki giic
kazanabilmekte ve ‘sosyal risk” hesaplamalarinda kullanilir
hale gelmektedir. Sigorta mekanizmasindaki bilgi ve risk
havuzuna benzer bu olusum, veri toplama, depolama,
birlestirme ve analiz maliyetlerinin diisitk olusunun bir
sonucudur. Bu manada sosyal veriyi mimkin kilan gey
Olcek ekonomileridir.  Kiginin  kendisi i¢in  degeri
oldugundan disuk algilanan kigisel veri sosyal verlye
dontgtiginde degeri katlanarak artmaktadir. Bireysel veri
ve sosyal veri arasindaki bu deger asimetrisi bireylerin
kigisel verilerinden kolay bir sekilde vazge¢cmelerine neden
olmaktadir. Tek tek bireylerin hem kisisel hem de sosyal
veriye talebi son derece dusiik iken, reklam ve pazarlama
sirketleri, huktiimetler, istthbarat, terér ve sug¢ orgiitlerinin
bu verilere olan talebi son derece yiiksektir.

Sosyal Medya ve Modern Trampa

Kisisel veri ve toplumsal veri arasindaki deger asimetrisi
ve sosyal medya hizmetlerinin ‘s6zde’ bedava olugu, sosyal

medya  hizmetleri  tiketiminin  yaygmlagmasimn
nedenlerinden biridir. Ancak, biitin ekonomik kaynaklar
igin  s0z konusu oldugu lzere sosyal medya

platformlarinda sunulan hizmetler bedava degildir. Sosyal
medya hizmetleri kargihginda ‘nakit’ formunda ya da
parasal bir 6deme olmamasi bu hizmetlerin ‘bedava’
oldugu anlamina gelmez. Nakit 6deme olmasa da bir
barter mahn malla degistirilmesi, yani bir trampa (barter)
soz konusudur. Bireyler bu piyasalardan aldiklan
hizmetin karsgihgim tercih ve davranmiglarina iliskin veri
yani ‘kigisel bilgi’ ile ‘ayni’ olarak ddemektedirler. Sosyal
medya platformlarina abone olunduktan ittbaren bireyin
yagt, cinsiyeti, lokasyonu, aligkanhklari, satin aldigi ve
merak ettigi trunler, tercihleri, saglik durumu, duygu
durumu vb. gibi 6zellikleri satin aldiklar1  hizmetin
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bedelinin ayni kargihg haline gelmektedir. Burada kimin
kime O0deme yapmast gerektigi sorunu séz konusudur.
Cheung (1973) benzer bir sorunu ar petekleri sahipleri ile
elma bahgesi sahipleri arasindaki problem etrafinda ele
almigtir. Yazlart ari sahipleri anlarin elma ¢iceklerinden
bal toplamasi karsihgr elma bahgelerine 6deme yaparken
kiglann da elma bahgesi sahipleri polenleme kargihgi ar
sahiplerine 6deme yapmaktadir.!

Sosyal medya platformlarnn esasen “ilgi aracisidir”.
Kullamalarimn ilgisini toplayarak bunu reklam verenlere
satarlar ve “ilgi” icin rekabet ederler (Prat ve Valletti,
2018). Sosyal medya platformlart ¢ok-tarafli piyasalardir
ve sebeke etkileri/digsalliklart tarafindan karakterize
edilirler.

Cok tarafli ya da cift tarafh piyasalarda fiyat yapisi
asimetriktir (Rochet ve Tirole, 2003). Bu pazarlarda
faaliyet gosteren tesebbusler, pazarin fiyata duyarh
tarafinda maliyet altt hatta sifir fiyatlama yaparak
sebekelerini  genigletmek isterler.  Ote yandan bu
tesebbisler, sifir veya digik fiyatlama  yoluyla
katlandiklar1 zararlar pazarin fiyat duyarlihg daha disiik
olan kesimlerinde daha ytksek bir fiyat koymak suretiyle
telafi ederler (Evans ve Schmalensee, 2005). Ornegin,
Twitter standart kullamcilarindan herhangi bir bedel
talep etmez. Bedeli olmayan bir hizmeti almak i¢in ¢ok
sayida kullamca Twitter’da aktif olur. Twitter diger
tesebbiislerden reklam geliri elde ederek tiketici tarafinda
yapugr sifir fiyatlamadan otirt katlandigr zarar telafi
eder. Bir bagka ifadeyle, cok tarafli bir piyasamin bir
tarafinda katlanilan zarar, aym piyasanin bagka tarafinda
yapilan kar ile c¢apraz desteklenir. WhatsApp ise
kullanmicilarindan herhangi bir bedel istemezken elde ettigi
veriyl igleyerek pazarlama analitikleri olusturmakta ve bu
verileri aym ekosistem icinde yer alan gelir getirici
trtnlerde kullamlan yapay zekélarn egitiminde kullanir.

3. Sosyal Medya Sektoriinde Pazar Giucii

Sosyal medya platformlarnin pazar giicii elde etme
egiliminde olduklar1 bilinmektedir. Bu platformlarin nasil
pazar gucu elde ettikleri ve bu giicii nasil siirdurdiikleri
merak edilen konulardan biridir. Benzer hizmetleri sunan
cok sayida platform oldugu halde bazi sosyal medya
platformlarinin pazar giicii elde edip stirdirmeleri baglica
su faktorler tarafindan belirlenmektedir:

— Orijinal fikir, konsept ve miilkiyet haklar::
Tescil edilmis orijinal fikir ve konsept, sahibine pazar
gicii bahgedebilmektedir. Konsept, sosyal medya

! Sosyal medya platformlarimn bir kismi, yayimlanan
materyalin izlenme sayisina gore parasal telif 6derken
bir¢ogunda ise yerlesik bir 6deme mekanizmasi mevcut

degildir.
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platformu formatinin genel bir ihtiyagla yerindelik ve
zaman bakimindan Ortiigmesi ya da kendi kavramsal
thtiyacint dogurmasini ifade eder. Twitter, 6rnegin,
zaman maliyeti nedeniyle uzun mesajlarin
okunmamasi nedeniyle kisa mesajlagma konseptine
dayahdir. Tescil edilmis bu konsept Twitter’a pazar
giici vermektedir ve orijinal konsepte sahip diger
sosyal medya platformlan i¢in de ayni durum soz
konusudur.

Orijinal fikirlerin korunmas i¢in gelismis bir miilkiyet
haklar koruma gelenegi ve bunu destekleyen bir yarg:
sistemi bulunmalidir. Bu yiizden, orijinal fikirler
milkiyet haklarinin korundugu ekonomilere dogru
hareket etme egilimindedir. Zihninde orijinal bir fikir
tagtyan bir bireyin bunu fikri milkiyet haklarnin
daha 1y1 korundugu bir ekonomide tescil ettirmesi
daha olasichr. Fikri miilkiyet haklar1 ve bu haklarin
korunmas: kopyalanmay: engelledigi icin giris engeli
olusturmakta ve pazar giicii bahsetmektedir.

— Sermaye ve fikir fonlamasi: Yeni bir Urline
giden vyolda fikir ve sermaye aym kigi veya ekonomik
birimde bir araya gelmeyebilir. Fikirden ticarilesmeye
yeni urtinler sermayeye ve reklam harcamalarina
ihtiya¢ duyarlar. Sermaye ihtiyacim hizh bir sekilde
giderecek yerlesmig bir sermaye piyasast fikirlerin kisa
surede fonlanmasini saglamaktadir. Yatirnm kararina
dayanan bu stire¢ etkindir ve daha iyi1 fikirlerin daha
yiksek bir sermaye glciine ulagmasiyla sonlanir.
Sermaye piyasalan gelismemis toplumlarda elde daha
iyl bir fikir bulunsa bile sermaye birikimini saglamak
muimkiin degildir. Bu yiizden yenilikler, yeni iirtnler
ve ticarilesme sermaye piyasalarinin ve fikir fonlamasi
mekanizmalarimn daha geligmis oldugu ekonomilerde
ortaya c¢ikma egilimindedir. Bir¢ok yeni urlnin
Amerika Birlesik Devletleri’nden cikip yayilmasimin
sebeplerinden  biri  budur. Fonlama  bulunur
bulunmaz 1ilgili fikir ciddi bir piyasa avantaji
kazanmakta ve bunu siirdirmektedir.

— Arayiiz o6zellikleri: Pazar gilici bulunan sosyal
medya igletmelerinin sahip oldugu araytzlerin renk,
dizayn, logo, hiz, platform uyumu gibi 6zellikleri
kodlama ya da yazihm etkinliklerini yansitabilir. Bu
ozellikler, genig niifus kitlelerinin zevk ve kullamim
kolayliklarina hitap ederek  pazar  glict
kazanmalarinin sebeplerinden biridir.

— Ik davranan avantaji: Bir yeniligi ilk olarak
plyasaya suren pazar guci elde edebilir ve
surdirebilir. Schumpeter (1942) bu siireci ‘yaratict
yikim’ kavramu etrafinda ele almigtir.

— Gegis maliyetleri ve abone kilitlenmesi: Sebeke

etkileri dolayisiyla elde edilen pazar glicinu
destekleyen —unsurlardan biri  de  gecig/transfer
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maliyetleri ve kilitlenme etkisidir. Gerek dogrudan
gerekse dolayh sebeke etkilerinden oturi tiketicilerin
bir sosyal medya platformundan baska bir platforma
gecist  smurhh  olacaktir.  Bunun nedeni gebeke
digsalliklarimin -~ bir  platform  tzerinde c¢ok giclu
olmasimin bir platformdan bagka bir platforma gecisi
olduk¢a “maliyetli” kilmasidir. Bu duruma tiketici
kilitlenmesi adi verilmektedir. Sebeke digsalhiklar: ve
titketici kilitlenmesi s6z konusu oldugunda, piyasalarin
caliymas: klasik iktisat kuramimin anlattigindan oldukca
farkhchr.  Standart iktisat teorisi bize der ki aym
trtinin daha ucuzu piyasaya ciktiginda veya aym
fiyata daha kaliteli bir drtin piyasaya sunuldugunda
tiketiciler diger Urlne gecis yapar. Halbuki sebeke
digsaliklarnn  ve tiketicdi kilitlenmesi s6z konusu
oldugunda tiiketicilerin bagka tirtinlere veya hizmetlere
gecisi bu kadar basit degildir. Ornegin, bir sosyal
medya platformunun pazar payimin cok yiiksek oldugu
durumda, bir tiiketici grubunun bagka bir platforma
gecmeye ikna olmast icin aslinda kullamicilann biytk
kismimin toplu halde rakip bir platforma gecmesi
gerekmektedir. Ve yine biliyoruz ki sosyal medya
platformlarinda tiiketicinin kargilagtigy fiyat sifircir. Bir
baska deyisle, tiketicilerin baska bir platforma toplu
bir halde géc¢iini saglayacak stratejik degigken fiyat
degildir. Kullanmicilann bir platformdan bagka bir
platforma gecisinde biitiin mesaj, resim, video,
paylasim, hatira ve etkilesimlerinin hepsini tagimasi son
derece maliyetlidir. Diger taraftan, bu tagima tek bir
kullaniciyr ilgilendiren bir sorun degildir ve aym kisisel
faydaya ulagmasi i¢in kullamicimn ilgilendigi diger
kullanicilar1  ikna etmesi ve onlarin da dijital
materyallerini yeni platforma tagmasi gerekmektedir.
Bu ¢ok zor oldugu icin aradaki fayda farki rekabeti
engellemektedir. Boylesi bir toplu gecisin saglanmasi
ancak radikal bir teknolojik déntigim ya da rakip
platformun tiiketicilere biiytk bir fayda saglayan yikici
bir inovasyonu pazara sunmast ile mimkindir.
Ornegin, 2004-2006 vyillan arasinda Tiirkiye’de
oldukca popiler olan sosyal networking sitesi Yonja,
2006’°dan itibaren yerini Facebook’a birakmug ve
sonrasinda Yonja’nmin esamesi okunmamugtir. Bunun
nedeni, Facebook’'un daha &nce kullanicilarin hayal
edemeyecegi ¢ok daha zengin bir tiketici deneyimi
sunmug olmasidr.

Sebeke Dissalliklari: Sosyal medya platformlarimin
konu oldugu sebeke digsalligi, bu platformlarin
kullanic1 (abone) sayisi arttikga bireysel bir tiketiciye
sagladigi faydanin da artmasi anlamina gelmektedir.
Dogrudan ve dolayl olmak tzere iki sebeke etkisinden
bahsetmek miimkiindiir. ~ Ornegin, Twitter1 daha
fazla sayida kigi indirip kullandik¢a bir bireyin Twitter
kullanmaktan sagladig: fayda (T'witlerin daha fazla kisi
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tarafindan  gorilmesi, paylaglmasi  vb.) artig
gostermektedir. Bu dogrudan sebeke etkisidir.

Varianin  (2014) sebeke digsaliklarim agagidaki
grafikle izah etmigtir. Grafikte 1000 bireyli bir pazarda
n kiginin, sebeke digsalliklar1 ile karakterize edilen
urind tikettigi bir 6rnek ele alinmigtir. Bu pazarda
toplam talep n=1000—-v olup (v, bireyin urini
degerlemesini gostermektedir) ters talep fonksiyonu
p=n(1000-n) olarak yazlabilmektedir. ~Uriiniin
saticilarinin hepsinin aym marjinal tretim maliyetine
(c) sahip oldugu varsayimi altinda s6z konusu iriin igin
yatay bir arz egrisi cizilebilir. Bu pazar i¢in, arz egrisi
ile talep egrisinin kesigtigi tg¢ farkh denge noktast
degerlendirilebilir. Birinci durumda highir satict tirtini
satmaz ve hichir aha Urind almaz (yesil renkle
gosterilen denge noktas)). Ikinci durumda, n’ ile
gosterilen, az sayida tiketici triinii alr (agtk mavi
renkle gosterilen denge noktasi). Ugiincii durumda, n”
ile gosterilen, fazla sayida tiiketici drtinii alir (siyah
renkle gosterilen denge noktasi). Peki, bu t¢ denge
noktasindan  hangilerinin  ortaya  c¢ikmast  en
muhtemeldir? Ac¢ik mavi renkle gosterilen denge
noktast duragan degildir: zira tiketicilerin 6deme
egilimi (talep egrisi ile gosterilmektedir), marjinal
tretim maliyetini agtigl siirece s6z konusu pazarin
buytkligu degisme egilimindedir. Béylece, sadece yesil
ve siyah renkle g0Osterilen 1ki denge noktalan
duragandir. Bunun anlami, gebeke digsaliklarimin soz
konusu oldugu bir trintn satldig1 pazarda ya highir
satig isleminin gerceklesmeyecegi ya da pazarin biytuk
¢ogunlugunu olusturan bir tiketici grubunun trini
satin alacagidir.

Sekil 1. Sebeke Dissalliklariyla Karakterize
Edilen Bir Pazarda Arz-Talep
Dengesi

Fiyat, Maliyet

Talep Egrisi

Arz Egrisi
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Bir bagka ifadeyle, sebeke digsalliklanmin s6z konusu
oldugu bir irtint ya higbir tiketici kullanmayacak ya
da pazar olusturan tiketicilerin buyik bir kismu
kullanacaktir. Bu iki u¢ durumun arasi pek muhtemel
olmayp, ginliik hayatta yapilan gézlemlerimiz de bu
kuramsal ¢ngorii  ile tutarhdir.  Ornegin  sosyal
medyada, bir platformu ya tiketicilerin biyik bir
kismi kullanmakta ya da bu platformu neredeyse hicbir
titketici kullanmamaktadir.

Sosyal medya platformlarinin sundugu hizmetlerinin
dogrudan sebeke etkilerinin yam sira dolayl sebeke
etkilerinden/ digsaliklarindan da 0z etmek
mumkiindiir. Buna goére, pazarin bir tarafinda daha
fazla sayida kullamcimn  olmasi, pazann diger
tarafinda  yaratilan  degerin/faydamn  artiggm
saglamaktacir. Ornegin, daha fazla sayida kullanict
Twitter kullandik¢a Twitter pazarin diger tarafindaki
firmalardan daha fazla miktarda reklam geliri elde
edebilmektedir. Twitter daha fazla reklam geliri elde
ettikce, daha fazla tiketiciyl biinyesine katacak sekilde
hizmetlerini genigletmektedir. Bu sekilde Twitter
orneginde cift-tarafh dijital platformlar i¢in dogrudan
ve dolayh sebeke digsaliklarmmin yol actigi kendi
kendini giiglendiren geri besleme etkilerinden s6z
etmek mimkindir.

Sosyal medya platformlarimin konu oldugu sebeke
etkileri belli bir sayida kullanicimin aktif' olmasindan
sonra devreye girer. Sebeke etkilerinin gérillmeye
baslandigr kullamcar buyukligt “kritik hacim” olarak
adlandirihir. Béylece, bir sosyal medya platformunda
krittk hacme ulaglmasimin ardindan kendi kendini
giiclendiren geri besleme etkileri devreye girer ve bu
geri besleme etkileri, kritikk egigin gecilmesine ve
pazarin “kaymasina” yani tek bir tesebbusin pazara
hakim olmaya baglamasina yol agar. Bu durum, daha
once ifade ettigimiz bir sosyal medya platformunu ya
tiketicilerin btyik bir kismimin kullandigi ya da bu
platformu highir tiketicinin kullanmadig1 seklindeki
kuramsal tahminlerden ilkine karsihk gelmektedir.

- Sirket Birlesmeleri: Sosyal medya
platformlarinin ve genel olarak dijital ekonominin
yogunlagmasi sadece cok tarafli piyasa olma o6zelligi,
sebeke etkileri ve yaptiklart inovasyon ile alakal
degildir. Kisaca GAFAM olarak adlandinlan dijital
ekonomi devleri (Google, Apple, Facebook, Amazon,
Microsoft) son 20 yilda toplamda neredeyse 1.000 adet
firmay1 satin almig (Cabral, 2020) ve bu satin alma ve
devralmalarin hichiri dinyanin biiyuk
ekonomilerindeki  rekabet otoriteleri  tarafindan
engellenmemistir (Valletti, 2021). Satin alnan bu
firmalardan bazilarn GAFAM’in dogrudan rakibiyken
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pek ¢ogu  6nemli potansiyeli olan  teknoloji
tesebbisleriydi. Simdi ise zaman iginde devasa
buyukliklere ulagan GAFAM’in yol actug rekabet
problemlerinin nasil ele alinacagi ve ¢ozilecegi
bilinmemektedir. Bu tesebbtsler Oylesine bir pazar
giicline sahip olmuglardir ki bir tilkede begenmedikleri
bir kararla karsilagtiklarinda sunduklarn hizmet
kullandirtmama agamasina bile geldikleri
gorilmektedir. Google’in  Avustralya’da elde ettigi
gelirlerden haber kuruluglarina da pay verilmesini gart
kogsan  yasal duzenlemenin  yirarliige  girmesi
halinde hizmet vermeyi durduracagimi aciklamasi
bunun bir 6rnegidir (Hirriyet, 2021). Keza, son
ginlerde Facebook’un sahibi oldugu WhatsApp’in
kullanim kogullarim tek tarafli olarak degistirmesi ve
bu kosullarin kabul edilmemesi durumunda sundugu
hizmetlerden yararlamilamayacagim ifade etmesi, bir
baska deyisle, isine gelirse (take it or leave i) tarzi bir
yaklagim gostermesi ashinda pazardaki gicli yerlesik
konumundan ve  WhatsApp’m bu  konumun
zayiflamasinin =~ ¢ok  zor oldugunu  bilmesinden
kaynaklanmaktadir.

Sosyal medya sektoriinde pazar giiciine yol agan ve
pazar gicini strdirmeye yarayan faktorlerin buyiik
¢ogunlugunu agsagidaki sekilde gostermek mimkindr:

Sekil 2. Sosyal Medya Sektoriinde Pazar Giicii

Fikri
miulkiyet
haklarinin
korunmast

Arayliz
ozellikleri (hiz,
kullanim
kolayhg,
platform
uyumu, renk,
logo, dizayn
vb.)

Gegls
maliyetleri
ve abone
kilitlenmesi

Sosyal medya
sektorii pazar
gucu

Sermaye,
reklam/
promosyon
harcamalart

Sirket
birlesmesi
ve
devralmalar

Bu faktorlerden her biri tek bagmma gigli ve
surdurilebilir bir pazar giicii olusturmak icin yeterli
degildir. Ancak bu faktérlerden biyiik cogunlugundan
ya da tamamindan kaynaklanan bir pazar giici giigli ve
kalicidir. Bu faktorlerden kaynaklanan kuiresel pazar
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giicii hitkkimetlerin dahi bag edebilecegi boyutu asgmisg
durumdadir. Bu faktorlerin kazandirdign  avantajlar
yenilik veya rekabet tarafindan ortadan kalkmadan bu
platformlart ekonomik olarak durdurmak mimkin
degildir. Bu durumda geriye sadece normatif ve idari
cozlimler kalmaktadir. GAFAM incelendiginde bu
faktorlerin  neredeyse tamamina sahip olduklan
gortilmektedir. Bu durum GAFAM’1n faaliyet gosterdigi
sektorin bu gozle irdelenip degerlendirilmesini gerekli
kilmaktadur.

Coklu Erisim ve Rekabet

Sosyal medya platformlar1  arasindaki  rekabeti
degerlendirirken dikkate alinmasi gereken kavramlardan
biri de ¢oklu erigimdir. Coklu erigim, kullamecilarin aym
anda birden fazla rakip sosyal medya platformunu
kullanmasi  olarak ifade edilebilmektedir. — Eger,
kullanicilarin rakip sosyal medya platformlarina ayni anda
erigimi s6z konusuysa, bu durumda pazar kaymasinin yol
acacagl  anti-rekabetci  endigelerin  dengelendigi
soylenebilmektedir. Zira ¢oklu erigimin oldugu durumda
hem rakip platformlar kullamici sayilarimi artirabilirken
hem de pazara yeni platformlar girebilmektedir. Boylece,
coklu erisimin pazar yogunlagmasim azaltica bir etkiye
sahip oldugu, bunun da sebeke etkilerinin ve tiiketici
kilitlenmesinin oldugu pazarlarda krittk O6neme sahip
oldugu 6ne strtlebilmektedir.

Sosyal medya platformlar, gintimizde sebeke
digsalliklarimin oldugu cift-tarafh piyasa yapisindan bagka
bir yapiya evirilmeye devam etmektedir. Buna gore,
sosyal medya platformlarinin pek ¢ogunun cift-tarafh bir
piyasadan N-yiizli pazarlara donistiga o6ne sirilebilir
(Biancotti ve Ciocca, 2018). Ornegin, sosyal networking
ile ticaret hayatina baglayan Facebook bugiin yiiz tanima
teknolojisi, kredi skoru hesaplama, yeni 6deme yontemleri
gibi pek ¢ok alanda faaliyetlerini stirdirmektedir. Biitiin
bu faaliyetlerde kullamlan temel girdi kullanic1 verisidir.

Dolayisiyla, biitin bu  tartismalarn  birlikte
degerlendirdigimizde sebeke digsalliklarindan,
baglantilarimizdan ve alisgkanhklarimizdan 6tiri bagka bir
mesajlasma uygulamasina ge¢igimizin oldukca maliyetli ve
zor oldugunu, WhatsApp’n zorunlu tuttugu yeni
kullamm kogullarimin ashnda bir rekabeti problemini
igaret ettigini; bu kosullara karg bireysel tiketici olarak
olduk¢a korunmasiz oldugumuzu, yeni kogullar1 biz kabul
etmesek bile istatistiksel acidan bize ¢ok benzeyen birinin
kabul etmesi durumunda mahremiyetimizin
korunamayacagimni, WhatsApp icin ise “att alamn
Uskiidar’ gectigini” séylemek miimkiindiir.

Peki, sosyal medya devlerinin ve genel olarak data-
opolilerin (Stucke, 2018) sahip olduklari muazzam pazar
giicleri kargisinda rekabet otoriteleri ne yapabilir? Burada
evveliyatla yapilmasi gereken GAFAM gibi tesebbiislere
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arttk bagka firmalann —6lcek olarak ne kadar kicik ve
ihmal edilebilir olursa olsun- devralma olanagimn
verilmemesidir.  Birlesme-devralma  kontroliinin  tek
bagina data-opolilerin pazar giicini dizginleyecegini
ongormek dogru mudur? Elbette hayir. Birlesme-
devralma kontroline ilaveten data-opolilerin rakipleri ve
plyasaya yeni giren tesebbisleri dislayict eylemleri de
rekabet  otoriteleri  tarafindan hizh  bir  gsekilde
engellenmelidir. Rekabet otoritelerinin yapacaklarimin
yam sira data-opolilerin pazar giicini dizginlemek i¢in
baska kamu kurumlanmin yapacagr yasal ve teknik
diizenlemelerin de etkin olmasi esastir.

4. Giivenlik Maliyetleri ve Sosyal Medya

Sosyal verinin toplanmasi, depolanmasi, iglenmesi ve
kullamlmast ~ devletler icin giivenlik sorunu arz
edebilmektedir. Sosyal veri sayesinde bir toplumun
‘toplumsal gen haritas’ ya da reaksiyon formili
¢ikarilabilir; bu formil toplumsal karmasa/kargasa, sug,
teror, secimler ya da siyasi manipiilasyon gibi amaclarla
kullanilabilir. Sosyal medyada olusan bilgi havuzu bir
toplumun anhk, saatlik, ginlik, haftahk ve ayhk duygu,
distince ve reaksiyon fonksiyonunun elde edilmesine
yarayabilir. Bu fonksiyon elde edilip dogrulandiginda
hedef kitlelerin manipiile edilmesi kolaylagir. Biitin
bunlarla miicadele etmek ve siber giivenligi saglamak,
ciddi kaynak kullanmim gerektiren maliyetli bir igtir.

Sosyal medya platformlar, devletlerin hatta bireyin
kendisinin dahi fark edemeyecegi bilgilere sahip olabilme
kapasitesine sahiptir. Sosyal medyada toplanan verinin
analizi sayesinde bir bireyin saglk, aile ve finans sorunlari
tahmin edilip siyasi egilimleri tespit edilebilir. Aym sekilde
bir toplumu ‘kirilgan’ yapan ‘sosyal fay hatlar’® da sosyal
veri ile tespit edilebilir. Geriye kalan zamam geldiginde bu
bilginin satilmak ya da dogrudan kullamlmak suretiyle
‘kira’ ya da ‘etkiye’ doniistiiriilmedir. Ornegin, bir
toplumsal kargasa cikarilmak istendiginde bunun i¢in
giiniin en uygun saatinin ya da haftanin hangi gliniiniin
bunun i¢in en uygun zaman oldugu 6grenilebilir. Genig
halk kitlelerinin abone oldugu platformlar haber ve
paylagimlarn belli algoritmalar dahilinde
yonlendirebilmektedirler. Belli bir abone grubuna belli
mesajlar1  simrlamirken, se¢ilmis diger gruplarda aym
mesaj veya bilgi strekli bir sekilde paylagilabilir. Bu,
tarlasim sulayan bir c¢iftcinin vananin bagmma gecip
tarlasimin neresini sulayacagim kontrol etmesine benzer
bir gekilde sosyal veriyi kontrol edenlerin hangi tiir veriyi
nereye ne zaman yonlendireceklerini se¢gmeleri ve sonucu
manipiile etmesidir. Ornegin, Facebookun yiiklenen ve
paylagilan dijital materyalin kimlere ulasacagim bir
algoritma  ile  smirlandinp  manipiile  edebildigi
bilinmektedir. Bu, sadece ticari sonuglara sahip olacak
kadar ‘masum’ bir kapasite degildir. Ticari trinler icin
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yaygin bir sekilde kullamilan bu stratejinin siyasi veya
uluslararas:  iligkiler amaglan icin  de  kullamldig
bilinmektedir. Akar vd. (2015) tarafindan yapilan ampirik
caligmada; yapisal egitlik modeli sonuglari, sosyal etkinin
en ¢ok alternatiflerin degerlendirilmesini etkiledigini,
sosyal etkinin sosyal etki kaynaklarindan ve sosyal
platform aktivitelerinden anlamh gekilde etkilendigini ve
sosyal platform aktivitelerinin etkisinin daha yiksek
oldugunu gostermistir. Bu yiizden, sosyal veri ticari
isletmeler kadar hiikkiimetler, istthbarat orgitleri, sug ve
teror orgiitleri icin son derece degerlidir. Ozellikle tilke
dis1 kaynaklarda depolanan bu etkileme ve maniptilasyon
giciiniin kontroli son derece maliyetlidir ve bu giig
kontrol edilemediginde tehlikelidir. Reklam geliri icin
sosyal medya sirketlerinin veri toplamast ve bu veriyi
kullanmasinin  sadece bir pazarlama aract olarak
gorilmesi ve kamksanmasi bir masumlagirma ve
uyusturma ¢abasimin drtniadiir. Bu yizden ‘big data’
sadece toplanan verinin hacminin degil ‘amacinmn’ da
‘big’ oldugunu ima eden bir kavram olarak algilanmalidir.
Sosyal veri topladigi asikar yabanci sosyal medya
sirketlerinin  faaliyetleri konusunda toplumsal biling
artirdmali, bu faaliyetler ¢ok siki bir sekilde denetlenmeli
ve uygun yasal diizenleme ¢ok ge¢ olmadan yapilmalidir.

Sosyal medya platformlarimin topladigr ‘bityiik verinin’
boyutu ve kapsamu, hiikiimetler tarafindan uygun bir
maliyetle kontrol edilemeyecek kadar karmagsik ve
derindir. Bunun bir sebebi toplanan verinin genelde tilke
dist sunucularda depolanmasidir. Diger bir zorluk ise bu
alanda istthbarat ve ticari faaliyetin i¢ ige gegmig
olmasidir. Sosyal medya platformlarimin kontrol zorlugu
geregl ‘verileri paylagmayacagl’ 6nermesi inandirict ve
yeterli degildir. Sosyal medya platformlarmin veri
toplama/depolama siire¢ ve teknolojileri bir asimetrik
bilgi sorunudur. Hikiimetlerin ve tek tek bireylerin bu
platformlarin  kullandigi teknolojiyi ve faaliyetlerinin
hukuki boyutunu anhk bir gekilde anlamalar devasa
yatinmlar gerektirecegi igin son derece maliyetlidir. Diger
taraftan, sosyal medya platformlari hiitkiimetlerin ihtiyag
duydugu acil durumlarda i3  birligi = yapmay
reddedebilirler. Bu, hem insani hem de siyasi sonuclar
dogurabilir.

Bir kalite parametresi olarak giivenlik

Bu yazimn kaleme ahndigi donemde, WhatsApp'n
kullamm kosullarimi degistirmesi ve kullamct bilgilerinin
Facebook ve istirakleriyle paylasilmaya zorlanmasi
givenlik ve kalite baglaminda irdelenmelidir. Boylesi bir
zorlama “tiiketiciyi koruma ve gizlilik” odakli hukuki bir
problem gibi ele alnabilir. Ancak, ortada ashnda bir
rekabet  problemi  vardir. Tiketici mahremiyet,
WhatsApp'in sundugu hizmet icin bir kalite parametresi
olarak gorilebilir. Burada WhatsApp edindigi pazar
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guciini kotiye kullanarak tiiketiciye sundugu trinin
“kalitesini” diigirmektedir. Tiketicinin kendini giivende
hissetmesini saglayan mahremiyet politikast WhatsApp
tarafindan kotilestirilmigtir. Her ne kadar tipik bir
kullanici WhatsApp’a herhangi bir fiyat 6demese de yeni
kogullar1 kabul etmesi halinde kullandigr hizmetin kalitesi
digecektir. Burada temel olarak hatirlanmasi gereken
husus rekabetin pek c¢ok parametre Uzerinden
gerceklestigl; fiyatin bunlardan sadece biri oldugu; tiiketici
secimi, kalite, yenilik gibi pek ¢ok parametrenin dijital
platformlarda fiyattan ¢ok daha oOnemli oldugu, bu
parametrelerde bir simrlama olursa bunun esasinda bir
rekabet problemi oldugudur.

Bu noktada, mahremiyet ve giivenlik endigesi tagimayan,
yani  kalite  duyarhlhgi disik olan  WhatsApp
kullamiclarimin akhna gu soru gelebilir: “benim verilerim
basgkalariyla paylagilsa ne olur paylagilmasa ne olur?” Eger
bir kullanici, verilerinin Facebook ve istirakleri ile
paylagilmasina izin verirse, ashnda istatistiksel olarak pek
¢ok acidan kendisine benzeyen ama mahremiyet tercihleri
daha kati olan kullamicilarin da verisini bir anlamda
paylasmis  olmaktadir. Iktisadi  terminolojide ifade
edildiginde, bir kullamicimn WhatsApp’in yeni kogullarim
kabul etmesi, kendisine benzeyen diger kullanicilar icin
bir negatif digsallk olusturmaktadir (Valletti, 2021;
Acemoglu vd. 2019).

WhatsApp meselesinde akillara gelen bir bagka soru da
su olabilir: “WhatsApp zaten benden alacagim almamig
midir?” Yani, WhatsApp halihazirda tiiketicilere hiper-
hedeflenmig reklamlar sunmasina olanak tamyan
istatistiksel icgorileri, daha o6nce topladign kullanic
verilerini igleyip yapay zeka algoritmalanm egiterek elde
etmemis midir? Bu soruya verilecek kanit-temelli kesin bir
yamtimiz olmamakla beraber cevap muhtemelen evettir.
Demek ki bir kullaniciyr eski kullamim  kosullarinda
WhatsApp’ta tutmanin sagladigi marjinal gelir/fayda, o
kullaniciy1 WhatsApp’ta tutmanin marjinal maliyetinden
yitksek degil ki, WhatsApp bir “isine gelirse” teklifini
kullamicilarima = sunuyor. Bir bagka ifadeyle, bitin
kullamcalar WhatsApp’t  bugin  terk etse bile bu
platformun elinde arzu edecegi hedeflemeleri yapabilecek
yeterlikte toplumsal veri mevcut olabilir.

Sonug

Bilgi giigtiir ve bilgiyi elinde tutan giice sahip olur. Diger
taraftan, bilgi dinamiktir ve degisime tabidir. Degisen
bilgiye hakim olan degisimi yakalar ve degisimi degistirir.
Sosyal ~medya  platformlar,  hikimetlerin  dahi
toplayamayacag bilgiyi ve sosyal veriyi ticari faaliyet adi
alinda toplama ve kullanma kapasitesine sahiptir. Bu
durum, miicadele edilmesi son derece maliyetli bir
givenlik sorunudur. Kigisel veriler kanunla koruma altina
alinmigken haberlesme ve eglenceye dayah ticari faaliyet

16




ULISA12 | Say1 9

adi altinda toplanan ‘sosyal veri’ korunamamakta ve tilke
dist sunucularda depolanmaktadir. Sosyal veri sayesinde
bir toplumun reaksiyon fonksiyonu ve sosyal fay hatlar
istthbarat, su¢ ve teror Orgltleri tarafindan gikarilip
manipiile edilebilir. Diger taraftan, sosyal medya
platformlar1 haberlesme, saghk ve egitim gibi alanlarda
refah artiriar etkilere de sahip olabilir. Bu yiizden, ‘sosyal
veri’ tammmlanip yasal olarak diizenlenmelidir ve bu
verinin tlke digina ¢ikig yasaklanmahdir. Kisisel Verinin
Korunmasi Kanunu sosyal verinin  korunmasma
yetmeyebilir ve bu kanuna benzer bir yasal diizenleme
sosyal verinin korunmasi i¢in de yapilmalidir.

Ekonomik prensipler geregi sosyal medya platformlar
ciddi pazar gici elde etme egilimindedir. Bu caliymada
aciklanan sebepler nedeniyle bu platformlarn pazar
gicinii kirmak son derece zordur. Diger taraftan,
ekonomik ve enduistriyel organizasyon prensipleri geregi
sosyal medya platformlar1 bir veya birkac¢ tlkede
kiimelenme egilimindedir. Bu yiizden sosyal medya
isletmeleri finans kurumlari, saglik kurumlar ya da hava
ulagimu igletmeleri gibi yogun bir gekilde diizenlenmeli ve
denetlenmelidir. Diizenleme ve denetlemeler; pazar
giciine (tekellesme, trostleyme) kargt miudahaleler,
idari/hukuki ~ miidahaleler  ve  egitim/farkindalik
miudahalelerini tamamlayici bir gergevede ele almahdur.
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Ankara Yildvrvm Beyazit Unwversitest

1. Sosyal Aglarin Giinliik Hayatimizdaki Yeri

Gunlik yasamumizin  6nemli bir bolimini sanal
ortamlarda yagtyor durumdayiz. Giinimizde yalnizca
bireyler degil, kamu kurumlari ve 6zel sirketler de hizmet

ve Urtnleri i¢in interneti birincil ara¢ olarak
kullanmaktachrlar.
Yillara gore internet kullamcist  istatistiklerini

inceledigimizde, karsmmiza strekli artiy gosteren bir
egilim ¢gikmaktadr. Ornegin ~ wearesocial.com
platformundan elde edilen bilgilere gére, 2020 yilinda
dinyadaki internet kullanici sayist, 6nceki yila oranla %7
artarak 4,54 milyar kigiye ulagmig; sosyal medya kullameci
sayst ise %09,2 artigla 3,80 Milyar kigiye yiikselmis; sosyal
medyada gecirilen giinlik ortalama stire ise yine 6nceki
yila oranla %]1,4 artarak ve 2 saat 24 dakikaya ¢ikmmgtir.
Ulkemizde toplam 62 milyon internet kullanicisinin 54
Milyonu sosyal medya platformlarinda aktif hesab1 olan
kisilerden olugmaktadr.

Gectigimiz y1l diinya genelinde en sik ziyaret edilmig ilk
7 web sitesinden 3 tanesi sosyal agdir. Hal boyle olunca,
siber tehditler ve sosyal muhendislik yontemleri icin en
kullamigh aracin  “sosyal aglar” oldugu gercegi ile
karsilagtyoruz. Sosyal aglar “tekilden ¢ogula® dogru
kullamcalarin  icerik paylagimm  yapmalarim  saglayan
araglar sunmanin yaninda, biinyelerindeki harici oyunlar
ve uygulamalar ile t¢linci parti servisler tizerinden de
insanlarin birbirleriyle iletigim kurmalarim
saglamaktadir.

2. Siber Giivenlik Baglaminda Sosyal Aglar ve
Sosyal Miihendislik Iliskisi

Uygulandigr alana gore farkli tamimlar yapiliyor olsa
da “siber givenlik” terimini biligim sistemlerinde
surekliliginin ve verl biutinliginin (degismezliginin)
saglanmasi, gizliliginin (yetkisiz erigime kargt) korunmasi
amaciyla yuritilen faaliyetler seklinde tanmimlayabiliriz.
Siber gtivenlik ihtiyac1 ve endigelerinin bir sonucu olarak
hem kamu kurumlan hem 0zel girketler biitcelerinin
yitksek bir kismum bu alandaki faaliyetler ve triinler icin
ayirmaktacirlar ancak yapilan aragtirmalar, donamim ve
yazihm tabanh giivenlik drtnlerinin, Ozellikle sosyal
miuhendislik teknikleri kullamlarak yapilan saldirilarda
yetersiz kaldigimi gostermistir. Bu durumun dogal bir
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sonucu olarak da siber giivenlik alamindaki en zayif
halkanin "insan" oldugu kabul edilebilir.

Sosyal aglardaki kullanici sayisimin artmasi, bu alandaki
givenlik tehditlerinin cegitlenmesine ve risklerin de
yiksek oranda artmasmma neden olmustur. Sosyal
miuhendislik tekniklerine yenik digen, gizlilik ve giivenlik
ilkelerini g6z ardi etmis bilingsiz kullamcilar hem
kendileri zarar gérebilmekte hem de calistiklar: kurumlar
icin telafisi gli¢ zararlara neden olabilmektedir.

Sosyal mithendislik saldirilariin amaci, saldirganin
sistem igerisindeki bir kullamic1 aracihigiyla hassas verileri
sizdirmasini veya sisteme yetkisiz erigimini saglamaktir.
Sosyal mihendislik bir anlamda insan aldatma sanati
olarak da ifade edilmekte, insanlar istemedikleri seyleri
kendi rizalan ile yapmaya ya da gizli bilgilerini vermeye
ikna eylemi olarak tammlanmigtir. Bu ise genellikle
personelin 1yl niyetinin veya zaafimn kotiiye kullamlmasi
seklinde olmaktadr.

Sosyal mithendislik saldirilart internet tarihinin en eski
ve en tehlikeli saldin tiirlerinden biridir ve salcirgan icin
hedef sistemin kullamcsiyla iletigim  kurabilmek igin
sosyal aglar oldukga etkili imkanlar saglar. Sosyal
miuhendislik saldirilarinda ilk agama hedefin belirlenmesi
ve kurbanin secilmesi olup, genel olarak da en zayif
halkayr bilgisiz ya da dikkatsiz kullamcilar olusturur.
Sosyal mithendislik yontemlerinin bagarist  genellikle
acele etme duygusuna bagiml oldugundan, saldirganlar
kurbamin ne olup bittigi hakkinda ¢ok fazla kafa
yormamasint bekler. Kurban hakkinda bilgi toplanarak
ikinci agamaya gecis yapilir. Bilgi toplama, sosyal
mithendislik saldirilarinda en 6nemli agsama olup bu
esnada saldirganlar  toplanacak verinin  degerini
onemsemez ve kurban hakkindaki her tarld veriyi
ozellikle de sosyal aglar aracihgiyla elde etmeye calgir.
Ugiincii asamaya gelindigi zaman sistemdeki zafiyet
tarama surecleri devreye girer. Zafiyet tarama bunun
icin hazirlanmig 6zel yazihmlar kullamlarak genellikle
otomatik sekilde gercgeklestirilir. Aktif (hedef sistemle
dogrudan etkilesime gecilerek veri toplanmaya c¢ahglhr)
ve pasif (hedef sisteme iligkin dolayl sorgulamalar arama
motorlari, sosyal medya hesaplari, bloglar, forumlar ve
kariyer siteleri tiizerinden) tarama seklinde iki aym
metotla yiritilen bu sirecin sonunda elde edilen veriler
sonraki agamalar i¢cin destek saglamaktadir. Elde edilen
veriler saldirgana hedef sistemle ilgili kullanilan igletim
sistemleri, veri tabanlari, sunucu servisleri ve siiriimleri,
ag mimarisi, alan adlari, agik portlar ve daha pek ok
konuda bilgi saglar. Risk modellemesi ve bu konuda
kapsamli analizlerin ithmal edilerek 6nlemlerin alinmamig
oldugu sistemler, saldirganlar i¢in kolay lokmadir. Son
asama 1ise hedefe ulagma ve sonrasinda kanitlarin
ortadan kaldirilmasi siirecidir. Sosyal miithendislik
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saldirilarimin verecegi zararlar yetkisiz erisim elde etmek,
itibar ve giiven kayb, veri hirsizhigi, sistemi ¢cahsmaz hale
getirme ve hedef kurum vya da kigilikleri yasal
yaptirimlarla kargt kargiya birakma seklindedir.

Sosyal aglarla ilgili bir diger risk unsuru kullanilmayan
hesaplardir.  Glvensiz ~ parolalar  atanmis  ve
kullamilmayan hesaplar, oyunlar ya da tglincii part
uygulamalar aracihgiyla saldirganlar hesap sahibi adina
paylagimlar yapabilmekte ve baglantilh oldugu kisilerden
cesiti  taleplerde  bulunabilme, icerik  paylagimi,
mesajlagma, yorum yazma ve daha farkh cesitli yasachst
aktiviteler yapabilmektedir.

Fotograf, video, yer ve konum bilgisi ile her tiirden
kisisel verinin paylagilabildigi sosyal ag ortamlarinda
givenlik ve gizlilik ayarlarina yeteri kadar Onem
vermeyen ve varsayllan seceneklerden 6tlri nelere izin
verdiginden habersiz kullanicilar, farkinda olmadan ¢ok
yonlii risklerle kargi kargiya kalmaktadir. Ornegin sosyal
aglar aracihgiyla baglantilar1 paylagilan ve genellikle
kaynag bilinmeden indirilen uygulamalar gereginden
fazla kigisel veri talep edilmekte, arkadas listelerine ve
agik profil bilgilerine erigmekte, kullanic1 adina paylagim
veya begenide bulunma, kamera, mikrofon ve veri
erigimine izin vermekte, mesajlarmin okunmasi ve
konugmalarimn dinlenmesi gibi istenmeyen durumlar
yasatabilmektedir. Ote yandan paylagildiginda kisileri
zor durumda birakabilecek kigisel veriler, konum ve yer
bilgisi, aile ve arkadaglara ait 6zel bilgiler sosyal aglarda
ve Ozellikle bilgi talep eden wuygulamalarda ciddi
potansiyel sorunlara da davetiye ¢ikarilmaktadir.

Akill telefonlar ya da diger cihazlar ile cekilen
resimlere ¢cogu zaman cografi konum bilgisi bir meta veri
(EXIF) (fotografin ¢ekildigi tarith, yer, boyut, cihaz
bilgileri ve c¢ekim ayarlarina kadar bircok bilgiyi
barindinir) kullamcidan habersiz ve genellikle otomatik
olarak  eklenmektedir. ~ Ornegin, dijital fotograf
makineleri veya akilli cep telefonlan ile ¢ekilen bu tiirden
bir resim dosyasina, o fotografin nerede ¢ekildigine dair
cografi konum bilgileri de iglenmis oldugundan, bunlar
sosyal aglara yiiklediginiz andan itibaren, o aglarin veri
ayiklama servisleri otomatik olarak bu resimlerin meta
verilerine erigerek bunlari  kendi veri tabanlarma
kaydetmektedir. Bunun yam swa, paylagilmig aym
resimlere ulasabilen bagka herhangi bir sosyal ag
kullanicist da bu igerikleri kendi bilgisayarina indirip,
EXIF meta veri géruntiileme araclar ile iceriklerin meta
verisinde yer alan cografi konum verilerine kolayca
ulagabilmekte ve bu verileri Google Maps veya Google
Earth benzeri araglara girilerek fotografin ¢ekildigi yerin
adresini saniyeler icerisinde elde edilebilmektedir.
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3. Sosyal Aglar ve Bilgi Giivenligi

Sosyal aglardaki igerikler, servisi saglayan firmamn
sisteminde -yedekleme geregi sunulan segenekler
sayesinde- depolandigindan bu veriler ticiinct sahis veya
kurumlarla paylagilabilir hale gelmektedir.

Anbk mesajlagma yazihmlarinda silinen mesaj ya da
igerikler genellikle anlik olarak silinmek yerine uygulama
veri tabanminda veya dosya sisteminde mantiksal olarak
silinmig seklinde isaretlenerek yaslandirma veya boyut
artiginda yeni mesajlarnin eskilerin yerine kaydedilmesi
ile sonradan silindiginden, igerikler en azindan bir siire
daha cihazlarda yasamakta ve erigilebilir de olmaktadr.

SMS (Short Message Service) olarak bildigimiz kisa mesaj
hizmeti, mesajlarn tamamen gifresiz olarak génderildigi
bir hizmettir. SMS ile gonderilen mesajlar alicisina
ulagtinlmak tizere salt metin olarak oldugu gibi mobil
hizmet operatoriniin sunucularma iletilir. Mobil hizmet
operatériinin  sunucularina gelen mesaj, buradan
alicinin telefonuna gonderilir. Tim bu iletigim sirasinda
gonderilen mesaj icerigi, salt metin bigiminde
oldugundan, istenildiginde herkes tarafindan okunabilir
durumdadir.

Anbk mesajlasma yazihmlarimn sunmaya bagladig
“Ugtan Uca Sifreleme / End-to-end Encryption (E2EE)”
ozelligi, temelinde “Simetrik Sifreleme (Symetric
Encryption)” yontemine dayanmir ve bu yontem sifreleme
algoritmalan igindeki en eski ve en 1yl bilinen tekniktir.
Simetrik sifreleme adindan da anlagilacagi tiizere, tek /
aynm sifreleme anahtarina dayanan gifreleme tiirtdir.
Veriyi sifrelemede gonderici tarafinda kullamlan aym
anahtar, aym zamanda abhc tarafinda da veriyi
¢ozimlemek amaciyla kullanibir. Yani hem gonderici
hem ahci aym gizli anahtann kullanmaktadir. Gizli
anahtar, rastgele tretilmis bir say1 veya kelime dizisi
olabilir. Islem siiresinin hizh olmasi simetrik sifreleme
algoritmalarimin en 6nemli avantajlarindandir fakat aym
anahtara sahip olan dglnci bir taraf gfrelenmis
iceriklere kolayca erigebildiginden, daha siirecin baginda
sifreleme anahtarimin kim tarafindan ve hangi algoritmik
yontem(ler)le uretildigi burada hayati 6nem kazanr.
Ayrica  gifreleme  ve  ¢oziimlemede  kullanilan
algoritmalarin kapali tutulmasi, alanda standart kabul
edilen algoritmalarin (Grmegin AES, DES, 3DES, RC4, RC),
IDEA vb.) kullamilmamasi ya da kullamlan algoritmalarin
bagimsiz kuruluglarca onaylanarak giivenirligin akredite
edilmemig olmasi durumu, hatta bir ana-anahtar /
master-key  varhgindan emin olunamamasy, tim
sifreleme siirecini glivenilmez kilar. Bunun yaminda
simetrik sifreleme strecinin birtakim zorluklar1 da
mevcuttur. Ornegin sifreleme anahtarinin giivenli olarak
saklanmasi ve diger agdaki diger kullamicilarinkinden
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benzersiz anahtarlarin  Uretilmesi — sarttar.  Kimlik
dogrulama (authenticity) saglanmadigindan anahtara
sahip olma potansiyeli bulunan herhangi bir tclinci
taraf burada ciddi risk olusturur. Ayrica veri butinlugu
(integrity) desteklenmediginden, iletim ortaminda araya
girme yontemi ile verinin manipilasyonu da s6z konusu
olabilmektedir. Ek olarak, anhk mesajlasma platform
sahibi girketler sistemlerinde kendileri ile anahtar
paylasgimim zorunlu kilan gerekgeler olusturabilir, hatta
sistemlerinde  sifrelemeyi atlatan arka kapilar da
bulundurabilirler. Benzer durumun, kaynak kodlar
kapah olan ya da bagimsiz otoritelerce kaynak kodlar:
incelenerek 1ilgili akreditasyonu onaylanmamg tim
yazilmlar (igletim sistemleri, veri tabanlar, ag givenlik
yazihimlar, e-posta sistemleri, ¢evrim ic¢i iletigim
ortamlari  vb.) i¢in de s6z konusu oldugu
unutulmamaldir.

4. Sosyal Ag Ortamunda Nelere Dikkat
Etmeliyiz?

Sosyal aglarda dikkat edilmesi gereken genel hususlardan
bahsedecek olursak;

e Sosyal ag platformlarimin kullamim politikas: ve
gizlilik sozlesmelerini dikkatle okuyarak, gizlilik
ve glivenlik ayarlarimin gézden gegirilmesi,
varsayilan givenlik ve gizlilik ayarlan yerine
sikilagtirlmig ayarlarin kullamlmasi ve bunlar
incelemek i¢in zaman ayrilmast,

e Herhangi bir 6n iglemden ge¢meyip dogrudan
sosyal aga eklenen fotograf ve videolarin meta
verileri ile EXIF bilgileri gibi konum tammlayic
ve ayirt edici veriler, icerik iretim agamasinda
engellenmeli,

e TFarkindah@ artiracak egitimlerin alinmas: ve
dokiimantasyonun incelenmest,

e  Mesajlagma uygulamalari kullanilirken -mutlak
bir glivenlik saglayamasa da- uctan uca sifreleme
sunan uygulamalarin tercih edilmesi,

e Dijital parmak izi olarak nitelendirilebilecek
hangi kigisel verilerin hangi internet
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ortamlarinda paylagildiginin tekrar gézden
gecirilmesi (6rnegin 6zge¢mislerdeki bilgiler),
Kritik hesaplar i¢in iki faktorlii kimlik dogrulama
sisteminin (2FA) (béylece tek bagina parola
yeterli olmayacagindan tek kullanimlik kod, ses
tanima, elektronik imza, parmak izi veya SMS
onay kodlar1 ek dogrulama amach) kullamlmasi,
Hesap erisim izninin taninan ve giivenilen
kigilerle simirlandirilmast,

Kigisel bilgilerin miimkiin oldugunca
paylasilmamasi,

Farkh hesaplar i¢in ayni parolamn
kullamilmamasi,

Cihaz konum verisinin kapal tutulmasi,

Kolay tahmin edilebilir parolalar yerine, ytksek
sayida karakterden olusan hem kiigiik hem
btyiik harfler, rakamlar ve i¢cinde 6zel
karakterler iceren tahmin edilmesi zor gticlii
parolalar belirlenmesi,

Kaynagindan emin olunamayan baglantilara
ttklanmamasi, baglanti veya mesaj ekindeki
yazilimlarin kurulmamast,

Sosyal aglara telefon araciligiyla erigiliyorsa,
uygulamalara verilen erisim izinlerinin gézden
gecirilmesi ve gereksiz veya riskli oldugu
dustinilen izinlerin kaldirilmasi,

Kigisel olmayan bir bilgisayarda mimkiinse bir
sosyal ag hesabina girig yapilmamasi,

Ses kaycdh araciligiyla mesajlagma yerine, yazigma
yonteminin kullamlmasi (ses ¢6ziimleme
teknikleri aracihgiyla kurbanin sesi kolayca taklit
edilebilmektedir),

Sosyal aglara girig yapilan bilgisayarlarda
mutlaka internet givenlik yazihimlari (antivirds,
givenlik duvar vb.) kullamlmah,

Toplu kullamima acik kablosuz aglarin mecbur
kalinmadikga sosyal ag hesaplarina erigim i¢in
kullamilmamas: seklinde 6zetlenebilir.
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Siber Uzay,
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Siber Givenlik, Dijital Egemenlik Kavramlarinin

Uluslararasi Hukuk Baglaminda Degerlendirilmesi

Hatice Kiibra Ecemis Yilmaz, Ph. D.

Ogr. Gor. Dr.,
Hukuk Fakiiltesi-Mlletlerarast Hukuk

Ankara Yildvrvm Beyazit Unwversitest

Oz

Siber uzayda etkili uluslararasi hukuk kurallarinin
olmamasi, teorik ve politik tartigmalarda konunun buyik
Ol¢iide glindeme gelmesine yol acmigtir. Ciinki siber
alandaki karmagikhklar aktorlerin anlagma yapmalarim
zorlagirir ve bu da devletler tarafindan kabul
edilebilecek baglayict  kurallarin  konulmasina  engel
olmaktadir. Akademik platformlarda yapilan
tartisgmalarda siber uzay tzerinde uluslararast hukuk
kurallarinin olusturulmasinda devletlerin etkin roliintin
olmast gerektigine inananlar ile siber uzayin devletlerden
bagimsiz Ozgur bir alan olarak kalmasi gerektigine
inananlar farkhh kutuplara aynlmugtir. Yine akademik
alanin diginda da, siber uzayla ilgilenen uluslararast
kurumlarda yapilan tartigmalarin ¢ogu siber uzayda
aktorlerin karmagik yapisindan dolay: uluslararas: hukuki
diizenin, yargilama yetkisinin olmamasindan
kaynaklanmaktadir. Son birkag yilda, bagta devletler
olmak tzere bircok uluslararas: aktorin, internet ile ilgili
bilgi, iletisim, veri ve altyapt tzerindeki kontrolini
saglama konusundaki ilgilerini artirmak icin dijital
egemenlik fikrini tegvik etmesi konuyu daha da karmagk
hale getirmistir. Ayrica bu durum, siber giivenlige iligkin
gelecekte olusturulabilecek uluslararasi hukuk normlar
igin ede daha fazla zorluklar yaratmaktadir. Cevap
aranmast  gereken  konular  devletlerin  dijital
egemenliklerini 6ne strdigu siber uzaydaki davramglar:
tizerinde uluslararast hukuk kurallanmin gecerliliginin
olup olmadigy, siber uzayda kontrol ve denetimin mevcut
uluslararasi  hukuk kurallann ile zorlugunun nasil
¢ozilebilecegi, siber uzay ve diital egemenlikte
uluslararas: hukuk kurallarinin nasil yer bulabilecegidir.

Giris

Ozellikle son yillarda, siber uzay kavrami geniglemis ve
insan yagamimn bir¢ok yoniini etkilemigtir. Devletler,
orgiitler ve bireyler, siber uzaymn sundugu firsatlardan

kapsamli  bir gekilde Siber alan,

yararlanmgtir.

uluslararast toplumun geleneksel siyasi, sosyal ve
ekonomik yapilarina meydan okumustur. Bu, iletigimin
hizini, hacmini ve kapsamim radikal bir gekilde artirip
devletlerin yonetim bi¢imini, sirketlerin hizmet ve kamu

mallarini sunma stilini, bireylerin ¢evrimigi sosyal aglarla
etkilesime girmesini ve vatandaglarn sivil topluma
katilma geklini btyik o6lcide degistirmigtir (Betz &
Stevens 2011). Bu gelismelerle birlikte, siber uzayin
ortaya cikigt, bireysel ve toplu gtivenlik icin de buyik
zorluklar ortaya gikarmigtir. Kritik ulusal altyapi, siber
saldirilara kargy savunmasiz  kalmig olup; dinya
ekonomisi siber suc ve siber casusluk tarafindan tehdit
edilmeye ve bireyler ise bilgisayar korsanlan tarafindan
terérize edilmeye baglammgtir.  Siber alanda, siber
saldinlar ulusal sinirlart asmakta hem sivil hem de askeri
aglart  etkileyebilmektedir. Devletler acisindan ise,
bunlarin izlenmesi ve takibi zordur. Askerler, terorist
gruplar ve hatta bireyler artik sadece askeri baglantilara
karg1 degil, aym zamanda bilgisayar aglarina bagh kritik
altyapilara karg da siber saldirlar baglatma yetenegine
sahiptir (Liaropoulos 2011b). Haberler, 6zel ve kamusal
iletigimin  kesintiye ugradigi, bankacilik sistemlerinin
manipiile edildigi ve hatta askeri iletisim sistemlerinin
tahrip edildigi vakalarla doludur. Ilgili duruma sosyal
medya girketlerinin icerisinde yer aldigi se¢im
manipllasyonlart  6rnek olarak verilebilecektir. Bu
manipllasyonlar  uluslararast  platformlarda  artik
devletler i¢in giivenlik sorunu haline gelmeye baglamugtir.
Cambridge Analytica adindaki damgmanhk girketi, 2015 yih
igerisinde cok sayida Facebook kullanicisinin verilerini izin
almadan elde etmis, secim ¢ahgmalarinda da ele gegirdigi
bu bilgileri kullanmugtir. Facebook tarafindan tyelerinin
verilerinin  kullamilmig oldugu bu nedenle de sorumlu
olunacag: kabul edilmigtir. Yine 2016 yihndaki Amerika
Bagkanlk Secimlerinde sosyal medya mecralan
tzerinden miudahale edildigine dair ortaya ¢ikan
haberler devletlerin karg kargiya kaldiklan giivenlik
riskini daha ¢ok gozler Ontine sermektedir. Bunun
sonucunda, kagimlmaz olarak bir dizi soru ortaya
cikmaktadir. Devletler siber uzaya nasil uyum
saglayacaktir? Devletlerin simirsiz bir diinyada yetkilerini
ve kontrollerini kullanmalari mimkin mudir? Bu
sorularin dogru gekilde cevaplanabilmesi i¢in, devletlerin
uluslararasi hukuk diizenini koruyacak sekilde hareket
etmesi gerekmektedir. Ciinkii uluslararasi dizenin
korunamamas: devletlerin gelecekte kendi cikarlarim da
olumsuz yo6nde etkileyecektir. Bu nedenle devletlerin
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siber uzayda da uluslararast diizeni saglamak icin
caliymalara baglamasi gerekmektedir.

Siber Uzayda Uluslararas1 Hukuk ile ilgili
Siiregelen Sorunlar

Siber  uzay  devletlerin ya da  insanlarn
faydalanabilecegi, olumlu faaliyetlerin yer alacagi bir
alan olarak karsgimiza cikabilecegi gibi, silahl saldiri
boyutuna ulagabilecek siber saldirilarin olugabilecegi,
insanlara ve devletlere zarar verebilecek bir alan olarak
da kargimiza ¢ikabilir.

Devletler siber saldirilarin uluslararast hukukta var olan
savas  hukuku  kurallar1  igerisine  dahil edilip
edilemeyecegini tartismaya devam etmektedirler. Bu
nedenle de, siber uzayin uluslararasi hukuk kurallar ile
dizenlenmest fikri 1996'dan bu yana, hukuk uzmanlari,
i aktorleri ve devletler tarafindan siirekli giindeme
gelmigtir. Baz1 devletler bu durumu kendi i¢ hukuklarina
uygun olarak tek baglarna yiritmeye c¢ahigmigtir.
Ornegin 2017 yiimn Ekim ayinda Almanya’da kabul
edilip 2018 wyihnda vyirtrlige giren Sosyal Medya
Alanlarindaki  Hukuki  Uygulamalarm  Iyilestirilmesi
yasast  Avrupa  igerisindeki  ilk  sayilabilecek
dizenlemelerden bir tanesidir. Bazi devletler ise ortak
karar verilebilmesini saglamak amaciyla orgiitler kurup
yasal diizenlemeler ya da regiilasyonlar yapmaya
baglamiglardir.  Ornegin, Amerika Birlesik Devletleri
(ABD)nde, bu amacla olusturulan Siber Savag
Komutanhgy, siber saldinlarin askeri amach kullammim
resmi olarak tamimlamigtir. Bu tamma gore, bir siber
saldin diigmanca hareket ederek hedef alinan devletlerin
siber alandaki sistemlerine zarar verilmesidir (Hathaway
vd; 2012: 825). Diger bir tamm ise, Sangay Isbirligi
Orgiiti tarafindan yapilmigtir. Sangay Isbirligi Orguti
tilkeleri  arasinda  Uluslararast  Bilgi  Giivenligini
Saglamaya Yonelik Is Birligi Anlagmasinda yapilan
tammda ise siber saldirilar i¢in, yeni iletigim ve bilgi
edinme sistemleri tizerindeki teknolojik gelismeler nedeni
ile sivil hatta askeri nitelikte diizeni bozabilecek derecede
uluslararas1 giivenlik sorunlarina neden olabilecegi ifade
edilerek bu nedenle de siber saldirilara kargi uluslararast
miucadelenin ulusal miicadeleye tercih edilmesi gerektigi
belirtilmistir. Orgiitiin siber saldirlara iliskin tammlama
yaparken, daha kapsamh bir tamm yaparak siyasi
istikrar1 da igine aldigi goriilmektedir. Sonug olarak,
ulusal ve uluslararasi yapilanmalar tarafindan ortaya
atilan  siber saldin  tammlarinda  ortak  ifadeye
ulagilamamasindan kaynaklanan uygulama zorlugu ve
karmagiklig1 cikmaktadir. (Hathaway vd; 2012: 826-828).

Uluslararast  hukuk agisindan  siber  saldirlarin
degerlendirilmesini gerekli kilan sebeplerin baginda siber
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uzayda kimlik tespitinin veya saldinmmin gerceklestigi
mekaninin neresi oldugunun anlagilip tespit edilmesinin
zor olmasidir. Ornegin saldirmin gergeklestigi merkez
yurtdiginda olabilmekte, devletlerin ulusal sistemleri
icerisinde de irtibat merkezleri ya da temsilcilikleri
olmadig1 i¢in yapilan saldirlarin tespiti, sona erdirilmesi
ya da delillerin temini  konusunda  zorluklar
cikabilmektedir.  Yine bu durumlara kargi devletler
ulusal bazda karar almig olsalar da, alinan kararlarin
uygulanmasi konusu yine problem olusturmaktadir.

Uluslararas1 hukuk bakimindan uygulanabilen kuvvet
kullanma vyasagina siber saldirilar agisindan da
bagvurulabilecegi goriisiini  ABD, Cin, Rusya, Iran,
Italya, Hollanda, Macaristan devletleri ile Avrupa Birligi
ve BM gibi uluslararasi orgltler savunmaktadirlar.
(Roscini, 2014). Resmi olarak en iyi 6rnek 2013 ve 2015
yihlnda BM Uzmanlar Heyeti tarafindan yayimlanan
raporlarda, uluslararasi hukuk kurallarimn siber uzay
i¢in de uygulanabileceginin belirtilmis olmasidir.

Ancak siber uzayla ilgili baglayict ve 1yl igleyen
uluslararast hukuk kurallan ilgili alanda devam eden
tarigmalar nedeni ile hala mevcut degildir. Bu
tartigmalar, siber uzayda uluslararast kamu hukukunun
temel 1ilkeleri ve Ozellikleri nedeni ile yargilamada,
tahkimde ve uluslararass hukuk normlarnmn formile
edilmesinde yasanan zorluklarin merkezinde yer
edinmektedir. Devlet egemenligi ile iliskili olarak dogan
yargt vyetkisi tlkesel olmasimna ragmen uluslararast
hukukta aksine bir kural yoksa devletler, yarg
yetkilerinin kullanim alanlarim serbestge
genisletebileceklerdir. (Rabinovitch, 2004: 505). Ancak
belirtilmesit  gereken  husus, uluslararast  hukuk
normlarindaki yargi yetkileri genel olarak hukuk
kurallarmin uygulanabilecegi bélge ile ilgilidir. Siber
uzaydaki hukuk konusu olabilecek aktorler devletlerden,
internet sirketlerinden, biyiik ya da kigciik igletmelerden,
bireylerden ve bunlara benzer ¢ok c¢esitli aktorlerden
olusabilirler. Her bir aktor siber uzay ile ilgili kendi ilgi
alanlarma gore farkh sorunlara sahip olabilirler. Bu
nedenle de siber uzayda uluslararasi hukuk kurallarinin
yapimasimin kimler i¢in megru olacagimn ya da hangi
konular1 igereceginin tespit edilmesi son derece glc
olacaktir. Siber uzay kavramu diginildiginde ilgili
davramglarin =~ nerede, kim  tarafindan,  nasil
yuritildiginin tespiti  de giderek zorlagmaktadir.
Ozellikle siber saldiriy1 gerceklestiren bir devlet ise, bu
davramgin devlete atfedilebilmesi (isnat edilebilmesi)
sorunu akademik alanda pek ¢ok kez tartiglmigtir. (Rid
ve Buchanan, 2014). Siber uzayda siber saldirilarin etki
alam1 acisindan, uluslararast aktorler, siber uzayin
durumu konusunda bir anlagmaya varamamuglardir.
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(Liaropoulos, 2017). Sonug¢ olarak, siber uzayda
uluslararasi hukukun yarg:r yetkisini belirleyebilmek
buytk zorluklar yaratmaktadir.

Siber uzayda aktorlerin karmagik durumu uluslararast
hukuk igerisindeki tahkim yoluna bagvurmayr da
zorlagtirmaktadir. Siber uzaya uygulanabilecek hukuk
kurallarinda, aktérlerinin gesitliligi nedeniyle, uyugmazhk
¢ozim mekanizmalarmin ve tahkim yetkisini kimin
almasi gerektigi konusunda ulagilan, evrensel olarak
kabul edilmig bir yasal norm hala yoktur. Lahey’ de
bulunan Uluslararasi Daimi  Tahkim Mahkemesi,
halihazirda uzay, enerji ve ¢evre davalarina bakmakla
yetkilidir. Bu nedenle de siber uzayda hitkiim veren taraf
olabilme ihtimali vardir. Bununla birlikte, bu tiir yetkileri
ve otoritelert siber uzay kullanabilmek ve verilen
kararlar1 baglayicr kilmak igin taraflarm en basta
uzlastiklar tahkim s6zlesmesinde hakemlerin verecekleri
karara uymayi taahhiit etmeleri gerekmektedir. Yine
siber uzay ile ilgili ictihatlarin olusmasimin zorluklarimin
da dikkate alinmasi gerekmektedir.

Hukuk kurallar1 agisindan her ne kadar Budapeste
Sozlesmesinin siber uzay ile ilgili konularn igeren
uluslararasi1  antlasma  oldugu  sOylenebilse  de,
anlagmazlklann ~ ¢6zmek  adina  baglayia  bir
mekanizmasinin olmamasi, siber saldinlardan ¢ok siber
suclara odaklanmis olmasi, genellikle devlet merkezli
olmast sozlesmeyi zayif hale getirmektedir.

Siber Uzayda Giivenlik

Geligen teknoloji ve iletiim araglari sonucunda, siber
savaglarin geleneksel savaglara nazaran daha cazip
oldugu distnilmeye baglanmigtir. 1) Maliyetin diigiik
olmasi, 2) tammnma veya tespit edilmenin zor olmasi, 3)
sinir taninmamast, 4) beklenmedik anda saldirida buluna
bilinmesi ve 5) genis etki alanina ragmen can kaybinin
olmamas1 ya da ¢ok az diizeyde olmasi siber savaglari
daha  cazip hale getiren nedenler arasinda
sayllabilecektir.  Ilgili  avantajlar g6z  Ontinde
bulundurularak gergeklestirilen siber savasglara Ornek
olarak Estonya(2007) ile Gircistan(2008)  Savaglar
gosterilebilinir. (O’connell, 2012: 188; Ashmore, 2009).
Estonya’min Tallinn gehrinde 2007 yiinda gerceklesen
savag, Bronz Asker ad1 verilen anitin bulunmakta oldugu
Tallinn Meydamindan kaldirihp yerinin degistirilmesi
karar1 ile ortaya cikmigtir. Siber saldinlar, hikimeti,
gazeteleri, cep telefonlarim, acil miidahale sistemlerini ve
bankalar1 hedef alarak Estonya iletisim aglarm gecici
olarak bozmustur. Hedefler Estonya
cumhurbagkanhigim, parlamentosunu ve bir¢ok hitkiimet
Bakanhgim icermigtir. Estonya Hiikiimeti gerceklegen
saldinmin  Rusya kaynakh oldugunu ileri siirmisgtir.
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Ancak bu iddia Rusya tarafindan kabul edilmemistir.
Devlete atfedilme sorunu nedeni ile Estonya misilleme de
bulunamamistir (Tsarougias 2012; O’connell, 2012:
192). Estonya’nmin siber savagtan korunmas: icin siber
savag birimi faaliyete gecirilmigtir. Rusya’nin Estonya
saldirisim  gerceklestirdigi  isnat edilmesinin  zorlugu
yuziinden ispat edilememis, sadece iddia seviyesinde
kalmigtir.  Ancak bu durumun NATO devletleri ile,
ABD gibi Batih tilkeler agisindan gelecekte tehdit unsuru
olugturabilecegi dustintlmigtir. NATO dyesi olan
Estonya’mn maruz kaldigt bu saldirilardan sonra,
NATO tyest diger devletler bir yandan ulusal siber
givenlik stratejilerini  kendi kendilerine kurmaya
caligirken, diger yandan Siber Savunma Miikemmeliyet
Merkezi, Tallinn’de kurulmugtur. NATO miittefiki olan
devletlerin siber savagin uluslararast hukuktaki yerini
anlamalari, ayrica boyle saldirilara karsi uygulayabilecek
kurallarin  belirlenebilmesi i¢in  Tallinn El Kitab:
yazilmigtir.

2008 yilina gelindiginde ise Gircistan, tlkenin toprak
butinligiini korumak amaci ile Giiney Osetya’ya
yonelik operasyonlara baglamistir. Ardindan, Rus giicleri
de Osetya’ya gelmis, Giircistan’1 iggal amaci ile saldir
baglatmigtir. Bunun akabinde, Rusya geleneksel savagin
yaninda Gircistan’a kargt siber saldirilarda bulunmaya
baslamistir (O’connell, 2012: 192- 193). Rusya baglattug
siber savag ile Gircistan hiukimetinin web sitelerine,
medya ve iletigim  hizmetlerine siber saldirlar
dizenlemigtir. Estonya davasinda oldugu gibi, bu
saldinlarin arkasinda kimin olduguna dair bir kanit
bulunamamigtir. Rusya, saldinlarin arkasinda olduguna
iligkin ileri stirtilen iddialar1 kabul etmemistir.

Siber savaglarla ilgili olarak, Iran Niikleer tesislerine
yonelik ABD tarafindan gerceklestirildigi ileri siiriilen
Stuxnet isimli virtsiin neden oldugu zararlara deginmek
gerckecektir. Bu siber saldirida Iran Niikleer tesislerinde
virds sisteme bulagmigtir.  Viris tim sistemi etkisi altina
almig, ntkleer tesiste fiziksel zararlara neden olmusg,

tesisin  belli kisimlanm  iglemez hale getirmistir
(O’connell, 2012: 194 vd.; Celik, 2013: 137- 175).
Internetin ~ var  olmasma  bagh  kahnmaksizin

bilgisayarlarin  veri girigi yapilabilen araglarla ele
gecirebilecegini gostermesi agisindan Oneme sahiptir.
Ayrica, Stuxnet saldinsindan once siber saldirilar ile
sadece yazihmlara veya aglara zarar verildigi goruliirken,
Stuxnet ile beraber siber saldirilar ile fiziki olarak da
zararlarin da meydana gelebilecegi ortaya c¢ikmugtir.
Bahsi gecen olaylar, devlet ve devlet digt koti niyetli
kigilerin hitkimetlere, 6zel kuruluglara ve siradan
vatandaglara ait milyonlarca bilgisayar1 ele gecirme ve
kontrol etme yetenegine sahip oldugunu gostermektedir.
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Bu gelismeler nedeni ile uluslararasi hukuk alaninda da
tammlamalar yapilmaya c¢ahsilmgtir. (Hughes 2010;
Tikk, Kaska & Vihul 2010; Schmitt, 2013; Zeng, et.al.,
2017; Woods, 2018)) Siber alan ile ilgili pek ¢ok konuyu
derinlemesine ele alan buyiyen bir literatiir vardir,
ancak sonu¢ bulmak acisindan yeterli degildir.

Siber uzayin karmagkhklarim c¢ézmeye calisan biri
egemenlik  kavramum = gormezden — gelemeyecektir.
Sonucta, devlet egemenligi buytk Olcide mevcut
uluslararas1 diizeni tammlar. Birlesmis Milletler, tim
tyelerinin egemen esitlik ilkesine dayandigim kabul
etmektedir.  Devlet egemenliginin korunmasi hem
uluslararas: kuruluglar hem de bireysel devletler icin en
onemli onceliktir (Franzese 2009). Egemenlik kavramina
odaklanmanin iki nedeni vardir: Birincisi, bolgesel bir
varlik olan devletin siber uzay gibi bolgesel olmayan ve
simirsiz bir alanda egemenligi, dolayisiyla otorite ve
kontroli nasil uygulayabilecegini kesfetmek; ikincisi,
siber uzayda egemenlik tartigmasim cerceveleyerek,
siberle ilgili diger sorunlari ele almak igin yararh bir
cerceve gelistirmek. Bununla birlikte, bu tartismanmin bir
baglangict  olarak, "siber wuzay" ve "egemenlik"
terimlerinin tammlanip, yorumlanmasina ihtiyag vardar.

Siber saldirlar ile ilgili olarak uluslararasi hukuk
kurallar olusturulmaya ¢aligihrken, konulacak kurallarn
ya da vyapilacak tammlarin ilgili devletin ulusal
simirlarinda  olugabilecek siber saldirlarin  yamsira
uluslararas: platformda ortaya ¢ikabilecek hukuka aykiri
saldin veya hareketleri de kapsamasi gerekmektedir.
Yapilacak tamimlamalarda, gelisen teknolojiler goz
oninde  bulundurulmall  ve c¢erceve  hikiimler
olusturulmahdir. Bu cergeve hiikiimlerin ilk olarak
devletlerin hangi tir saldirilarmin siber saldir1 olarak
nitelendirilebilecegini, devletlerin gerceklestirecegi hangi
hareketlerin siber savasa neden olabilecegini i¢ermesi
gerekmektedir. Yine siber saldirni ya da siber savag
kavramlarmin belirlenmesi i¢in gergeveler cizildikten
sonra, devletlerin i¢  hukuk dizenlemeleri ile
gerceklestirmis oldugu hareket ya da davramslarn
sorumluluklarindan  kurtulamayacagimin  belirtilmesi
gerekmektedir. Bu durumda uluslararasi hukukta
devletlerin ortak olarak olusturacagr yeni sozlesmeye
uyum  acisindan  devletlerin  i¢  hukuklarinda
gerceklegebilecek siber saldir1 diizenlemeleri yapmasi
gerekecektir.  Ayrica yeni  dizenlemelerde  siber
saldirilarin ~ devletlere  atfedilebilmesi ~ sorununun
cozlimlenebilmesi igin devletlerin ighirligi icerisinde
hareket ederek, devletlerin ilgili siber salcinlann
devletlere atfedilme sorununa da ¢0ziim Onerisi getirmesi
gerekmektedir.
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Siber Uzayda Dijital Egemenlik

Siber uzay, tim iletigim aglarinin, veri tabanlarinin ve
bilgi  kaynaklarimn  kiiresel bir sanal sistemde
birlestirilmesi anlamina gelir. Kara, deniz, hava ve uzay
ile keskin bir tezat olusturan siber uzay, doganin bir
parcast degildir; insan yapimdir ve bu nedenle
yapilmayabilir ve diizenlenebilir (Herrera 2007, Gourley,
2014, 279-286). Her ne kadar simirsiz gibi goziikse de,
siber uzay, mevcut fiziksel yapilarla simirhchr. Siber uzay:
olusturan  seylerin  cogu,  devletlerin  egemen
topraklarinda yer almaktadir. (Betz &Stevens 2011).

Siber uzayin ¢alismast igin fiziksel bir altyapiya ihtiyag¢
duydugu agiktir. Bu altyapr karasaldir ve bu nedenle
devlet egemenliginden muaf degildir (Gourley, 2014,
279-286, Von Heinegg 2012). Siber uzay diizenleme ve
gozetim gerektirir. Siber wuzayda faaliyet g0Osteren
sirketler, iglerini yirttmek ic¢in devletlerin kurallarina
thtiyag duyar (Gourley, 2014; Carr, 2016;Wu 1997). Son
olarak, devletlerin siber uzayda yer almalar i¢in ve
ulusal giivenlik nedenlerinden dolayr bu alanda denetim
uygulamalarim saglamalar1 gerekmektedir. Devletler,
egemenligi bagaril bir gekilde tesis etmek ve dolayisiyla
siber uzayda diizeni saglamak i¢cin hem teknik hem de
siyasi nitelikte bir dizi krittk sorunu ¢6zmek zorundadir.
Siber uzayda olugan siber saldinlarin  devlete
atfedilememe, isnat edilememe problemi egemenligin
uygulanmasinda buyik bir engeldir. Devletler, aktorleri
belirleme ve siber saldirlar1 geri izleme yetenegi
kazanmadik¢a, siber uzayda gii¢c kullanma iddialar zor
olacaktir.

Dijital egemenlik, uluslararas: aktorler tarafindan dijital
alanda erigim, bilgi, iletigim, ag ve altyapiy1 kontrol etme
ve yonetme fikridir. (Couture & Toupin, 2019). Son
yillarda Cin ve Rusya’nin dijital egemenlik tzerine siber
ittifak yapmast ; Snowden ve Wikileaks davalar; ve
Google-Apple-Facebook-Amazon ‘un yiikseligi nedent ile
konu daha da poptler olmustur. Bu durumlar, devlet
aktorleri icin elverighi olan siber alanla ilgili uluslararast
hukukun yeni iklimini acik bir sekilde belirlemigtir. Bu
dijital egemenlik gelismeleri, siber uzayda &zgurlik ve
ozgirliik ile ilgili sorunlar ortaya c¢iktikca, ézellikle devlet
dig1 aktorleri ve internet tarafsizhgim potansiyel olarak
zayiflatmakla kalmayacak, aym zamanda siber glivenlige
iligkin olass kabul edilebilir uluslararasi  hukuk
kurallarimin uygulanmasim da engelleyecektir. Sonug
olarak, uluslararasi aktorlerin siber alanla ilgili etkili ve
baglayici uluslararast hukuku formile etmek i¢in
anlagmaya varma olasihgim zorlagtirabilecektir. Dijital
egemenlik, devlet aktorlerinin siber alan ihlal davalar ile
ilgili yargilama ya da tahkime bagvurma olasihigim daha
da azaltacaktir.
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Bu dijital egemenlik fikri, devlet aktorlerini uluslararas
siber hukuku formdiile etmek icin bir anlasmaya varmak
tzere bir araya getirirse o zaman faydal olabilecektir.
Boylece, hukukun kendisi, ticari sirketler, bireysel
vatandaglar ve sivil toplumlar gibi devlet disi aktorler
pahasmma dijital egemenlik konusundaki tartigmal
fikirleriyle devlet aktorlerinin  ¢ikarlann  tarafindan
yonetilecek ve belirlenecektir.

Sonug

Siber uzay kavrami incelendiginde su an i¢in bu alanla
ilgili etkili uluslararasi hukuk kurallarimn var olmamasi
surekli tartismalar ¢cikmasina ve strekli bu tartismalarin
giindeme gelmesine neden olmaktadir. Siber alandaki
aktorlerin  karmagik yapisi da uluslararasi alanda
baglayict  olacak  kurallarn  konulmasina  engel
olmaktadir. Uluslararasi hukuk kurallarimin siber uzay
kavramlarima  uygun olarak  olusturulabilmesinde
devletlerin etkin roliniin olmasi gerektigi gorisi ile siber
uzay alammnin devletlerden bagimsiz bir platform olarak
kalmasi gerektigi gorigleri siirekli ¢atiyma halindedir.
Son yillarda devletler ile devlet disi aktorler internet ile
ilgili altyapu, veri ya da bilgi tizerine kontrolii daha fazla
saglamak amaai ile dijital egemenlik fikrini tegvik etmeye
baslamuslardir. Ancak bu durum konunun daha karmagik
hale  gelmesine, siber giivenlige iligkin  ortak
olugturulabilecek  uluslararass1  hukuk  normlariin
olusturulmasimin zora sokulmasma neden olmaktadir.
Siber uzayla ilgili uluslararasi hukukun karmagklig: ve
zorluklar nedeni ile dijital egemenlige tegvik cahgmalar
gindemde tutulmamaktadir. Dijital egemenlik tizerine
akademik literatiiriin geligimi hala buiyiik 6l¢iide devlet
merkezli anlatmlar ile givenlik politikalar1 konularimin
hakimiyetindedir. Dijital egemenligin
kavramsallagtirilmasi, mevcut eksikliklerin iistesinden
gelinmesi i¢in hala daha vyapiar g¢abalara ihtiyag
duyulmaktadir.

Dijital egemenlik fikri siber gtivenlige iligkin muhtemel
kabul edilebilir uluslararass hukuk kurallanm da
zayiflatabilecektir. Bunun nedeni, dijital egemenligin,
bolgesel bazda devletler tarafindan derinlemesine
dizenlenecegi icin potansiyel olarak pargalanmig siber
alami yaratmasidir. Dijital egemenlik fikri, su anda var
olan kiiresel internet baglantisini kesecektir. Uluslararast
aktorlerin siber uzay konusunda etkili ve baglayic
uluslararasi hukuku formiile etmek icin anlagmaya varma
olasithgim azaltmig olacaktir. Aynca, dijital egemenlik
miudahale etmeme ilkeleriyle i¢ ice oldugundan, siber
alanda olugan ihlal vakalarimin devlet aktorlerince
yargilama olasihgim da giiglestirecektir. Sonug¢ olarak,
uluslararasi hukukun devletlerin siber uzay tizerindeki
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davramglan icin yeterli olmadigr soylenebilecektir. Bu
nedenle de simdiden devletlerin ig birligi ile yeni

anlagmalar Uzerine goriigmelere baglamasi

gerekmektedir.
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