ANKARA YILDIRIM BEYAZIT UNIVERSITESI
BiLGi VE ILETiSiM GUVENLIGi KOMiSYONU YONERGESI
BIiRINCI BOLUM
Amag, Kapsam, Dayanak, Tamimlar
Amacg

MADDE 1 - (1) Bu Yonergenin amaci; bilgi giivenligi risklerinin azaltilmasi, ortadan
kaldirilmas1 ve ozellikle varligin gizliligi, biitiinliigii veya erisilebilirligi bozuldugunda milli
giivenligi tehdit edebilecek veya kamu diizeninin bozulmasina yol agabilecek kritik bilgi veya
verinin giivenliginin saglanmasi i¢in asgari glivenlik tedbirlerinin belirlenmesi ve belirlenen
tedbirlerin uygulanmasi i¢in faaliyet gosterecek Komisyonun kurulus ve ¢alismasina iliskin
usul ve esaslar1 belirlemektir.

Kapsam

MADDE 2 - (1) Bu Yénerge, Ankara Yildirrm Beyazit Universitesi Bilgi ve Iletisgim
Giivenligi Komisyonunun kurulusu ile ¢alismasina iligkin usul ve esaslar1 kapsar.

Dayanak

MADDE 3 - (1) Bu Yonerge; 4/11/1981 tarihli ve 2547 sayili Yiiksekogretim
Kanununun 14 iincii maddesi, 6 Temmuz 2019 tarihli ve 30823 Sayili Resmi Gazetede
yaymmlanan 2019/12 Sayili Cumhurbaskanlig1 Bilgi ve iletisim Giivenligi Tedbirleri Genelgesi
ile 10.07.2020 tarihli T.C. Cumhurbaskanlig1 Dijital Déniisiim Ofisi Bilgi ve iletisim Giivenligi
Rehberine dayanilarak hazirlanmastir.

Tanimlar
MADDE 4 - (1) Bu yonergede gecen;

a) Bagimsiz Dis Degerlendirme Kuruluslari: Yurt iginde veya yurt disinda dig
degerlendirme ve faaliyetleri gosteren kurum ve kuruluslari,

b) Bilgi ve Iletisim Giivenligi Birimi: Ankara Y1ildirim Beyazit Universitesi Rektorliigii
biinyesinde yer alan, Bilgi ve lletisim Giivenligi Sisteminin uygulanmasinda Komisyonun
calismalarim yiiriiten, ilgili raporlamalar1 yapan, Universite birimleriyle iletisimi saglayan
birimi,

¢) Bilgi Giivenligi Yoneticisi: Universitede bilgi giivenliginin saglanmasindan ve

yonetiminden sorumlu Rektor Yardimcisini,

¢) Bilgi Sistemleri Yoneticisi: Universitede bilgi sistemlerinin yonetiminden sorumlu
Bilgi Islem Daire Baskanini,

d) Bilgi ve Iletisim Giivenligi Sistemi: Universitenin bilgi ve iletisim giivenligi rehberi
standartlar1 ile uyumlu bilgi ve iletisim giivenligi siire¢lerinin tam olarak yerine getirilmesi i¢in
yapilan tiim planh ve sistemli islemleri,



e) Birim: Universite organizasyon semasinda yer alan her bir birimi,

f) Dis Denetim Personeli: Bilgi ve Iletisim Giivenligi Sistemi uygulama siirecinin ve
giivenlik tedbirlerinin Universitede uygulanip uygulanmadigini denetleyen {iglincii taraf
denetgileri,

g) Dis Paydas: Dis denetim personelini, bagimsiz dis degerlendirme kuruluslarini,

h) i¢ Denetgi: Universitede i¢ denetimi gergeklestiren personeli,

1) I¢ Paydas: Rektor, bilgi giivenligi yoneticisi, bilgi sistemleri ydneticisi, i¢ denetci,
ilgili birim yoneticisi, ilgili birim uzman personeli, varlik grubu koordinatorii ve Kurumsal

SOME yoneticisini,

i) Birim Uzman Personeli: Rehber uygulama siirecinde yer alan agsamalar
gerceklestirme hususunda sorumluluk alan ve her bir birimden atanan birim yetkilisini,

j) Birim Yoneticisi: Universitede, rehber uygulama siirecinde yer alan asamalari
gerceklestirme hususunda sorumluluk alacak birim yoneticisini (Dekan/Fakiilte Sekreteri,
Daire Baskani, Koordinatorler, Yiiksekokul-MY O-Enstitii Miidiirii/Sekreteri, Arastirma ve
Uygulama Merkezi Miidiirii/Hastaneler Bagmiidiirii),

k) Komisyon: Ankara Yildirm Beyazit Universitesi Bilgi ve Iletisim Giivenligi
Komisyonunu,

[) Kurumsal SOME Yéneticisi: Universitede bulunan siber olaylara miidahale ekibinin
yoneticisini,

m) Rehber: T.C. Cumhurbaskanlig Dijital Déniisiim Ofisi Baskanlig: Bilgi ve Iletisim
Giivenligi Rehberini,

n) Rektdr: Ankara Yildirrm Beyazit Universitesi Rektoriinii,
0) Senato: Ankara Yildirim Beyazit Universitesi Senatosunu,
6) Universite: Ankara Yildirim Beyazit Universitesini,

p) Varlik: Elektronik ve/veya fiziksel ortamlarda yer alan; iletisim yoluyla aktarilabilen
bilgiyi iceren; Universitenin is siirecleri agisindan deger tastyan tiim bilgi ve bilgi isleme
olanaklari, bilgiyi kullanan ve tasiyan personel ile bilgiyi barindiran fiziksel mekénlari,

r) Varlik Grubu Koordinatorii: Rehber uygulama siirecinde yer alan asamalarda bilgi
birikimine danisilan ve bu asamalar1 koordine eden uzman personeli,

ifade eder.



IKINCI BOLUM
Universite Bilgi ve Tletisim Giivenligi Komisyonunun Olusturulmasi,
Yapisi, Gorev, Yetki ve Sorumluluklari ile Calisma Esaslari
Komisyonun olusturulmasi ve yapisi
MADDE 5 - (1) Bilgi ve lletisim Giivenligi Komisyonu; Rektér, Bilgi Giivenligi
Yoneticisi, Bilgi Sistemleri Yoneticisi, Varlik Grubu Koordinatorii, Kurumsal SOME EKibinin

Yoneticisi, Yapi Isleri ve Teknik Daire Baskami, Personel Daire Baskani ve Rektdriin
belirleyecegi Universite i¢ denetim personelinden olusur.

(2) Komisyonun bagkan1 Rektordiir. Rektoriin bulunmadigi zamanlarda, goérevlendirdigi
rektor yardimcisi komisyona baskanlik eder.

(3) Rektorliigiin uygun goérdiigii personelin komisyon toplantisina katilmasi istenebilir.
Komisyonun gorev, yetki ve sorumluluklar:
MADDE 6 - (1) Komisyonun gorev, yetki ve sorumluluklari sunlardir:
) a) Rehbere uygunlugun degerlendirilmesi, izlenmesi ve planlanmasi amaciyla
Universitenin Bilgi ve Iletisim Giivenligi Sistemini olusturmak ve siirdirilebilirligini

saglamak,

b) Bilgi ve lletisim Giivenligi Sistemi uygulamalarinin Rehbere uygun olarak
yiiriitiilmesini saglamak,

¢) Universite Bilgi ve iletisim Giivenligi Sisteminin birimler diizeyinde kurulmasi,
stirdiiriilmesi ve iyilestirilmesi i¢in gerekli koordinasyonu saglamak ve dneriler gelistirmek,

¢) Gerekli goriilen durumlarda Komisyon biinyesinde alt ekipler olusturmak, calisma
usul ve esaslarin1 belirlemek,

d) Bilgi ve Iletisim Giivenligi Sisteminin uygulanmasinda katilimciliga, kaynaklari
etkin ve verimli kullanmaya, siirecleri iyilestirmeye dayali bir kurum kiiltiiriiniin
gelistirilmesini ve yayginlastirilmasini saglamak,

e) Bilgi ve Iletisim Giivenligi Sisteminin etkinligini artirict politikalar belirlemek ve
uygulamaya yonelik kararlar almak,

f) Bilgi ve Iletisim Giivenligi Sistemi kapsaminda yapilan inceleme, arastirma, denetim
faaliyetleri sonucunda tespit edilen bulgulara iliskin diizeltici/iyilestirici kararlar1 almak;
uygulamalara iligkin degerlendirmelerde bulunmak, bilgi ve iletisim gilivenligi denetiminin
planlandig1 sekilde yapilmasi igin gerekli kaynaklar1 saglamaktir.

Calisma esaslan

MADDE 7 — (1) Bilgi ve Iletisim Giivenligi Komisyonu asagida belirtilen esaslar
dogrultusunda calisir:



a) Komisyon, Baskanin belirleyecegi tarihlerde ve g¢agrisi {izerine en az yilda bir kez
toplanir. Bagkan veya iiyeler olagan toplantilar disinda olaganiistii giindem ile her zaman
toplant1 isteyebilir.

b) Komisyon kararlarmin ilgili birim yoneticileri tarafindan yiiriitiilmesi esastir. lgili
birim yoneticileri tarafindan yapilan Bilgi ve Iletisim Giivenligi Sistemi ¢alismalar1 ve sonuglari
Bilgi ve lletisim Giivenligi Birimine iletilir ve Birim tarafindan Komisyona raporlanir.
Komisyon; sunulan raporlari, niteligine goére karar almak veya Senatoya sunmak suretiyle
degerlendirir.

¢) Bilgi ve Iletisim Giivenligi denetiminin yapilmasi sonucunda ¢ikan bulgular, i¢
Denetim Birimi tarafindan Bilgi ve Iletisim Giivenligi Komisyonuna iletilir. Komisyon
tarafindan bulgular ile ilgili sorumlular belitlenir. Bulgular; Bilgi ve Iletisim Giivenligi Birimi
tarafindan, Komisyonun belirledigi Universite Organizasyon Semasindaki ilgili birimlere
faaliyetlerin yerine getirilmesi i¢in iletilir. Birimlerden gelen bulgularin kapatilmasina yonelik
faaliyet sonuclarini Bilgi ve Iletisim Giivenligi Komisyonu onayi ile I¢ Denetim Birimine
raporlar.

¢) Mutat toplantilarin giindemi, yeri ve tarihi; Komisyon Bagkani tarafindan belirlenir.

d) Tiim duyuru ve yazismalar Bilgi ve letisim Giivenligi Birimi tarafindan yapilir.

e) Bilgi ve Iletisim Giivenligi Komisyonu, {iye tam sayisinin salt cogunluguyla toplanir
ve toplantiya katilanlarin salt cogunluguyla karar alir. Oylarin esit olmast durumunda

Komisyon Bagkaninin oyu yoniinde karar alinmis sayilir.

f) Komisyonun ofis, personel destek, danismanlik ve egitim hizmetleri, Bilgi ve iletisim
Giivenligi Birimi tarafindan yiiritiiliir.

UCUNCU BOLUM
Bilgi ve lletisim Giivenligi Biriminin Tamimi, Gérev ve Sorumluluklari

Bilgi ve Tletisim Giivenligi Biriminin tanim

MADDE 8 - (1) Bilgi ve Iletisim Giivenligi Birimi, Universitenin Bilgi ve Iletisim
Giivenligi sisteminin uygulanmasinda Komisyonun ¢aligsmalarini ytiriitme, ilgili raporlamalar1
yapma, Universite birimleriyle iletisimi saglama faaliyetlerini takip eder.

Bilgi ve Iletisim Giivenligi Biriminin gorev ve sorumluluklar

MADDE 9 - (1) Bilgi ve Iletisim Giivenligi Biriminin gorevleri sunlardir:

a) Universitede bilgi ve iletisim giivenligi sistemine goére komisyon tarafindan alman
kararlarin uygulanmasini saglamak,

b) Bilgi ve Iletisim Giivenligi Sistemi Uygulama Siirecindeki faaliyetlerin tespiti,
izlenmesi ve iyilestirilmesini saglamak,

c) Bilgi ve iletisim giivenligi sistemlerine yonelik belge altyapisini olusturmak,



¢) Bilgi ve iletisim giivenligi komisyonu tarafindan belirlenen usul ve esaslar
cercevesinde alinan kararlara iligkin yiirtitiilecek ¢calismalar1 yapmak,

d) Universite genelinde bilgi ve veri giivenligi ile ilgili koordinasyonu saglamak,
planlama-programlama yapmak, bilgi ve iletisim giivenligi komisyonuna destek saglayarak,
stireglerin uygulanmasi hizmetlerini sunmaktir.

DORDUNCU BOLUM
Bilgi ve Tletisim Giivenligi Sistemi Uygulama ve Denetim Siireci

Bilgi ve Iletisim Giivenligi Sistemi uygulama siireci

MADDE 10 — (1) Bilgi ve Iletisim Giivenligi Sistemi Uygulama Siireci; planlama,
uygulama, kontrol etme ve dnlem alma ile degisiklik yonetimi alt siireglerinden olusmaktadir.

a) Planlama siirecinde;

1) Varlik gruplarinin belirlenmesi,

2) Varlik gruplarinin kritiklik derecesinin belirlenmesi,

3) Varlik gruplarinin mevcut durumunun analizi ve bosluk analizinin yapilmasi,

4) Bosluk analizi sonucunda uygulanmasi gereken ilave tedbirler kapsamindaki
herhangi bir gereksinimi; {list yonetim tarafindan onaylanmis teknik kisitlamalardan ve is
gereksinimlerinden dolayr Rehberde tanimlandigi sekli ile karsilayamamasi durumunda
uygulanacak telafi edici kontrollerin belirlenmesi,

5) Rehber uygulama yol haritasinin hazirlanmast,

faaliyetleri ytriitiiliir.

b) Uygulama siirecinde;

1) Giivenlik tedbirlerinin uygulanmasi faaliyeti yiritiilir.

¢) Kontrol etme ve 6nlem alma siirecinde;

1) Bilgi ve Iletisim Giivenligi Rehberi uygulama yol haritasmin ilerleme durumlarinin
takibi ve kontrollerin yapilmasi, hazirlanan plandan sapmalarin tespit edilerek gerekli
onlemlerin alinmas ile ilgili ¢aligmalarin yirtitiilmesi,

2) Rehber giivenlik tedbirlerinin uygulanmasina iliskin, Universite I¢ Denetim Birimi
tarafindan, Universitenin bilgi ve iletisim giivenligi iyilestirmelerini igerecek sekilde yapilan

denetim sonucunda olusturulan rapora iliskin ¢aligmalarin koordinasyonu,

faaliyetleri ytiriitiiliir.



¢) Degisiklik yonetimi siirecinde;

1) Kurumsal ihtiyaglar ve gelismeler dikkate alinarak varlik gruplari ile uygulama ve
teknoloji ya da sikilagtirma tedbirleri kapsaminda ger¢eklesecek bir degisiklik tespit edildiginde
tekrar planlama yapilarak rehber yol haritasinin giincellenmesi,

2) Cumhurbaskanlig: tarafindan Rehberin giincellendigi durumlarda siirecin tamaminin
gozden gecirilmesi ve gerekli ¢alismalarin yapilmasi,

faaliyetleri ytirtitiiliir.

Denetim siireci ile denetim raporunun kapsami ve takvimi

MADDE 11 — (1) Universite I¢ Denetim Birimi, Universite Bilgi ve Iletisim Giivenligi
Komisyonu ile is birligi icinde yillik olarak bir denetim siireci yiiriitiir. Siire¢ sonunda
Universite I¢ Denetim Birimi Universitenin bilgi ve iletisim giivenligi iyilestirmelerini de

igerecek sekilde denetim raporunu hazirlar.

(2) Denetim degerlendirme konulari, bilgi ve iletisim gilivenligi rehberi giivenlik
tedbirleri ile sinirhidir.

ALTINCI BOLUM
Cesitli ve Son Hiikiimler

Bilgi ve Tletisim Giivenligi Sistemi oOlusturma caliymalar1 kapsaminda yapilan
harcama ve gorevlendirmeler

MADDE 12 — (1) Bu Yonerge kapsaminda, {iniversite tarafindan gercgeklestirilecek
caligmalara iligkin her tiirlii harcama, tiniversitenin biitcesine ilgili konuda tahsis edilecek
O0denekle karsilanir.

Hiikiim bulunmayan haller

MADDE 13 - (1) Bu Yonergede hiikiim bulunmamasi halinde 2019/12 Sayili
Cumhurbagkanlhig: Bilgi ve Iletisim Giivenligi Tedbirleri Genelgesi ile T.C. Cumhurbagskanlig
Dijital Déniisiim Ofisi Bilgi ve Iletisim Giivenligi Rehberi hiikiimleri uygulanir.

Yiiriirlik
MADDE 14 - (1) Bu Yonerge, Senatoda kabul edildigi tarihte yiiriirliige girer.
Yiiriitme

MADDE 15 - (1) Bu Yonerge hiikiimlerini Rektor yiiriitiir.



