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TESEKKUR

2021 yiinda Turkiye’deki ve dinyadaki gelismeleri disiplinlerarasi/cok

disiplinli bir yaklagimla ele alan bu kitap, Ankara Yildirim Beyazit Universitesi
(AYBU) Uluslararas: Iligkiler ve Stratejik Arastirmalar (ULISA) Enstitiisi'ne
teveccith gosterip caliymalanyla katkida bulunan uzman akademisyenler ve
gesith kurumlarda ¢alisan aragtirmacilar olmasaydi mimkin olmazdi.
Uzmanhklari ve ayirdiklari zaman icin kendilerine sonsuz tesekkiirler. ULISA
Enstitiisii'nde gorevli arastirma gérevlileri Giilsen Yilmaz, Oznur Albayrak
ve Muhammed Orug kitapta yer alan ¢aligmalarin yayina hazirlanmasinda
ozverili bir gekilde ¢ahgtlar. AYBU Saghk Kiiltiir Spor Daire Bagkanhgi'ndan
Nurgil Yilmaz da gorselleri hazirlach. Hepsine ayr ayn tesekkiiri borg
biliyorum. Bu kitaba kaynaklik eden ULISA12 aylik politika notu sayilari bir
say1 editori 6nculiginde yayimlandi. Sayr editérligi yapan kiymetli
meslektaglarim Davut Yilmaz, Ulkii Nur Zengin, Akartiirk Karahan ve Nihal
Cahskan’a ayrica tesekkiir ediyorum. Son olarak AYBU Rektérii Prof. Dr.
Sayin Ibrahim AYDINLDya ve elbette bu kitabin varlik sebebi siz kiymetli

okuyucularimiza sonsuz tesekkiirler.

Ibrahim Demir
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ONSOz

2021 yili, Tiirkiye’de ve dinyada COVID-19 salgim ve salginin yol agtig

ekonomik kriz tartigmalariyla gecti. Salgin ve ekonomik sorunlar, ozellikle
gida fiyatlarindaki artiglar nedeniyle kiiresel iklim degisikliginin etkilerinin ve
tedarik zincirlerinin 6neminin tartiglmasina yol agti. Ekonomik ve sosyal
hayatin akist iginde bu tartismalara ilaveten; siber givenlik, sosyal medya,
asker-sivil iligkileri, dil ve kimlik sorunlar, Islamofobi ve Cin’in yiikseligi gibi
konular gindemdeki yerini aldi. Bu kitap, bu gelismeleri ve tartigmalan
disiplinler arasi/¢ok disiplinli bir yaklagimla ele almaktadir.

Disiplinler —arasi/cok disiplinli  yaklagimlar karmagik  sorunlarin
acgiklanabilmesi icin daha da 6nemli hale gelmigtir. Salgin hastaliklar,
ekonomik krizler, iklim degisikligi, kurakhk, gida giivenligi, siber giivenlik,
sosyal medya manipiilasyonu, dil ve kimlik sorunlari, asker-sivil iligkilers,
Islamofobi ve kiiresel ekonomik-siyasi diizendeki gelismeler cok boyutludur.
Bu alanlardaki geligmeler; iktisat, hukuk, mihendislik, sosyoloji, uluslararast
iligkiler ve psikoloji gibi bir ¢ok bilim ve uzmanhk alamm yakindan
ilgilendirmektedir. Bu alanlarda uygun strateji ve politikalarin belirlenmest;
ancak disiplinleri, uzmanhklan ve yaklaggmlari koordineli bir sekilde bir araya
getirmekle miimkindiir. Koordine ve kapsayict boylesi bir yaklagim, gelecekte
ya da farkli cografyalarda tekrar etmesi muhtemel benzer ekonomik-siyasi-
sosyal gelismelerin izah1 ve analizi igin degerlidir. Bu baglamda bu kitap,
karmagik strateji ve polittka konularnmin daha iyl anlagilmasina yardime:
olacaktir. Kitabin, kiiresel ve yerel gelismeler kargisinda daha iyl bir
konumlanma/yeniden-konumlanma daha isabetli tespitler icin aydinlatict

olacagim digtiniiyorum.

Kitabin daha mireffeh bir insanlik i¢cin aydinlatici olmasi ve ele alinan
konularda daha ileri aragtirmalarin yapilmasini tesvik etmesi dilegiyle.

Ibrahim Demir, Ph.D.
Dog. Dr., Ankara Yiddirum Beyazat Universitesi
31 Aralk 2021, Ankara, TURKIYE
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GiRiS
GOVID—19, iklim degisikligi, ekonomik ve siyasi krizler, bolgesel ve ic

catigmalar, giivenlik sorunlari, sivil istikrarsizliklar, dil ve kimlik bunalimlar,
yiikselen giicler, fobiler... 2021 yili da bu gelismelerle ve ve bu gelismelerin
neden oldugu sorunlarla mucadele ile gecti. 2021 tecriibesi gosterdi ki;
toplumsal hayat ve kiiresel diizen, ekonomik ve siyasi yonleri ile giderek daha
karmagik bir hal almaya baglamugtir. Karmagik gelismelerin aciklanmasi ve
sorunlarin ¢6zimi i¢in uzmanhk elbette énemlidir. Ancak; gelismelerin ve
sorunlarin karmagiklik derecesi, tek bir bilim disiplinini ya da tek yonli
yaklagimlan yetersiz birakmaktadir. Sorunlar karsisinda her zamankinden
daha donanmimh ve koordine olmak gerekiyor. Bu yiizden, uzmanlagmay1 goz
ardi etmeden farkh uzmanhklan koordine bir sekilde bir araya getiren
disiplinler arasi/¢ok disiplinli yaklagim ve ¢caliymalar gittikce daha 6nemli hale
gelmektedir. Bu baglamda bu kitap, tam da bdylesi bir yaklagimin trtinadir.

Kitap, Turkiye’de ve diinyada yaganan gelismelerin daha iyi agiklanmas
ve kargt kargtya kalinan sorunlann daha etkili bir sekilde ¢6ziilmesine katkida
bulunmak amacindadir. Bu amagla; ele alinan konularda iktisat, sosyoloji,
styaset bilimi, hukuk, miithendislik, iletisim, dil bilimleri ve uluslararas: iligkiler
gibi bilim disiplinlerinin sundugu perspektifler kitapta bir araya getirilmistir.

Kitap; sosyal medya ve siber glivenlik; su, kuraklik ve gida gtivenligi; asker-
sivil iligklileri; dil stratejileri; Islamofobi ve Cin stratejileri olmak tizere alt
kisimdan olugsmaktadir. Her kisim, ilgili konuya farkh disiplinlerin sundugu
perspektiflerden olugan galismalardan olusmaktadir.

Calismanin siber giivenlik ve sosyal medyaya aynlan ilk kisminda; “Siber
Givenlik Baglaminda Sosyal Medya Platformlart Ekonomisi ve Endustriyel
Organizasyonu” baglikh cahsmada Ibrahim DEMIR ve Fath Cemil
OZBUGDAY, siber giivenlik alanimin endiistriyel organizasyonunu ele almig
ve sosyal medya platformlan piyasasindaki rekabet eksikliginin ekonomik
temellerini irdelemistir. Sosyal medya hizmetleri talebini agiklayan ¢ahgma,
sosyal medya platformlarimin kontrolinde hukuki/idari ¢6ziimlerin sinirh
etkiye sahip olacaginmi asil dengeleyici unsurun teknolojik rekabet ve yenilik
yapma kapasitesi olacagim vurgulamigtir. “Siber Uzay, Siber Giivenlik,



DISIPLINLERARASI POLITIKA VIZYONU VE STRATEJILER 2021 vi
EDITOR: IBRAHIM DEMIR

Dijital Egemenlik Kavramlarimin  Uluslararasi  Hukuk  Baglaminda
Degerlendirilmesi” baglkh cahsmada Hatice Kitbra ECEMIS YILMAZ,
siber uzay, siber giivenlik ve dijital egemenlik konularmi uluslararasi hukuk
penceresinden ele aldigi yazisinda, uluslararasi hukukun siber uzayla ilgili
eristigl yaptirim ve diizenleme seviyesinden ve devam eden sorunlardan
bahsetmekte, beynelmilel érneklerden bahsetmekte egemenlik kavramimn
dijital alandaki yansimalarim tartgmaktadir. ECEMIS YILMAZ, cahismasin,
uluslararasi hukukun bu alandaki zafiyetlerinin giderilmesi ic¢in birtakim
onerilerle neticelendirmektedir. “Sosyal Medya ve Dijital Toplumun
Givenligine Yonelik Bir Tartigma” baghkh ¢cahymada Mikail BATU, sosyal
medya kullammm iletigm  bilimi temelinde ele aldigi eserinde, ag
teknolojilerinin tarihi geligimine kisaca degindikten sonra, birey ve gruplarin
sosyal aglara dahil olma ve bu aglarda daha ¢ok etkinlik gosterme itkilerini
incelemektedir. Salgin dénemindeki tecriibelerin sosyal ag kullanimina olan
etkilerini de tetkik eden BATU, ilkokuldan baglayarak sosyal medya kullanimm
egitiminin ve bilincinin verilmesi gerektigini savunmaktadir. “Sosyal Aglar ve
Siber Giivenlik” baglhkh cahgmada Mustafa YENIAD, sosyal aglarm siber
givenlik konusuyla olan ilgisine egildigi yazisinda, once  sosyal aglarin
teknolojik ve ekonomik olarak ne anlama geldigini anlatmakta ve konunun
sosyal mihendislik boyutunu 6n plana c¢karmaktadir. Konunun bilgi
giivenligi gibi daha teknik alanlarina da deginen yazar, sosyal ag ortamlarinda
dikkat edilmesi gereken hususlara da yer vererek, genel tiiketici i¢in 6nerilerde
bulunmaktadir.

Kitabin “Kurakhk, Su ve Gida Givenligi” konularina yer verilen ikinci
kisminda, “Konya Kapal Havzasi Su Yetersizligi” baghkh ¢caliymada Mehmet
Emin AYDIN, Konya kapal havzasindaki su yetersizligini incelemistir.
Caligma, yorede ve tim ilke sathinda gozlenen su kithgimn esbabim
incelemekte ve yeralti sularimin 6nemine dikkat gekmektedir. AYDIN, Konya
kapali havzasmin su dengesinin saglanmast agisindan ¢esitli Sneriler
getirmekte ve fakat bu onerilerin Tirkiye’'nin yar-kurak bir iklime sahip
olmasindan hareketle, yerel 6lgekteki 6nemli hidrolojik tedbirlerin ahnmasini
miiteakip uygulanmasi gerektigini vurgulamaktadir. “Tirkiye’de Iklim
Degisikligi, Kuraklik, Su ve Gida Giivenligi Politikalar1 Uzerine Bir
Inceleme” baglhkh calijmada Metin TURKER ve Selma Nur TURKER,
iklim degisikliginin Turkiye’deki kurakhk ile su ve gida yonetimi iizerine
etkilerini incelemigtir. CGahgma, iklim degisikliginin Turkiye tzerindeki
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etkilerine dair sayisallagtirilmig verilerle 6rnekler sunmusg, iklim degisikliginin
Turkiye’de gida iretiminin verimhligine olan etkilerini irdelemigtir. “Konya
Kapali Havzasinda Kurakhk Durumu ve Etkileri” baghkli ¢calismada Davut
YILMAZ ve Mevlit PINARKARA, Konya kapal havasimn kuraklik
durumunu ve bunun bélge iizerine olan etkilerini incelemigtir. Caligma;
Turkiye'nin genel hidrolojik o6zelliklerine deginmekte ve tarimsal tretim
yapisiin su kaynaklan tizerindeki menfi etkilerine dikkatleri ¢cekmektedir.
Calisma, Konya kapali havzasindaki hidrolojik durumun aciliyet arz ettigini

vurgulamakta ve ¢6ziim i¢in 6neriler sunmaktadir.

Kitabin “Tiirkiye’de Asker-Sivil Tligkileri” basghkli ticiincii kisminda,
Turkiye’de darbelere ve asker-sivil iligkilerinin farkli boyutlarina yer
verilmigtir. “Demokratik Ulkelerde Silahli Kuvvetlerin Sivil Denetimi”
baghkli calismada Hamit Emrah BERIS, teorik bir perspektiften askerin
siyasete miidahale neden ve yontemlerini ortaya koyduktan sonra sivil
denetim mekanizmalarim agiklamigtir. Yasama, yiiriitme ve yarg: tarafindan
yuritilen sivil denetimin isleyis siirecinin 6zetlendigi caliymada Turkiye
ozelindeki uygulamalara yer verilmigtir. “Sivil Kontrolin Ekonomi Politigi:
1980°lerden Bugiine Tirkiye’de Savunma Sanayii Yonetimi” baghkh
caligmada Ahmet BARBAK, savunma harcamalari ile ilgili karar siireclerinde
etkili aktorler ve iliskiler agina odaklanmugtir. Caligmada; savunma sanayii
yonetiminin sivil kontrol baglaminda incelenmesi, askeri yonetim alanindaki
otorite orgiitlenmesinin ekonomik boyutu, iktisadi kaynaklarin kontrolii ve
bunlara iligkin yetki ve sorumluluklarin dagihimu agiklanmgtir. Bu kisimda
Ulkii Nur ZENGIN ise “Tiirkiye’de Ordunun Sivil Denetimi: Kronolojik Bir
Bakig Agis1” baglikh cahymada ordu tizerindeki sivil denetimi kronolojik bir
perspektiften ele almaktadir. Calismada, 6zellikle 90’ yillara kadar sivil
kontrolin konusulmasimin bile mimkin olmadigi vurgulanmug, siyasi

gelismelere paralel gerceklestirilen reformlar 6zetlenmigtir.

Kitabmn “Dil Stratejileri”ne ayrilan dordiincii kisminda, Tirkee dilinin
korunmasimmin 6nemine ve dilin devletin/milletin devamlihgindaki yerine
dikkat gekilmigtir. Bu kismda Kudret BULBUL, “Bir Beka Meselesi Olarak
Dil ya da Turkcenin Kiresel Huzur Agisindan ImkAni” baghkh ¢aligmada
dilin bir devletin bekasindaki 6neminin altimi ¢izmektedir. Dillerin nasil bir
zihniyeti yansitigim hakim bir medeniyet icinde yasayan farkh dil ve
kiltirlerin maruz kaldign pratiklerde izlemek miimkiindir. Dil, kiltir ve
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kimlik konusunda hegemonik tilkelerin tarihi uygulamalar: ve amaclar: kendi
cikarlan acisindan anlagilabilir. Bu ¢ahymada hegemonik dil politikalarin
dinyamiza verdigi zararlar ile Turkcenin bir imkan olarak kiresel barga
katkisi irdelenmektedir. Akartiirck KARAHAN’a ait “Tarihten Bugtine Ttrk
Dili'nde Sosyopolitik Degisimler ve Giintimizde Turk¢e’nin Durumu”
basglikhi caliymada Tirkce dilinin bilimsel ve edebi giiciine tarihsel olarak yer
verilmektedir. Boyle bir 6zel kitapta Turkcenin tarithten giinimiize ulagan
yolculugunun  butinltkli  bir resim geklinde sunulmasi, dilimizin
potansiyellerin fark edilmesi acisindan son derece 6nemlidir. Zaman zaman
giindeme gelen “Turkcenin sorunlari, Tirkgenin bozulmasi” gibi ifadelerle
“dilde yozlagma” kavramu tizerinde durulmaktadir. Aslina bakilirsa kokli bir
tarthe sahip olan, genis bir cografyada farkh kollardan giiriil giirtl ¢aglayan
bir dil olan Ttrk¢e, Karahan’in yazisinda gorildiigi iizere tarihte oldugu gibi
bugiin de son derece giiglit konumdadir. Zira, Tirkge bugtn bir egitim ve
bilim dilidir. Diinyanin hemen her yerinde Tirkge 6gretilmekte, Turkee ile
sayisiz eser verilmektedir. Blinyamin OGUZ tarafindan kaleme ahnan
“Tiirkge’nin Yabana Dil Olarak Ogretiminde Stratejik Hedefler” baglikh
caligmada, yabancilarin Tirkce 6grenmesi konusu ele alinmigtir. Tiirk¢enin
yabanci/ikinci dil olarak 6gretimi, 90’h yillarda Orta Asya cografyasindan
gelen Tirk soylu genglere Tirkiye Tiirkcesi 6gretimi faaliyetleriyle giindeme
gelmigtir. Bugiin  6zellikle Yurtdigp Turkler ve Akraba Topluluklar
Bagkanligi’min lisansiisti egitim icin sundugu burs imkanlarindan yararlanan
dinyanmin ¢ok farkhh cografyalarindan gelen 6grenciler, tlkemizdeki
egitimlerine baglamadan 6nce kabul edildikleri programin egitim diline
bakilmaksizin dil 6gretim merkezlerinde bir yil siireyle hazirhk egitimi
almaktadir. Bu hazirhik egitimleri, 6grencilerin Tirkce dili ve okutmanlar
aracithigiyla Turk insamyla ilk temas ettikleri yerdir. Bu merkezlerde
yaganacak olumlu deneyimler, séz konusu o6grenciler kendi iilkelerine
dondiiklerinde Tirkiye ile olumlu iliskiler tesis edilmesinde 6nemli rol
oynayacaktir.

Kitabin “Islamofobi” konusunun ele alindig1 beginci kisminda, Islamofobi
tartigmalarina 1k tutabilmek icin Avrupa’da Islamofobi baglamimda gé¢men
kargthgmma ve miilteci krizine deginilmistir. “Avrupa’da  Islamofobi
Baglaminda Go6¢men Karsithgr ve Milteci Krizi” baglikh yazisinda Hilal
BARIN, Avrupa’da zaman zaman farkh etnik ve dini gruplara yonelmis

yabana digmanh@gm son zamanlarda timiyle Misliman go¢men
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kargthgma déniigmesi iizerinden Islamofobi diizleminde ele almaktadchr.
Caligma; Islamofobinin birtakim tema, politika ve uygulamalar ile
desteklenerek iktisadi, sosyal ve kamusal pek ¢ok alana aksettiginin altim
cizmektedir.

Kitabin “Cin Stratejileri” konusunun ele alindigi altina kisminda, Cin’in
yiikselisi konusundaki tartigmalara 1k tutmasi amaciyla COVID-19’a karst
kriz yénetiminde Cin’in otoriterizmi, ABD-Cin rekabetinde Huawei ve
5G’nin etkisi ile Cin’in NATO {tizerinde olusturdugu baskilar ele alimmugtir.
Sinan Caner YAMAK, “From ‘Chernobyl Moment’ to an International
Success Story? Reviewing Authoritarianism in China Over Crisis Response
to Covid-19” baghkh yazisinda 2002 SARS salginim ve COVID-19 pandemisi
sirasindaki gelismeler tizerinden Cin rejimindeki otoriterlik Ozelliklerini
incelemektedir. Clahgma, Cin rejimin dayamklihgim destekleyebilecek bir
kurumsallasma tiirtiniin varliginin izlerini siirmektedir. Oznur ALBAYRAK,
“ABD-Cin Rekabetinde Huawei ve 5G” baghkh yazisinda istthbarat
faaliyetlerinde gtin gectikce 6nemi artan teknolojik gelismeleri inceleyerek
ABD-Cin rekabetine uluslararasi giivenlik, istthbarat ve siber giivenlik
perspektifinden bakmaktadir. Giray SADIK ve Serdar ALTIN “How China
Distrupts NATO by Engagement: Cases Greece and Turkey” baghkh
caligmada, bu yeni yaklagimin NATO bugin ve gelecekte olusturacagi
baskilar1 irdelemiglerdir. Calisma, Cin’in olusturacag baskilara ilaveten
NATO’nun gecirdigi déniigimlere ve zorluklara yer vermektedir.

ibrahim Demir
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SIBER GUVENLIK BAGLAMINDA
SOSYAL MEDYA PLATFORMLARI
EKONOMISI VEENDUSTRIYEL
ORGANIZASYONU’

IBRAHIM DEMIR! & FATIH CEMIL OZBUGDAY?

Oz

Dyjital ve mobil teknolojilerdekr hizle gelismeler sayesinde gelisen ve genisleyen sosyal medya
platformlariun pazar yaplar, standart pazar yapilarindan farkl olarak karmagik ekonomik ve
endistriyel — organizasyon  dinamikleri  barndvmaktadi.  Bu - dinamiklerin - anlagilmasi,  bu
platformlarm  ekonomisint  anlamamin da  otesinde, givenlk endiselerinin  anlagilmasinda ve
giderilmesinde faydaly olacaktir. Sira sosyal medya sektoriindeki pazar yogunlasmast ve faaliyet
gasteren tesebbiislerin ozellikle birkag dilkede kiimelenmest, son derece hassas ve degerly bilgimin ve
verimin diinya genelinden ¢ok diisiik bir malipetle toplanmasi, bu verinin yabancu iilke sunuculannda
stirekly bir sekilde depolanmas ve islenmesiyle istihbarat elde edilmest, ticari faaliyetin tesinde bir
giivenlik sorununa isaret etmektedir. Bu giivenlik sorununun anlagimast igin inemli adimlardan bire
de meselenin iktisadi analizidir. Ekonomik prensipler geregi sosyal medya platformlart ciddi pazar
giicti elde etme egilimindedir. Bu ¢alismada agiklanan sebeke digsalliklan, hesap gegts maliyetleri ve
kilitlenme etkileri gibi faktorler nedeniyle sosyal medya platformlarmn pazar gicinii kimak son
derece zordur. Bu yiizden sosyal medya isletmelers; finans kurumlar, saghk kurumlar ya da hava
ulagimu igletmeler: gibr yogun bir sekilde diizenlenmeli ve denetlenmelidir. Bu diizenleme ve
denetlemeler; pazar giiciine (tekellesme, trostlesme) karsi miidahaleleri, idari/hukuki miidahaleleri ve
egitim/ farkindalik miidahalelerint tamamlayicy bir ¢ergevede ele almalidir.

Abstract

Unlike markets for usual goods and services, market structures of social media platforms contain
complex economic and industrial-organizational dynamics. Understanding these dynamics will be
helpful in not only explaining the economics but also the security concerns about social media
platforms. Market concentration, clustering of companies in a_few countries, collection of extremely
sensitwe and valuable data_from around the world at a very low cost, storage and processing of the

* Bu caliyma yazarlarin ULiSAl.Q 2021/9 sayisinda yayimlanan gahsmasindan gelistirilmistir.
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Ankara Yildiim Beyazit Universitesi

2 Ph. D., Dog. Dr. Iktisat Boliimii, Ankara Yildinm Beyazit Universitesi
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collected data in_foreign country servers, and collecting intelligence in the social media sector point to
sertous security issues beyond commercial activity. One of the critical steps in understanding the securily
problems s the economic analysis of social media platforms. Due to related economic principles, social
media platforms tend to gain signifiwant market power. It is extremely difficult to break the market
power of social media platforms due to network externalities, account switching costs, and lock-in
¢ffects described in this study. That is why social media companies must be heavily regulated like
financial institutions, healthcare institutions, or avr transport operators. These regulations should be
designed to address market power and securily (personal and national) concerns in the social media
sector. Education and awareness interventions must be in place in a complementary fashion.

1. Giris

Dijital ve mobil teknolojilerdeki izl gelismeler, 6zellikle son yirmi yillik
zaman diliminde sosyal medya sektorinin gelisjmesi ve genislemesiyle
sonuglanmigtir. Sosyal medya platformlarimin kurulup pazar giicii elde etmesi
ya da piyasadan silinmeleri, anlagilmasi gereken birtakim ekonomik ve
endistriyel organizasyon dinamikleri barindirmaktadir. Bu dinamiklerin
anlagilmasi, bu platformlara talebi, bu platformlarin faaliyet gésterdikleri
endistriyl ve siber giivenlik endigelerini anlamakta faydali olacaktr. Bu
cabayla polittka yapicilar ve genel toplum bu platformlart daha iy1
anlamlandinp fayda/kar maksimizasyonu ya da giivenlik endigeleri icin
kendilerini daha iyi konumlandirabileceklerdir.

Sosyal medya platformlarinin enstriimamn dijital veri formundaki bilgidir.
Bilgi her zaman oldugu gibi giiniimiiziin de en énemli giic kaynagidir. Bu
sektordeki pazar yogunlagmasi ve faaliyet gosteren igletmelerin 6zellikle birkag
tilkede kiimelenmesi, ticari faaliyetin Otesinde son derece hassas ve degerli
bilgi ve veriyi dinya genelinden cok digiik bir maliyetle toplama
operasyonuna dikkatleri ¢ekmektedir. Sosyal medya platformlart aracihg ile
devletlerin dahi basaramayacag bir 6lcekteki “sosyal veri” birkag tilkedeki
sunucularda depolanmaktadir. Bu “btiyiik verinin” (big data) islenip yeri
geldiginde ekonomik, siyasi ve uluslararasi iliskiler cikarlarn i¢in
kullanilabilecegine iliskin ciddi endiseler bulunmaktadir. Bir topluma ait
sosyal verinin yabanci iilke sunucularinda siirekli bir gekilde depolanmasi ¢ok
ciddi bir giivenlik sorunudur. Bu endiseler nedeniyle kigisel verinin korunmasi
icin 6nemli hukuki dizenlemeler yapilmig olmasina ragmen, sosyal verinin
korunmas: thmal edilen ve gézden kacan bir alan olmustur. Asil tehlikeli olan
sosyal verinin yabanc sunucularda depolanip iglenmesi ve kullamma hazr
halde tutulmasidir. Bu glivenlik sorununun anlagilmasi icin Onemli

adimlardan biri de meselenin iktisadi analizidir.
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Bu cahiymada ele ahndigi tzere, sosyal medya endustrisinin bugtinki
yapisiin olusturdugu gtivenlik sorununu iktisadi agidan ele almak, ekonomik,
hukuki ve idari ¢6ziimlerin ya da dogrudan kamu midahalesi formlarimin
etkililik simrlarim anlamaya yarayacaktir. Uluslararas: ticaret kurallar1 ve
uluslararas: hukuk geregi kiiresel diizeyde ticari faaliyet yiiriiten bu girigim ve
firmalan engellemek, sunulan hizmetin ikamesi bulunmayan ekonomik bir
degerinin bulunmasi ve toplumun bu deger kargihginda odeme istekliligi
gostermesi nedeniyle cok zordur ya da arzu edilir degildir. Idari ya da hukuki
engellemelerin kacakcilign 6zendirdigi ya da daha etkinsiz kaynak ayrimina
yol acabilecegi bilinmektedir. Bu yizden pansuman ve hatali sonuclar
dogurabilecek tedbirler yerine, sosyal medya platformlan ihtiyacim iyi
anlamak, bu ihtiyacin dogurdugu o6deme istekliligini ve sosyal medya
sektortiniin endustriyel organizasyonunu iyi analiz etmek gerekmektedir. Bu
analizlerden Ogrendigimiz sey bireysel talebin, giiniin ihtiyaglarma ve
teknolojisine gore etkin ve giivenli yontemlerle kargilanmasi gerektigidir.
Sosyal medya hizmetlerine duyulan temel ihtiya¢ ve talebi, dijital verinin
kontrol zorlugunu ve sosyal medya sektoriniin endustriyel organizasyonunu
goz ardi eden idari/hukuki tedbirler tek bagina yeterli olmayacakar ve
istenmeyen sonuglara yol acacaktir. Diger taraftan, bilinmelidir ki 6zellikle
sebeke digsalliklar, hesap gegis maliyetleri ve kilitlenme etkileri nedeniyle
genis halk kitlelerinin pazar giiciine sahip platformlar: terk etmesi ekonomik
gerckeelerle zordur.  Idari/hukuki 6énlemlerin yetersizligi ve ekonomik
gerekceler politika yapiclart en iyl ¢6zim konusunda zorlamaktadir.
Yapilmas: gereken, yerlilestirme, egitim ve farkindalik olusturma yaminda
ekonomik, idari ve hukuki miidahalelerin entegre ve birbirlerini tamamlayici

bir gekilde gelistirilip uygulanmasidir.
2. Sosyal Medya Hizmetlerine Talep

Sosyal medya ve sebekeler, ginimiiziin gorsel ve isitsel dijital bilgi iletigim,
etkilesim ve paylagim ortamlarndir.

Ozellikle doksanli ve ikibinli yillarda dijital ve mobil teknolojilerdeki hiz,
depolama, miktar ve kalite gelismeleri, gorsel ve isitsel bilgi paylagim
maliyetlerini ciddi oranda distirmiistir. Aktarilan ve paylaglan veri aym
zamanda depolandig icin dijital veri depolama maliyetleri, veri aktarim ve
paylagim maliyetleri i¢in bir fikir verebilir. Yapilan bir caliymaya gére 1980-
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2009 yillart arasinda bir gigabyte hard disk fiyati her 14 ayda bir yariya inerek
1980°lerdeki 100 bin dolar civarindan 2009°’da 10 dolar-sente diigmustiir
(https://mkomo.com/cost-per-gigabyte). Maliyetlerdeki digtig, arz-talep

yasalar1 geregi gorsel ve isitsel bilgi iretim ve kullamminda ciddi bir artig ve
bu alanda hizla gelisen bir endustri dogurmustur. Bireylerin dijital bilgi
aktarimi ve paylagimina sagladiklan fayda karsihginda atfettikleri deger ve bu
deger karsihginda olusan 6deme istekliligi de aymi sekilde sosyal medya ve
sebeke piyasalarimin dogmasinda ve gelismesinde etkili olmustur. Bu
piyasadan elde edilen dijital bilgi aktarim ve paylagiminin bireysel faydalarn
baslica mesajlasma, gorinti ve ses paylasgimi, konum bildirme/6grenme,
gorunirliik (bilinme, taninma, inlenme), egitim/6gretim (tarim, saglk, hobi,
finans), ticaret (alim, satim), istthdam (is ve is¢i bulma), ilan ve tamtim (idari,
siyasi, dini, endustriyel reklam), eglence, sosyallesme vb. seklinde siralanabilir.
Bu faydalara atfedilen deger ve bu degerle gelen talep, sosyal medya

endistrisini dogurmustur.

Sosyal medya platformlart ekonomik manada ‘etkin’dirler. Sosyal
medyada birim bilgi paylagm maliyeti tek tek bireylerle paylagim
maliyetlerine gore son derece dusiiktiir. Sosyal medya platformlarindaki
iletisim ve dijital veri paylagimi, piyasalardaki bilgi seviyesini artirmakta ve
daha iyi kararlar alimmasim saglayabilmektedir. Tletisim igbirligine, isbirligi de
verimlilik ve fayda artigina yol agma potansiyeline sahiptir. Bu baglamda
sosyal medya platformlarinda tarim, ingaat, saglk, imalat, hizmetler, hobicilik
ve rekreasyon gibi bir ¢cok alanda paylagilan egitsel ve dogrulugu kamitlanmug
bilgi ya da sebekelesme, genel saglik ve refah seviyesini hi¢ gérilmedik sekilde
artirma potansiyeline sahiptir. Ancak, etkinlik (birim paylagim maliyeti) abone
sayis1 tarafindan belirlendigi i¢in sosyal medya platformlan agin biiyiime ve
tekellesme egilimindedir.

Bu baglamda sosyal medya enddistrisinin gelisimi ve gintimiizde geldigi
nokta, iktisat bilimine konu birtakim sorulari da beraberinde getirmistir.
Bireylerin hangi sosyal medya platformunu tercih edecegi, bu tercihi
belirleyen faktorlerin neler olacagi, bu platformlarda ne kadar zaman
harcayacagi, kimlerle etkilesim i¢inde olacagi, kimleri engelleyecegi, hangi
gruplara katilacagi, hangi gruplardan c¢ikacagi, veri givenliginin saglamp
saglanamayacag1 gibi sorular talep yontne iligkin sorulardan sadece
bazilarichr. Bu sorulara verilebilecek ekonomik cevaplar birey tercihlerinin
fayda ve maliyetler tarafindan motive edildigi varsayimina dayanan rasyonel



7 DISIPLINLERARASI POLITIKA VIZYONU VE STRATEJILER 2021
EDITOR: IBRAHIM DEMIR

davramg hipotezi temellidir. Arz yoninde ise sosyal medya endustrisi ile
alakali endistriyel organizasyon sorulari da bu piyasalarin sinirlarinin ne
oldugu, firma biuytkliiklerinin ne kadar olacagi, rekabet (pazar giicii, giris ve
cikiglar ve yogunlagma vb.) yapisimin ne olacagi gibi sorular 6nemli
sorulardandir. Sosyal medya piyasasinin hem arz hem de talep yontindeki bu
sorulara cevap verilmeden bu endiistrilere iliskin politikalarin etkililigi ve veri

giivenligi meselesinin anlagilmasi imkansizdir.
3. Bireysel Veriden Sosyal Veriye Deger Asimetrisi

Bireyin kendisine ait bilginin hem kigisel hem de toplumsal faydasina (ve
degerine) iliskin alg1 sorunludur. Bireyler kendilerine iligkin veriyl agagi-yanh
bir sekilde degerlemekte yani oldugundan daha degersizmig gibi
algilamaktadir. Bu yiizden bireyler kendilerine ait veriden ¢ok diisiik bir bedel
kargihginda vazgecebilmektedirler. Ancak tek bagina bir birey icin ¢ok fazla
anlam ifade etmeyen bilgi, diger bireylerin bilgisi ile ¢ok digtik bir maliyetle
birlestirilebilmekte, istatisiki  gi¢ kazanabilmekte ve ‘sosyal risk’
hesaplamalarinda kullamlir hale gelmektedir. Sigorta mekanizmasindaki bilgi
ve risk havuzuna benzer bu olusum, veri toplama, depolama, birlestirme ve
analiz maliyetlerinin diigik olugunun bir sonucudur. Bu manada sosyal veriyi
mimkiin kilan sey O6lgek ekonomileridir. Kiginin kendisi i¢in degeri
oldugundan diigtik algilanan kigisel veri sosyal veriye donistiglinde degeri
katlanarak artmaktadir. Bireysel veri ve sosyal veri arasindaki bu deger
asimetrisi bireylerin kigisel verilerinden kolay bir sekilde vazgegmelerine
neden olmaktadir. Tek tek bireylerin hem kisisel hem de sosyal veriye talebi
son derece dusgiik iken, reklam ve pazarlama girketleri, hitkkiimetler, istthbarat,
teror ve sug Orgiitlerinin bu verilere olan talebi son derece yiiksektir.

4. Sosyal Medya ve Modern Trampa

Kisisel veri ve toplumsal veri arasindaki deger asimetrisi ve sosyal medya
hizmetlerinin ‘s6zde’ bedava olusu, sosyal medya hizmetleri tiikketiminin
yayginlagmasimin nedenlerinden biridir. Ancak, bitin ekonomik kaynaklar
i¢in s6z konusu oldugu tizere sosyal medya platformlarinda sunulan hizmetler
bedava degildir. Sosyal medya hizmetleri kargihginda ‘nakit’ formunda ya da
parasal bir 6deme olmamasi bu hizmetlerin ‘bedava’ oldugu anlamina
gelmez. Nakit 6deme olmasa da bir barter mahn malla degistirilmesi, yani bir
trampa (barter) soz konusudur. Bireyler bu piyasalardan aldiklar1 hizmetin
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kargihgim tercih ve davramsglarna iliskin veri yani ‘kigisel bilgi’ ile ‘ayni’ olarak
odemektedirler. Sosyal medya platformlarina abone olunduktan itibaren
bireyin yasi, cinsiyeti, lokasyonu, aligkanliklary, satin aldigi ve merak ettigi
urtinler, tercihleri, saglik durumu, duygu durumu vb. gibi 6zellikleri satin
aldiklar1 hizmetin bedelinin ayni kargihg haline gelmektedir. Burada kimin
kime 6deme yapmasi gerektigi sorunu s6z konusudur. Cheung (1973) benzer
bir sorunu ar petekleri sahipleri ile elma bahgesi sahipleri arasindaki problem
etrafinda ele almigtir. Yazlar1 an sahipleri arlarin elma cigeklerinden bal
toplamast karsihgr elma bahgelerine 6deme yaparken kiglar1 da elma bahgesi
sahipleri polenleme kargihg: an sahiplerine 6deme yapmaktadir. 1

Sosyal medya platformlar: esasen “ilgi aracisidir”. Kullanicilarinin ilgisini
toplayarak bunu reklam verenlere satarlar ve “ilgi” icin rekabet ederler (Prat
ve Valletti, 2018). Sosyal medya platformlar: ¢ok-tarafh piyasalardir ve sebeke
etkileri/digsalliklan tarafindan karakterize edilirler.

Cok tarafli ya da cift tarafh piyasalarda fiyat yapist asimetriktir (Rochet ve
Tirole, 2003). Bu pazarlarda faaliyet gésteren tesebbusler, pazarin fiyata
duyarh tarafinda maliyet alt hatta sifir fiyatlama yaparak sebekelerini
genigletmek isterler. Ote yandan bu tesebbiisler, sifir veya diisiik fiyatlama
yoluyla katlandiklar1 zararlari pazarn fiyat duyarlihgi daha digtk olan
kesimlerinde daha yiiksek bir fiyat koymak suretiyle telafi ederler (Evans ve
Schmalensee, 2005). Ornegin, Twitter standart kullanicilarindan herhangi bir
bedel talep etmez. Bedeli olmayan bir hizmeti almak icin ¢ok sayida kullanici
Twitter’da aktif olur. Twitter diger tesebbiislerden reklam geliri elde ederek
titketici tarafinda yaptig: sifir fiyatlamadan 6tiirt katlandigy zaran telafi eder.
Bir baska ifadeyle, cok tarath bir piyasanin bir tarafinda katlamlan zarar, aym
piyasamn bagka tarafinda yapilan kar ile ¢apraz desteklenir. WhatsApp ise
kullanicilarindan herhangi bir bedel istemezken elde ettigi veriyi isleyerek
pazarlama analitikleri olusturmakta ve bu verileri aym ekosistem icinde yer

alan gelir getirici tirtinlerde kullanilan yapay zekalarnn egitiminde kullanir.
5. Sosyal Medya Sektoriinde Pazar Giicii

Sosyal medya platformlarimin pazar giicii elde etme egiliminde olduklar
bilinmektedir. Bu platformlarin nasil pazar giicti elde ettikleri ve bu giicti nasil
surdurdiikleri merak edilen konulardan biridir. Benzer hizmetleri sunan ¢ok
sayida platform oldugu halde bazi sosyal medya platformlarimin pazar giici
elde edip siirdirmeleri baghca su faktorler tarafindan belirlenmektedir:
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- Orijinal fikir, konsept ve miilkiyet haklari: Tescil edilmis orijinal fikir ve
konsept, sahibine pazar giici bahsedebilmektedir. Konsept, sosyal medya
platformu formatimin genel bir ihtiyacla yerindelik ve zaman bakimindan
ortigmesi ya da kendi kavramsal ihtiyacim1 dogurmasim ifade eder. Twitter,
Ornegin, zaman maliyeti nedeniyle uzun mesajlarin okunmamas: nedeniyle
kisa mesajlagsma konseptine dayalidir. Tescil edilmig bu konsept Twitter’a
pazar guci vermektedir ve orjjinal konsepte sahip diger sosyal medya
platformlari i¢in de ayni durum s6z konusudur.

Orijinal fikirlerin korunmasi igin geligmig bir miilkiyet haklar1 koruma
gelenegi ve bunu destekleyen bir yargr sistemi bulunmalidir. Bu yiizden,
orjjinal fikirler milkiyet haklarimn korundugu ekonomilere dogru hareket
etme egilimindedir. Zihninde orijinal bir fikir tagtyan bir bireyin bunu fikri
milkiyet haklarmin daha iyi korundugu bir ekonomide tescil ettirmesi daha
olasichr. Fikri miulkiyet haklari ve bu haklarin korunmasi kopyalanmay:
engelledigi i¢in girig engeli olugturmakta ve pazar giicii bahgetmektedir.

- Sermaye ve fikir fonlamasi: Yeni bir trtine giden yolda fikir ve sermaye
aym1 kigi veya ekonomik birimde bir araya gelmeyebilir. Fikirden
ticarilesmeye yeni UrlGnler sermayeye ve reklam harcamalarina ihtiyag
duyarlar. Sermaye ihtiyacimi hizh bir sekilde giderecek yerlesmis bir sermaye
piyasast fikirlerin kisa siirede fonlanmasim saglamaktadir. Yatirim kararina
dayanan bu siire¢ etkindir ve daha iy1 fikirlerin daha yiiksek bir sermaye
giicline ulagmastyla sonlanir. Sermaye piyasalar gelisgmemis toplumlarda elde
daha 1y1 bir fikir bulunsa bile sermaye birikimini saglamak miimkiin degildir.
Bu yiizden yenilikler, yeni tiriinler ve ticarilesme sermaye piyasalarimn ve fikir
fonlamasi mekanizmalarnin daha gelismis oldugu ekonomilerde ortaya
citkma egilimindedir. Birgok yeni triintin Amerika Birlegik Devletleri’'nden
cikip yayilmasinin sebeplerinden biri budur. Fonlama bulunur bulunmaz ilgili
fikir ciddi bir piyasa avantaji kazanmakta ve bunu siirdiirmektedir.

- Arayliz 6zellikleri: Pazar giicti bulunan sosyal medya igletmelerinin sahip
oldugu arayiizlerin renk, dizayn, logo, iz, platform uyumu gibi 6zellikleri
kodlama ya da yazihm etkinliklerini yansitabilir. Bu 6zellikler, genis niifus
kitlelerinin zevk ve kullanim kolaylhklarina hitap ederek pazar giici

kazanmalarinin sebeplerinden biridir.
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- TIk davranan avantaji: Bir yeniligi ilk olarak piyasaya siiren pazar giicii
elde edebilir ve siirdiirebilir. Schumpeter (1942) bu stireci ‘yaratict yikim’

kavrami etrafinda ele almigtir.

- Gecig maliyetleri ve abone kilitlenmesi: Sebeke etkileri dolayisiyla elde
edilen pazar giicini destekleyen unsurlardan biri de gegis/transfer
maliyetleri ve kilitlenme etkisidir. Gerek dogrudan gerekse dolayh sebeke
etkilerinden otiirii tiiketicilerin bir sosyal medya platformundan bagka bir
platforma gecigi simirl olacaktir. Bunun nedeni gebeke digsalliklarinin bir
platform iizerinde ¢ok gliclii olmasimin bir platformdan bagka bir platforma
gecist oldukca “maliyetli” kilmasidir. Bu duruma tiketici kilitlenmesi adi
verilmektedir. Sebeke digsalhklar1 ve tiketici kilitlenmesi s6z konusu
oldugunda, piyasalann c¢aligsmasi klasik iktisat kuraminin anlattigindan
oldukga farklidir. Standart iktisat teorisi bize der ki aym tirtiniin daha ucuzu
piyasaya ciktiginda veya aym fiyata daha kaliteli bir drin piyasaya
sunuldugunda tiiketiciler diger uriine gecis yapar. Halbuki sebeke digsalliklar
ve tiiketici kilitlenmesi s6z konusu oldugunda tiiketicilerin bagka trtinlere
veya hizmetlere gecisi bu kadar basit degildir. Ornegin, bir sosyal medya
platformunun pazar paymin c¢ok yiksek oldugu durumda, bir tiketici
grubunun bagka bir platforma gecmeye ikna olmasi i¢in aslinda kullamcilarin
byiik kismunin toplu halde rakip bir platforma ge¢mesi gerekmektedir. Ve
yine biliyoruz ki sosyal medya platformlarinda tiiketicinin kargilagtigr fiyat
sifirdir. Bir bagka deyisle, tiiketicilerin bagka bir platforma toplu bir halde
gbcini saglayacak stratejik degisken fiyat degildir. Kullamicilarin bir
platformdan bagka bir platforma gegisinde bitiin mesaj, resim, video,
paylagim, hatira ve etkilesimlerinin hepsini tagimasi son derece maliyetlidir.
Diger taraftan, bu tagima tek bir kullamciyr ilgilendiren bir sorun degildir ve
ayni kigisel faydaya ulagmas: igin kullamcinin ilgilendigi diger kullanicilar
ikna etmesi ve onlarn da dijital materyallerini yeni platforma tagimasi
gerekmektedir. Bu ¢ok zor oldugu icin aradaki fayda farki rekabet
engellemektedir. Boylesi bir toplu gegisin saglanmasi ancak radikal bir
teknolojik dontigim ya da rakip platformun tiketicilere buyik bir fayda
saglayan yikict bir inovasyonu pazara sunmasi ile miimkiindiir. Ornegin,
2004-2006 wyillar1 arasinda Turkiye’de oldukca popiler olan sosyal
networking sitesi Yonja, 2006’dan itibaren yerini Facebook’a birakmig ve

sonrasinda Yonja’nin esamesi okunmamigtir. Bunun nedeni, Facebook’un
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daha once kullamicilarin hayal edemeyecegi ¢ok daha zengin bir tiiketici

deneyimi sunmus olmasidir.

- Sebeke Digsalliklar: Sosyal medya platformlarinin konu oldugu sebeke
digsaligi, bu platformlarin kullamici (abone) sayisi arttikga bireysel bir
tiketiciye sagladigi faydanin da artmasi anlamina gelmektedir. Dogrudan ve
dolayh olmak iizere iki sebeke etkisinden bahsetmek miimkiindiir. Ornegin,
Twitter't daha fazla sayida kigi indirip kullandik¢a bir bireyin Twitter
kullanmaktan sagladigi fayda (Twitlerin daha fazla kigi tarafindan gértlmest,
paylagilmasi vb.) artis gostermektedir. Bu dogrudan sebeke etkisidir.

Varian’in (2014) sebeke digsalliklarimi asagidaki grafikle izah etmistir.
Grafikte 1000 bireyli bir pazarda n kiginin, sebeke digsalliklan ile karakterize
edilen trini tikettigi bir 6rnek ele ahnmigtir. Bu pazarda toplam talep
n=1000-v olup (v, bireyin trini degerlemesini gostermektedir) ters talep
fonksiyonu p=n(1000-n) olarak yazlabilmektedir. Uriiniin saticilarmn
hepsinin ayni marjinal iiretim maliyetine (c) sahip oldugu varsayimi alanda
s0z konusu Uriin icin yatay bir arz egrisi ¢izilebilir. Bu pazar i¢in, arz egrisi ile
talep egrisinin kesigtigi ¢ farkli denge noktasi degerlendirilebilir. Birinci
durumda hichir satici Giriind satmaz ve hicbir ahc iirtinii almaz (yesil renkle
gosterilen denge noktasi). Tkinci durumda, n’ ile gésterilen, az sayida titketici
{irtinii alir (agik mavi renkle gosterilen denge noktasi). Uciincii durumda, n”
ile gosterilen, fazla sayida tiketici Griini alir (siyah renkle gosterilen denge
noktasy). Peki, bu t¢ denge noktasindan hangilerinin ortaya ¢ikmasi en
muhtemeldir? Acitk mavi renkle gésterilen denge noktast duragan degildir:
zira tiketicilerin 6deme egilimi (talep egrisi ile gosterilmektedir), marjinal
tretim maliyetini agtigi siirece s6z konusu pazarin buyikligi degisme
egilimindedir. Boylece, sadece yesil ve siyah renkle gosterilen iki denge
noktalart duragandir. Bunun anlamu, sebeke digsaliklarmn séz konusu
oldugu bir drinin satldigi pazarda vya Thichir satiy igleminin
gerceklesmeyecegi ya da pazarin biiyiikk ¢gogunlugunu olusturan bir tiketici

grubunun triinii satin alacagidir.
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Sekil 1. Sebeke Digsalliklanyla Karakterize Edilen Bir Pazarda Arz-Talep
Dengest
Kaynak: Yazarlar tarafindan olusturulmustur.

Bir bagka ifadeyle, sebeke digsaliklarimin s6z konusu oldugu bir tirtinii ya
hichbir tiketici kullanmayacak ya da pazari olugturan tiketicilerin biiytik bir
kismu kullanacaktir. Bu iki u¢ durumun arast pek muhtemel olmayip, gtinlik
hayatta yapilan gozlemlerimiz de bu kuramsal 6ngérii ile tutarlidir. Ornegin
sosyal medyada, bir platformu ya tiiketicilerin biiytik bir kismi kullanmakta
ya da bu platformu neredeyse hicbir tiiketici kullanmamaktadir.

Sosyal medya platformlarinin sundugu hizmetlerinin dogrudan sebeke
etkilerinin yam sira dolayh sebeke etkilerinden/ digsalhklarindan da s6z etmek
miimkindiir. Buna gére, pazarin bir tarafinda daha fazla sayida kullanicimin
olmasi, pazarmn diger tarafinda yaratilan degerin/faydamin artigm
saglamaktacir. Ornegin, daha fazla sayida kullanici Twitter kullandikga
Twitter pazarn diger tarafindaki firmalardan daha fazla miktarda reklam
geliri elde edebilmektedir. Twitter daha fazla reklam geliri elde ettikce, daha
fazla tiketiciyl biinyesine katacak gekilde hizmetlerini genisletmektedir. Bu
sekilde Twitter 6rneginde cift-tarafli dijital platformlar icin dogrudan ve
dolayh sebeke digsaliklarmin yol agtign kendi kendini giliclendiren geri

besleme etkilerinden soz etmek mimkindur.

Sosyal medya platformlarinin konu oldugu sebeke etkileri belli bir sayida
kullamcimin - aktif olmasindan sonra devreye girer. Sebeke etkilerinin
goriilmeye baglandigi kullanici biytkligi “krittk hacim™ olarak adlandirilr.
Béylece, bir sosyal medya platformunda kritik hacme ulagilmasinin ardindan
kendi kendini gliclendiren geri besleme etkileri devreye girer ve bu geri
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besleme etkileri, kritik egigin gecilmesine ve pazarin “kaymasina” yani tek bir
tesebbiisiin pazara hakim olmaya baglamasina yol acar. Bu durum, daha 6nce
ifade ettigimiz bir sosyal medya platformunu ya tiketicilerin biiyik bir
kismimin kullancigr ya da bu platformu hichir tiiketicinin kullanmadig
seklindeki kuramsal tahminlerden ilkine karsihk gelmektedir.

- Sirket Birlesmeleri: Sosyal medya platformlarimn ve genel olarak dijital
ekonominin yogunlagsmasi sadece ¢ok tarafli piyasa olma o&zelligi, sebeke
etkileri ve yaptiklar: inovasyon ile alakali degildir. Kisaca GAFAM olarak
adlandirlan dijital ekonomi devleri (Google, Apple, Facebook, Amazon,
Microsoft) son 20 yilda toplamda neredeyse 1.000 adet firmayr satin almug
(Cabral, 2020) ve bu satin alma ve devralmalarin hicbiri ditnyamn biiyiik
ekonomilerindeki rekabet otoriteleri tarafindan engellenmemigtir (Vallett,
2021). Satin alinan bu firmalardan bazilart GAFAM’1n dogrudan rakibiyken
pek cogu 6nemli potansiyeli olan teknoloji tesebbisleriydi. Simdi ise zaman
iginde devasa buyuikliklere ulasan GAFAM’in yol actugi rekabet
problemlerinin nasil ele alimacagi ve c¢ozilecegi bilinmemektedir. Bu
tesebbiisler Gylesine bir pazar giicine sahip olmusglardir ki bir tlkede
begenmedikleri  bir kararla  karglagtklarinda  sunduklari  hizmeti
kullandirtmama agamasina bile geldikleri goérilmektedir. Google'n
Avustralya’da elde ettigi gelirlerden haber kuruluglarma da pay verilmesini
sart kogsan yasal diizenlemenin yurirlige girmesi halinde hizmet vermeyi
durduracagim aciklamasi bunun bir ornegidir (Hiirriyet, 2021). Keza, son
giinlerde Facebookun sahibi oldugu WhatsApp’in kullamim kogullarim tek
tarafll olarak degistirmesi ve bu kogullarin kabul edilmemesi durumunda
sundugu hizmetlerden yararlamlamayacagini ifade etmesi, bir bagka deyisle,
isine gelirse (take it or leave it) tarzi bir yaklagim gostermesi ashnda pazardaki
giiclii yerlesik konumundan ve WhatsApp’'in bu konumun zayiflamasinin gok
zor oldugunu bilmesinden kaynaklanmaktadir.

Sosyal medya sektériinde pazar gilicine yol agan ve pazar gucuni
sirdirmeye yarayan faktorlerin buyiik cogunlugunu agagidaki sekilde

gostermek mimkindtr:
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Sekil 2. Sosyal Medya Sektorinde Pazar Giict
Kaynak: Yazarlar tarafindan olusturulmustur.

Bu faktorlerden her biri tek bagina giiclii ve stirdiirtlebilir bir pazar giicti
olusturmak icin yeterli degildir. Ancak bu faktorlerden biiyiik ¢ogunlugundan
ya da tamamindan kaynaklanan bir pazar gici giglii ve kahcadir. Bu
faktorlerden kaynaklanan kiresel Pazar giici hiikimetlerin dahi bag
edebilecegi boyutu agmig durumdadir. Bu faktorlerin kazandirdigi avantajlar
yenilik veya rekabet tarafindan ortadan kalkmadan bu platformlar: ekonomik
olarak durdurmak mimkin degildir. Bu durumda geriye sadece normatif ve
idari ¢oztimler kalmaktadir. GAFAM incelendiginde bu faktorlerin neredeyse
tamamina sahip olduklan gérilmektedir. Bu durum GAFAM’in faaliyet
gosterdigi sektoriin bu gozle irdelenip degerlendirilmesini gerekli kilmaktadir.

6. Coklu Erisim ve Rekabet

Sosyal medya platformlart arasindaki rekabeti degerlendirirken dikkate
alinmast gereken kavramlardan biri de c¢oklu erigimdir. Coklu erigim,
kullanicilarin aym anda birden fazla rakip sosyal medya platformunu
kullanmas1 olarak ifade edilebilmektedir. Eger, kullanicilarin rakip sosyal
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medya platformlarina ayni anda erigimi s6z konusuysa, bu durumda pazar
kaymasimin =~ yol  acacagr anti-rekabetci  endigelerin  dengelendigi
soylenebilmektedir. Zira ¢oklu erigimin oldugu durumda hem rakip
platformlar kullanic sayilarim artirabilirken hem de pazara yeni platformlar
girebilmektedir. Boylece, ¢oklu erigimin pazar yogunlagmasim azaltict bir
etkiye sahip oldugu, bunun da sebeke etkilerinin ve tiiketici kilitlenmesinin
oldugu pazarlarda kritik 6neme sahip oldugu 6ne siirtilebilmektedir.

Sosyal medya platformlari, giintimtizde sebeke digsalhiklarimn oldugu cift-
tarafh piyasa yapisindan bagka bir yapiya evirilmeye devam etmektedir. Buna
gore, sosyal medya platformlarinin pek cogunun gift-tarafli bir piyasadan N-
yuzli pazarlara doénistigt o6ne strilebilir (Biancotti ve Ciocca, 2018).
Ornegin, sosyal networking ile ticaret hayatina baglayan Facebook bugiin yiiz
tamima teknolojisi, kredi skoru hesaplama, yeni 6deme yontemleri gibi pek
¢ok alanda faaliyetlerini sirdiirmektedir. Biitiin bu faaliyetlerde kullanilan
temel girdi kullanic1 verisidir.

Dolayisiyla, biitiin bu tartismalar: birlikte degerlendirdigimizde sebeke
digsalliklarindan, baglantilarimizdan ve ahgkanliklarimizdan 6ttri bagka bir
mesajlagma uygulamasma gecisimizin olduk¢a maliyetli ve zor oldugunu,
WhatsApp’in zorunlu tuttugu yeni kullamim kosullarimn ashnda bir rekabeti
problemini igaret ettigini; bu kogsullara kargt bireysel tiiketici olarak oldukc¢a
korunmasiz oldugumuzu, yeni kosullar1 biz kabul etmesek bile istatistiksel
acidan bize ¢cok benzeyen birinin kabul etmesi durumunda mahremiyetimizin
korunamayacagim, WhatsApp icin ise “ati alanin Uskiidari gectigini”

soylemek miimkindiir.

Peki, sosyal medya devlerinin ve genel olarak data- opolilerin (Stucke,
2018) sahip olduklar muazzam pazar giigleri karsisinda rekabet otoriteleri ne
yapabilir? Burada evveliyatla yapilmast gereken GAFAM gibi tegebbiislere
artik bagka firmalan —6lcek olarak ne kadar kiiciik ve thmal edilebilir olursa
olsun- devralma olanaginin verilmemesidir. Birlesme-devralma kontroliinin
tek bagina data-opolilerin pazar giiciini dizginleyecegini éngormek dogru
mudur? Elbette hayir. Birlesme- devralma kontroline ilaveten data-opolilerin
rakipleri ve piyasaya yeni giren tesebbiisleri diglayici eylemleri de rekabet
otoriteleri tarafindan hizli bir sekilde engellenmelidir. Rekabet otoritelerinin
yapacaklarimin yam sira data-opolilerin pazar giiciint dizginlemek i¢in bagka
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kamu kurumlanmn yapacag: yasal ve teknik diizenlemelerin de etkin olmast
esastir.

7. Guvenlik Maliyetleri ve Sosyal Medya

Sosyal verinin toplanmasy, depolanmasi, islenmesi ve kullanilmast
devletler icin givenlik sorunu arz edebilmektedir. Sosyal veri sayesinde bir
toplumun ‘toplumsal gen haritas’ ya da reaksiyon formili cikarilabilir; bu
formtl toplumsal karmasa/kargasa, sug, teror, se¢imler ya da siyasi
manipiilasyon gibi amagclarla kullamlabilir. Sosyal medyada olusan bilgi
havuzu bir toplumun anlik, saatlik, giinlik, haftalhk ve aylik duygu, distnce
ve reaksiyon fonksiyonunun elde edilmesine yarayabilir. Bu fonksiyon elde
edilip dogrulandiginda hedef kitlelerin manipiile edilmesi kolaylagir. Biitin
bunlarla miicadele etmek ve siber glivenligi saglamak, ciddi kaynak kullanimm
gerektiren maliyetli bir igtir.

Sosyal medya platformlari, devletlerin hatta bireyin kendisinin dahi fark
edemeyecegi bilgilere sahip olabilme kapasitesine sahiptir. Sosyal medyada
toplanan verinin analizi sayesinde bir bireyin saglk, aile ve finans sorunlar
tahmin edilip siyasi egilimleri tespit edilebilir. Aym sekilde bir toplumu
‘kirllgan’ yapan ‘sosyal fay hatlar1’ da sosyal veri ile tespit edilebilir. Geriye
kalan zamam geldiginde bu bilginin satilmak ya da dogrudan kullanilmak
suretiyle ‘kira’ ya da ‘etkiye’ doniistiiriilmedir. Ornegin, bir toplumsal
kargasa cikarilmak istendiginde bunun i¢in giiniin en uygun saatinin ya da
haftanmin hangi glniiniin bunun icin en uygun zaman oldugu 6grenilebilir.
Genis halk kitlelerinin abone oldugu platformlar haber ve paylagimlan belli
algoritmalar dahilinde yonlendirebilmektedirler. Belli bir abone grubuna belli
mesajlar1 simrlamrken, secilmis diger gruplarda aynm mesaj veya bilgi strekli
bir gekilde paylagilabilir. Bu, tarlasim sulayan bir giftcinin vanamn bagina
gecip tarlasinin neresini sulayacagini kontrol etmesine benzer bir gekilde
sosyal veriyi kontrol edenlerin hangi tiir veriyi nereye ne zaman
yonlendireceklerini secmeleri ve sonucu manipiile etmesidir. Ornegin,
Facebook’un ytiklenen ve paylagilan dijital materyalin kimlere ulagacagini bir
algoritma ile simrlandirip maniptile edebildigi bilinmektedir. Bu, sadece ticari
sonuglara sahip olacak kadar ‘masum’ bir kapasite degildir. Ticari triinler
icin yaygin bir gekilde kullanilan bu stratejinin siyasi veya uluslararas: iligkiler
amaglari i¢in de kullanmildigr bilinmektedir. Akar vd. (2015) tarafindan yapilan
ampirik caliymada; yapisal esitlik modeli sonuglari, sosyal etkinin en cok
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alternatiflerin degerlendirilmesini etkiledigini, sosyal etkinin sosyal etki
kaynaklarindan ve sosyal platform aktivitelerinden anlamh sekilde
etkilendigini ve sosyal platform aktivitelerinin etkisinin daha yiiksek oldugunu
gostermigtir. Bu ylzden, sosyal veri ticari isletmeler kadar hiikiimetler,
istihbarat orgiitleri, sug ve teror orgiitleri icin son derece degerlidir. Ozellikle
tilke digt kaynaklarda depolanan bu etkileme ve manipiilasyon giicinin
kontroli son derece maliyetlidir ve bu gii¢ kontrol edilemediginde tehlikelidir.
Reklam geliri i¢in sosyal medya sirketlerinin veri toplamasi ve bu veriyl
kullanmasimin sadece bir pazarlama araci olarak gériilmesi ve kaniksanmasi
bir masumlagtirma ve uyusturma ¢abasimin irtniidiir. Bu ylizden ‘big data’
sadece toplanan verinin hacminin degil ‘amacimn’ da ‘big’ oldugunu ima
eden bir kavram olarak algilanmalidir. Sosyal veri topladig: agikar yabanci
sosyal medya sirketlerinin faaliyetleri konusunda toplumsal biling artirlmah,
bu faaliyetler ¢ok siki bir sekilde denetlenmeli ve uygun yasal diizenleme ¢ok
gec olmadan yapilmahdir.

Sosyal medya platformlarmin topladigr ‘biyiik verinin’ boyutu ve
kapsamu, hiikiimetler tarafindan uygun bir maliyetle kontrol edilemeyecek
kadar karmagik ve derindir. Bunun bir sebebi toplanan verinin genelde tlke
dig1 sunucularda depolanmasidir. Diger bir zorluk ise bu alanda istthbarat ve
ticari faaliyetin i¢ ice gecmig olmasidir. Sosyal medya platformlarinin kontrol
zorlugu geregi ‘verileri paylagmayacagl’ 6nermesi inandirict ve yeterli
degildir. Sosyal medya platformlarimin veri toplama/depolama siire¢ ve
teknolojileri bir asimetrik bilgi sorunudur. Hitkkiimetlerin ve tek tek bireylerin
bu platformlarin kullandigi teknolojiyi ve faaliyetlerinin hukuki boyutunu
anlik bir gekilde anlamalar1 devasa yatirnmlar gerektirecegi icin son derece
maliyetlidir. Diger taraftan, sosyal medya platformlar hiikkimetlerin ihtiyag
duydugu acil durumlarda ig birligi yapmay: reddedebilirler. Bu, hem insani
hem de siyasi sonuglar dogurabilir.

8. Bir Kalite Parametresi Olarak Giivenlik

Bu yazinin kaleme alindigi dénemde, WhatsApp’in kullamim kogullarim
degistirmesi ve kullamci bilgilerinin Facebook ve igtirakleriyle paylagimaya
zorlanmasi giivenlik ve kalite baglaminda irdelenmelidir. Boylesi bir zorlama
“tuketiciyl koruma ve gizlilik” odakhi hukuki bir problem gibi ele alinabilir.
Ancak, ortada ashnda bir rekabet problemi vardir. Tiketici mahremiyeti,
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WhatsApp’in sundugu hizmet igin bir kalite parametresi olarak gorilebilir.
Burada WhatsApp edindigi Pazar gucini kétiye kullanarak tiiketiciye
sundugu Uriniin “kalitesini” distirmektedir. Tiketicinin kendini giivende
hissetmesini  saglayan mahremiyet politikass WhatsApp tarafindan
kotilestirilmigtir. Her ne kadar tipik bir kullamct WhatsApp’a herhangi bir
fiyat 6demese de yeni kogullari kabul etmesi halinde kullandigi hizmetin
kalitesi digecektir. Burada temel olarak hatirlanmas: gereken husus rekabetin
pek cok parametre iizerinden gerceklestigi; fiyatin bunlardan sadece biri
oldugu; tiketici secimi, kalite, yenilik gibi pek cok parametrenin dijital
platformlarda fiyattan c¢ok daha 6nemli oldugu, bu parametrelerde bir

sinirlama olursa bunun esasinda bir rekabet problemi oldugudur.

Bu noktada, mahremiyet ve glivenlik endigesi tagimayan, yani kalite
duyarhligi digtik olan WhatsApp kullanicilarinin aklina su soru gelebilir:
“benim verilerim baskalariyla paylasilsa ne olur paylagilmasa ne olur?” Eger
bir kullanici, verilerinin Facebook ve igtirakleri ile paylagilmasina izin verirse,
ashnda istatistiksel olarak pek cok acidan kendisine benzeyen ama
mahremiyet tercihleri daha kati olan kullanicilarin da verisini bir anlamda
paylagmus olmaktadhr. Iktisadi terminolojide ifade edildiginde, bir kullamcimn
WhatsApp'in yeni kosullarimi kabul etmesi, kendisine benzeyen diger
kullamicilar igin bir negatif chgsallik olusturmaktadir (Valletti, 2021; Acemoglu
vd., 2019).

WhatsApp meselesinde akillara gelen bir bagka soru da su olabilir:
“WhatsApp zaten benden alacagim almamig mudir?” Yani, WhatsApp
halihazirda tiiketicilere hiper- hedeflenmig reklamlar sunmasina olanak
taniyan istatistiksel icgorileri, daha 6nce topladigr kullanic: verilerini igleyip
yapay zeka algoritmalarini egiterek elde etmemig midir? Bu soruya verilecek
kamt-temelli kesin bir yamtimuz olmamakla beraber cevap muhtemelen
evettir. Demek ki bir kullamiciyr eski kullamm kogullarinda WhatsApp’ta
tutmanmin  sagladign  marjinal  gelir/fayda, o kullamcayr WhatsApp’ta
tutmanin marjinal maliyetinden yiiksek degil ki, WhatsApp bir “isine gelirse”
teklifini kullamcilarina sunuyor. Bir bagka ifadeyle, butin kullanicilar
WhatsApp1t bugin terk etse bile bu platformun elinde arzu edecegi
hedeflemeleri yapabilecek yeterlikte toplumsal veri mevcut olabilir.
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9. Sonug

Bilgi giigtiir ve bilgiyi elinde tutan giice sahip olur. Diger taraftan, bilgi
dinamiktir ve degisime tabidir. Degisen bilgiye hakim olan degisimi yakalar
ve degigimi degigtirir. Sosyal medya platformlar;, hikimetlerin dahi
toplayamayacag bilgiyl ve sosyal veriyi ticari faaliyet adi alunda toplama ve
kullanma kapasitesine sahiptir. Bu durum, miicadele edilmesi son derece
maliyetli bir givenlik sorunudur. Kigisel veriler kanunla koruma altina
alinmigken haberlesme ve eglenceye dayal ticari faaliyet adi alinda toplanan
‘sosyal vert’’ korunamamakta ve ilke digt sunucularda depolanmaktadir.
Sosyal veri sayesinde bir toplumun reaksiyon fonksiyonu ve sosyal fay hatlar
istthbarat, sug ve terdr orglitleri tarafindan ¢ikarihp manipiile edilebilir. Diger
taraftan, sosyal medya platformlarn haberlesme, saghk ve egitim gibi alanlarda
refah artina etkilere de sahip olabilir. Bu yiizden, ‘sosyal veri’ tammlanip
yasal olarak diizenlenmelidir ve bu verinin iilke digina ¢ikig yasaklanmalidar.
Kigisel Verinin Korunmasi Kanunu sosyal verinin korunmasina yetmeyebilir
ve bu kanuna benzer bir yasal diizenleme sosyal verinin korunmasi i¢in de

yapimalidir.

Ekonomik prensipler geregi sosyal medya platformlar: ciddi pazar giicii
elde etme egilimindedir. Bu cahsmada aciklanan sebepler nedeniyle bu
platformlarin pazar gictini kirmak son derece zordur. Diger taraftan,
ekonomik ve endustriyel organizasyon prensipleri geregi sosyal medya
platformlar1 bir veya birka¢ tilkede kiimelenme egilimindedir. Bu yiizden
sosyal medya igletmeleri finans kurumlari, saghk kurumlar: ya da hava ulagimm
igletmeleri gibi yogun bir gsekilde diizenlenmeli ve denetlenmelidir.
Diizenleme ve denetlemeler; pazar giiciine (tekellesme, trostlesme) karst
miudahaleler, idari/hukuki miidahaleler ve egitim/farkindalik miidahalelerini
tamamlayici bir ¢ergevede ele almahdir.
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SIBER UZAY, SIBER GUVENLIK,
DIJITAL EGEMENLIK
KAVRAMLARININ ULUSLARARASI
HUKUK BAGLAMINDA
DEGERLENDIRILMESI*

HATICE KUBRA ECEMIS YILMAZ!

Oz

Sther uzayda etkili uluslararase hukuk kurallanimn olmamasy, teorik ve politik tartismalarda
konunun biyik dlgiide giindeme gelmesine yol agmugstyr. Ciinkii siber alandaki karmagikbklar
aktorlerin anlasma_yapmalarm zorlagtinr ve bu da devletler tarafindan kabul edilebilecek baglayict
kurallanin konulmasina engel olmaktadvr. Akademik platformlarda yapilan tartsmalarda siber uzay
izerinde uluslararas hukuk kurallarimin olusturulmasinda devletlerin etkin roliiniin olmast gerektigine
wmananlar ile siber uzayin devletlerden bagimsiz ozgiir bir alan olarak kalmasi gerektigine inanlar
Jarkly kutuplara aynlmagtir. Yine akadenuk alamn digimda da, siber uzayla ilgilenen uluslararast
kurumlarda yapilan tartismalarin ¢ogu siber uzayda aktorlerin karmagik yapisindan dolay
uluslararast hukuki diizenin, yargilama yetkisinin olmamasindan kaynaklanmaktadw. Son birkag
yda, bagta devletler olmak iizere birgok uluslararase aktoriin, internet ile ilgili bilgy, iletisim, vert ve
altyapr iizerindeki kontroliinii saglama konusundak: igilerini artimak igin dyital egemenlik fikriny
lesuik etmest konuyu daha da karmagsik hale getirmistir. Ayrica bu durum, siber givenlige iliskin
gelecekte olusturulabilecek uluslararast hukuk normlan inde daha fazla zorluklar yaratmaktadur.
Cevap aranmast gereken konular devletlerin dyital egemenliklerini one siirdiigii siber uzaydaki
davramglary iizerinde uluslararasy hukuk kurallarimn gegerliiginin olup olmadigr, siber uzayda
kontrol ve denetimin mevcut uluslararast hukuk kurallart ile zorlugunun nasil ¢oziilebilecegi, siber
uzay ve dyital egemenlikte uluslararase hukuk kurallariun nasil yer bulabilecegidir.

* Bu ¢aliyma yazarm ULISA12 2021/9 sayisinda yayimlanan cahsmasindan geligtirilmistir.
I Ph. D, Dr. Ogr. Uyesi, Milletleraras1 Hukuk Anabilim Dah, Hukuk Fakiiltesi, Ankara
Yildirim Beyazit Universitesi.
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1. Giris

Ozellikle son yillarda, siber uzay kavrami geniglemis ve insan yagaminin
bircok yontnii etkilemigtir. Devletler, orgtitler ve bireyler, siber uzayin
sundugu firsatlardan kapsamh bir sekilde yararlanmigtir. Siber alan,
uluslararasi toplumun geleneksel siyasi, sosyal ve ekonomik yapilarina
meydan okumugtur. Bu, iletisimin hizim, hacmini ve kapsammm radikal bir
sekilde artinp devletlerin yonetim bicimini, girketlerin hizmet ve kamu
mallarim sunma stilini, bireylerin ¢evrimici sosyal aglarla etkilegime girmesini
ve vatandaglann sivil topluma katilma seklini buyiik 6lcide degistirmistir
(Betz ve Stevens, 2011). Bu gelismelerle birlikte, siber uzayin ortaya cikus,
bireysel ve toplu gtvenlik icin de biiyik zorluklar ortaya cikarmustir. Kritik
ulusal altyapa, siber saldirilara kargt savunmasiz kalmig olup; diinya ekonomisi
siber sug ve siber casusluk tarafindan tehdit edilmeye ve bireyler ise bilgisayar
korsanlan tarafindan terdrize edilmeye baglamigtir. Siber alanda, siber
saldirilar ulusal smirlann  agmakta hem sivil hem de askeri aglan
etkileyebilmektedir. Devletler agisindan ise, bunlarin izlenmesi ve takibi
zordur. Askerler, terdrist gruplar ve hatta bireyler artitk sadece askeri
baglantilara karsi degil, aym zamanda bilgisayar aglarina bagh kritik
altyapilara karsi da siber saldirilar baglatma yetenegine sahiptir (Liaropoulos,
2011b). Haberler, 6zel ve kamusal iletigimin kesintiye ugradigi, bankacihk
sistemlerinin maniptle edildigi ve hatta askeri iletisim sistemlerinin tahrip
edildigi vakalarla doludur. Tlgili duruma sosyal medya sirketlerinin icerisinde
yer aldifi secim manipilasyonlart 6rnek olarak verilebilecektir. Bu
manipllasyonlar uluslararasi platformlarda artk devletler icin givenlik
sorunu haline gelmeye baglamigtir. Cambridge Analytica adindaki
damgmanlk girketi, 2015 yih icerisinde ¢ok sayida Facebook kullanicisinin
verilerini izin almadan elde etmis, se¢im ¢aligmalarinda da ele gecirdigi bu
bilgileri kullanmigtir. Facebook tarafindan tyelerinin verilerinin kullanilmig
oldugu bu nedenle de sorumlu olunacag kabul edilmistir (Kozlowska, 2018).
Yine 2016 yihindaki Amerika Bagkanlik Secimlerinde sosyal medya mecralar
tizerinden miidahale edildigine dair ortaya c¢ikan haberler devletlerin kars:
kargiya kaldiklar1 giivenlik riskini daha ¢ok gozler 6niine sermektedir. Bunun
sonucunda, kacimlmaz olarak bir dizi soru ortaya ¢ikmaktadir. Devletler siber
uzaya nasil uyum saglayacaktir? Devletlerin sinirsiz bir diinyada yetkilerini ve
kontrollerini kullanmalar1 mimkin mudir? Bu sorularin dogru sekilde
cevaplanabilmesi i¢gin, devletlerin uluslararast hukuk dizenini koruyacak
sekilde etmesi gerekmektedir. Clinkii uluslararasi diizenin korunamamasi
devletlerin gelecekte kendi gikarlarini da olumsuz yonde etkileyecektir. Bu
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nedenle devletlerin siber uzayda da uluslararasi diizeni saglamak igin
caliymalara baglamasi gerekmektedir.

2. Siber Uzayda Uluslararas1 Hukuk ile ilgili Siiregelen
Sorunlar

Siber uzay devletlerin ya da insanlarin faydalanabilecegi, olumlu
faaliyetlerin yer alacagi bir alan olarak karsimiza cikabilecegi gibi, silahh
saldirt boyutuna ulagabilecek siber saldirilann olusabilecegi, insanlara ve
devletlere zarar verebilecek bir alan olarak da kargimiza cikabilir.

Devletler siber saldirlarin uluslararasi hukukta var olan savag hukuku
kurallar1 igerisine dahil edilip edilemeyecegini tartigmaya devam
etmektedirler. Bu nedenle de, siber uzayin uluslararasi hukuk kurallan ile
dizenlenmesi fikri 1996'dan bu yana, hukuk uzmanlan, ig aktorleri ve
devletler tarafindan siirekli giindeme gelmistir. Baz1 devletler bu durumu
kendi i¢ hukuklarina uygun olarak tek baglarna yiritmeye caligmigtir.
Ornegin 2017 yihnin Ekim ayinda Almanya’da kabul edilip 2018 yihinda
yurirlige giren Sosyal Medya Alanlarindaki Hukuki Uygulamalarin
Iyilegtirilmesi yasas: Avrupa icerisindeki ilk sayilabilecek diizenlemelerden bir
tanesidir. Baz1 devletler ise ortak karar verilebilmesini saglamak amaciyla
orgltler kurup vyasal duzenlemeler ya da regilasyonlar yapmaya
baglamglardir. Ornegin, Amerika Birlesik Devletleri (ABD)nde, bu amagla
olugturulan Siber Savag Komutanligi, siber saldinlarin askeri amach
kullammmm resmi olarak tamimlamgtir. Bu tamima gore, bir siber saldin
digmanca hareket ederek hedef alinan devletlerin siber alandaki sistemlerine
zarar verilmesidir (Hathaway vd., 2012: 825). Diger bir tamm ise, Sangay
Isbirligi Orgiitii tarafindan yapilmistr. Sangay Isbirligi Orgiitii tilkeleri
arasinda  Uluslararasi Bilgi Giivenligini Saglamaya Yonelik Is Birligi
Anlagmasinda yapilan tamimda ise siber saldirilar igin, yeni iletigim ve bilgi
edinme sistemleri tizerindeki teknolojik gelismeler nedeni ile sivil hatta askeri
nitelikte diizeni bozabilecek derecede uluslararas: giivenlik sorunlarina neden
olabilecegi ifade edilerek bu nedenle de siber salcirilara kargt uluslararas:
miucadelenin ulusal miicadeleye tercih edilmesi gerektigi belirtilmigtir.
Orgiitiin siber saldinlara iligkin tammlama yaparken, daha kapsamli bir
tamim yaparak siyasi istikrar1 da igine aldigi goriilmektedir. Sonug olarak,
ulusal ve uluslararasi yapilanmalar tarafindan ortaya atilan siber saldiri

tamimlarinda ortak ifadeye ulagilamamasindan kaynaklanan uygulama
zorlugu ve karmagikligi citkmaktadir. (Hathaway vd, 2012: 826-828).
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Uluslararast hukuk acisindan siber saldirilarin degerlendirilmesini gerekli
kilan sebeplerin baginda siber uzayda kimlik tespitinin veya saldirinin
gerceklestigi mekammin neresi oldugunun anlagihp tespit edilmesinin zor
olmasidir. Ornegin saldirinin gergeklestigi merkez yurtciginda olabilmekte,
devletlerin ulusal sistemleri icerisinde de irtibat merkezleri ya da temsilcilikleri
olmadigi icin yapilan saldirilarin tespiti, sona erdirilmesi ya da delilleri temini
konusunda zorluklar c¢ikabilmektedir. Yine bu durumlara karst devletler
ulusal bazda karar almg olsalar da, ahnan kararlarin uygulanmasi konusu
yine problem olusturmaktadir.

Uluslararast hukuk bakimindan uygulana bilinen kuvvet kullanma
yasagina siber saldinlar acisindan da bagvurulabilecegi gériisini ABD, Cin,
Rusya, iran, italya, Hollanda, Macaristan devletleri ile Avrupa Birligi ve BM
gibi uluslararas: orgtitler savunmaktachrlar. (Roscini, 2014). Resmi olarak en
iyl ornek 2013 ve 2015 yihinda BM Uzmanlar Heyeti tarafindan yayimlanan
raporlarda, wuluslararast hukuk kurallammin = siber uzaymn icinde
uygulanabileceginin belirtilmis olmasidir.

Ancak siber uzayla ilgili baglayici ve iyi igleyen uluslararast hukuk
kurallari ilgili alanda devam eden tartismalar nedeni ile hala mevcut degildir.
Bu tartigmalar, siber uzayda uluslararasi kamu hukukunun temel ilkeleri ve
ozellikleri nedeni ile yargilamada, tahkimde ve wuluslararasi hukuk
normlarmin formiile edilmesinde yasanan zorluklari merkezinde yer
edinmektedir. Devlet egemenligi ile iligkili olarak dogan yarg yetkisi iilkesel
olmasina ragmen uluslararasi hukukta aksine bir kural yoksa devletler, yargi
yetkilerinin kullamm alanlarim serbestge genisletebileceklerdir. (Rabinovitch,
2004: 505). Yine, belirtilmesi gereken husus, uluslararasi hukuk
normlarnindaki  yargi  vyetkileri genel olarak hukuk kurallarinin
uygulanabilecegi bolge ile ilgilidir. Siber uzaydaki hukuk konusu olabilecek
aktorler devletlerden, internet girketlerinden, biiyik ya da kigik
isletmelerden, bireylerden ve bunlara benzer c¢ok cesitli aktorlerden
olusabilirler. Her bir aktor siber uzay ile ilgili kendi ilgi alanlarina gére farkh
sorunlara sahip olabilirler. Bu nedenle de siber uzayda uluslararasi hukuk
kurallarimin yapilmasimin kimler i¢cin megru olacagimin ya da hangi konulan
icereceginin tespit edilmesi son derece gii¢ olacaktir. Siber uzay kavramm
digtinildiginde ilgili  davramglarin  nerede, kim tarafindan, nasil
yiiriitiildiigiiniin tespiti de giderek zorlagmaktadir. Ozellikle siber saldiriyr
gerceklestiren bir devlet ise, bu davramgin devlete atfedilebilmesi (isnat
edilebilmesi) sorunu akademik alanda pek ¢ok kez tartiglmmugtir. (Rid ve
Buchanan, 2014). Siber uzayda siber saldirilarn etki alam acisindan,
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uluslararas1 aktorler, siber uzayin durumu konusunda bir anlagmaya
varamamiglardir. (Liaropoulos, 2017). Sonug olarak, siber uzayda uluslararas:
hukukun yarg: yetkisini belirleyebilmek biiyiik zorluklar yaratmaktadur.

Siber uzayda aktorlerin karmagik durumu uluslararasi hukuk igerisindeki
tahkim yoluna bagvurmay1 da zorlagtirmaktadir. Siber uzaya uygulanabilecek
hukuk kurallarinda, aktorlerinin cesitliligi nedeniyle, uyusmazhk ¢ézim
mekanizmalarinin ve tahkim yetkisini kimin almasi gerektigi konusunda
ulagilan, evrensel olarak kabul edilmig bir yasal norm hala yoktur. Lahey’ de
bulunan Uluslararast Daimi Tahkim Mahkemesi, halihazirda uzay, enerji ve
cevre davalarina bakmakla yetkilidir. Bu nedenle de siber uzayda hikim
veren taraf olabilme ihtimali vardir. Bununla birlikte, bu tir yetkileri ve
otoriteleri siber uzay kullanabilmek ve verilen kararlan baglayict kilmak icin
taraflarin en basta uzlastiklar1 tahkim sozlesmesinde hakemlerin verecekleri
karara uymayr taahhiit etmeleri gerekmektedir. Yine siber uzay ile ilgili
ictihatlarin olusmasimn zorluklarimin da dikkate ahnmasi gerekmektedir.

Hukuk kurallar1 acisindan her ne kadar Budapeste Sozlesmesinin siber
uzay ile ilgili konulari i¢eren uluslararasi antlagma oldugu soylenebilse de,
anlagmazliklan ¢ézmek adina baglayici bir mekanizmasimin olmamasi, siber
saldirilardan cok siber suclara odaklanmig olmasi, genellikle devlet merkezli
olmast sozlesmeyi zayif hale getirmektedir.

3. Siber Uzayda Giivenlik

Geligsen teknoloji ve iletigim araglar sonucunda, siber savaglarin geleneksel
savaglara nazaran daha cazip oldugu diisiintilmeye basglanmigtir. 1) Maliyetin
digiik olmasi, 2) tanmmmma veya tespit edilmenin zor olmasy, 3) suur
taninmamasi, 4) beklenmedik anda saldirida buluna bilinmesi ve 5) genig etki
alanina ragmen can kaybimin olmamast ya da cok az diizeyde olmasi siber
savaglar1 daha cazip hale getiren nedenler arasinda sayilabilecektir. Ilgili
avantajlar géz ontinde bulundurularak gerceklestirilen siber savaglara 6rnek
olarak Estonya (2007) ile Gurcistan (2008) Savaglan gosteriline bilinecektir.
(O’connell, 2012: 188; Ashmore, 2009). Estonya’min Tallinn sehrinde 2007
yilinda gergeklesen savas, Bronz Asker adi verilen amtin bulunmakta oldugu
Tallinn Meydamndan kaldirthp yerinin degistirilmesi karar1 ile ortaya
ckmigtir.  Siber saldirlar, hiikiimeti, gazeteleri, cep telefonlarim, acil
miudahale sistemlerini ve bankalar1 hedef alarak Estonya iletigim aglarim
gecici  olarak  bozmustur. Hedefler Estonya cumhurbaskanhgim,
parlamentosunu ve bir¢ok hiikimet Bakanhigimn igermistir. Estonya Hitktiimeti
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gerceklesen saldinmmin Rusya kaynakli oldugunu ileri sirmistiir. Ancak bu
iddia Rusya tarafindan kabul edilmemigtir. Devlete atfedilme sorunu nedeni
ile Estonya misilleme de bulunamamigtir (T'sarougias 2012; O’connell, 2012:
192). Estonya’min siber savastan korunmas: i¢in siber savag birimi faaliyete
gecirilmigtir. Rusya’min Estonya saldirisim gerceklestirdigi isnat edilmesinin
zorlugu yiiziinden ispat edilememis, sadece iddia seviyesinde kalmigtir. Ancak
bu durumun NATO devletleri ile, ABD gibi Batih tilkeler acisindan gelecekte
tehdit unsuru olusturabilecegi dugtinilmustiir. NATO iyesi olan Estonya’nin
maruz kaldigi bu saldirlardan sonra, NATO tyesi diger devletler bir yandan
ulusal siber giivenlik stratejilerinin kendi kendilerine kurmaya ¢ahsirken, diger
yandan Siber Savunma Miikemmeliyet Merkezi, Tallinn’de kurulmustur.
NATO miittefiki olan devletlerin siber savagin uluslararasi hukuktaki yerini
anlamalari, ayrica bdyle saldinlara karsgi uygulayabilecek kurallarin
belirlenebilmesi i¢in Tallinn El Kitab1 yazilmigtir.

2008 yilma gelindiginde ise Gtrcistan, tlkenin toprak butiinliguni
korumak amacit ile Guiney Osetya’ya yonelik operasyonlara baglammgtir.
Ardindan, Rus giigleri de Osetya’ya gelmis, Giircistan’ isgal amaci ile saldin
baslatmigtir. Bunun akabinde, Rusya geleneksel savagin yaninda Gtrcistan’a
karst siber saldirilarda bulunmaya baslamistir (O’connell, 2012: 192-193).
Rusya baslattig siber savas ile Giircistan hikiimetinin web sitelerine, medya
ve iletisim hizmetlerine siber saldirilar duzenlemigtir. Estonya davasinda
oldugu gibi, bu saldirilarin arkasinda kimin olduguna dair bir kanit
bulunamamigtir. Rusya, saldirilanin arkasinda olduguna iliskin ileri siiriilen
iddialar1 kabul etmemistir.

Siber savaglarla ilgili olarak, Iran Niikleer tesislerine yonelik ABD
tarafindan gerceklestirildigi ileri stiriilen Stuxnet isimli virtistin neden oldugu
zararlara deginmek gerekecektir. Bu siber saldirda Iran Niikleer tesislerinde
viris sisteme bulagmigtir. Virts tim sistemi etkisi altina almmg, niikleer tesiste
fiziksel zararlara neden olmus, tesisin belli kissmlarini iglemez hale getirmigtir
(O’connell, 2012: 194; Celik, 2013: 137-175). Internetin var olmasia bagh
kahnmaksizin ~ bilgisayarlarin ~ veri girisi  yapilabilen araglarla ele
gecirebilecegini  g6stermest  acisindan Oneme sahiptir.  Ayrica, Stuxnet
saldirisindan 6nce siber saldirilar ile sadece yazihmlara veya aglara zarar
verildigi gorulirken, Stuxnet ile beraber siber saldirilar ile fiziki olarak da
zararlarin da meydana gelebilecegi ortaya cikmigtir. Bahsi gecen olaylar,
devlet ve devlet disi k6t niyeth kigilerin hikiimetlere, 6zel kuruluslara ve
siradan vatandaglara ait milyonlarca bilgisayar: ele gegirme ve kontrol etme
yetenegine sahip oldugunu goéstermektedir. Bu gelismeler nedeni ile
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uluslararas: hukuk alaninda da tamimlamalar yapilmaya ¢ahisimistir. (Hughes
2010; Tikk vd., 2010; Schmitt, 2013; Zeng, vd., 2017; Woods, 2018) Siber
alan ile ilgili pek cok konuyu derinlemesine ele alan buyiiyen bir literatiir
vardir, ancak sonug¢ bulmak acisindan yeterli degildir.

Siber uzayin karmagkhiklarim ¢6zmeye ¢ahgan biri egemenlik kavramim
gormezden gelemeyecektir. Sonugta, devlet egemenligi biyiik 6lciide meveut
uluslararasi diizeni tamimlar. Birlesmis Milletler, tim tyelerinin egemen
esitlik ilkesine dayancigini kabul etmektedir. Devlet egemenliginin korunmast
hem uluslararas: kuruluglar hem de bireysel devletler i¢in en 6nemli 6nceliktir
(Franzese, 2009). Egemenlik kavramina odaklanmanin iki nedeni vardir:
Birincisi, bolgesel bir varlik olan devletin siber uzay gibi bélgesel olmayan ve
simirsiz bir alanda egemenligi, dolayisiyla otorite ve kontroli nasil
uygulayabilecegini kesfetmek; ikincisi, siber uzayda egemenlik tartigmasini
cerceveleyerek, siberle ilgili diger sorunlar ele almak icin yararh bir ¢ergeve
geligtirmek. Bununla birlikte, bu tartigmanmin bir baglangici olarak, "siber
uzay" ve "egemenlik" terimlerinin tamimlanip, yorumlanmasmna ihtiyag
vardir.

Siber saldirilara ile ilgili olarak uluslararasi hukuk kurallar: olusturulmaya
calighrken, konulacak kurallarin ya da yapilacak tammlann ilgili devletin
ulusal smurlarinda olugabilecek siber saldirilarin yamsira  uluslararas:
platformda ortaya cikabilecek hukuka aykiri saldiri veya hareketleri de
kapsamasi gerekmektedir. Yapilacak tammlamalarda, geligen teknolojiler g6z
oniinde bulundurulmali ve gerceve hitkkiimler olusturulmalidir. Bu cergeve
hikiimlerin ilk olarak devletlerin hangi tir saldirilarinin siber saldir1 olarak
nitelendirilebilecegini, devletlerin gerceklestirecegi hangi hareketlerin siber
savaga neden olabilecegini icermesi gerekmektedir. Yine siber saldir1 ya da
siber savag kavramlarimin belirlenmesi igin gergeveler cizildikten sonra,
devletlerin i¢ hukuk diizenlemeleri ile gergeklestirmis oldugu hareket ya da
davramglanin ~ sorumluluklanindan  kurtulamayacagimn  belirtilmesi
gerekmektedir. Bu durumda uluslararasi hukukta devletlerin ortak olarak
olugturacagr yeni sozlesmeye uyum acisindan devletlerin i¢ hukuklarinda
gerceklesebilecek siber saldinn diizenlemeleri yapmasi gerekecektir. Ayrica
yeni dizenlemelerde siber saldirilarin devletlere atfedilebilmesi sorununun
cozlimlenebilmesi igin devletlerin igbirligi igerisinde hareket ederek,
devletlerin ilgili siber saldirilarin devletlere atfedilme sorununa da ¢éziim
Onerisi getirmesi gerekmektedir.
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4. Siber Uzayda Dijital Egemenlik

Siber uzay, tiim iletigim aglarinin, veri tabanlarinin ve bilgi kaynaklarimn
kiiresel bir sanal sistemde birlestirilmesi anlamina gelir. Kara, deniz, hava ve
uzay ile keskin bir tezat olugturan siber uzay, dogamn bir parcast degildir;
insan yapimidir ve bu nedenle yapilmayabilir ve diizenlenebilir (Herrera,
2007; Gourley, 2014: 279-286). Her ne kadar sinirsiz gibi goziikse de, siber
uzay, mevcut fiziksel yapilarla simirhcir. Siber uzay: olusturan seylerin ¢ogu,
devletlerin egemen topraklarinda yer almaktadir (Betz ve Stevens, 2011).

Siber uzayin ¢ahgmasi i¢in fiziksel bir altyapiya ihtiya¢ duydugu aciktir. Bu
altyapr karasaldir ve bu nedenle devlet egemenliginden muaf degildir
(Gourley, 2014: 279-286; Von Heinegg, 2012). Siber uzay dizenleme ve
gozetim gerektirir. Siber uzayda faaliyet gosteren sirketler, iglerini yiriitmek
i¢in devletlerin kurallarina ihtiya¢ duyar (Gourley, 2014; Carr, 2016; Wu,
1997). Son olarak, devletlerin siber uzayda yer almalar i¢in ve ulusal giivenlik
nedenlerinden dolay1 bu alanda denetim uygulamalarnim saglamalan
gerekmektedir. Devletler, egemenligi basarth bir sekilde tesis etmek ve
dolayistyla siber uzayda diizeni saglamak i¢in hem teknik hem de siyasi
nitelikte bir dizi kritik sorunu ¢6zmek zorundadir. Siber uzayda olusan siber
saldirlarin devlete atfedilememe, isnat edilememe problemi egemenligin
uygulanmasinda biiyiikk bir engeldir. Devletler, aktorleri belirleme ve siber
saldirilar1 geri izleme yetenegi kazanmadikga, siber uzayda gt kullanma
iddialar1 zor olacaktir.

Dijital egemenlik, uluslararasi aktorler tarafindan dijital alanda erigim,
bilgi, iletigim, ag ve altyapiyr kontrol etme ve yonetme fikridir. (Couture ve
Toupin, 2019). Son yillarda Cin ve Rusya’nin dijital egemenlik tizerine siber
ittifak yapmasi ; Snowden ve Wikileaks davalari; ve Google-Apple-Facebook-
Amazon ‘un yikselisi nedeni ile konu daha da popular olmustur. Bu
durumlar, devlet aktorleri igin elverigli olan siber alanla ilgili uluslararast
hukukun yeni iklimini acik bir sekilde belirlemigtir. Bu dijital egemenlik
gelismeleri, siber uzayda Ozgurlik ve ozgurlikk ile ilgili sorunlar ortaya
ciktikca, Ozellikle devlet dist aktorleri ve internet tarafsizhgim potansiyel
olarak zayiflatmakla kalmayacak, ayn: zamanda siber giivenlige iligkin olast
kabul edilebilir uluslararass hukuku kurallarmin  uygulanmasim da
engelleyecektir. Sonug olarak, uluslararas: aktérlerin siber alanla ilgili etkili ve
baglayici uluslararas: hukuku formiile etmek i¢in anlagmaya varma olasihigim
zorlagtirabilecektir. Dijital egemenlik, devlet aktorlerinin siber alan ihlal
davalan ile ilgili yargilama ya da tahkime bagvurma olasihgim daha da
azaltacaktir.
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Bu dijital egemenlik fikri, devlet aktorlerini uluslararasi siber hukuku
formiile etmek i¢in bir anlagmaya varmak tizere bir araya getirirse o zaman
faydali olabilecektir. Béylece, hukukun kendisi, ticari sirketler, bireysel
vatandaglar ve sivil toplumlar gibi devlet digt aktorler pahasina dijital
egemenlik konusundaki tartiymal fikirleriyle devlet aktérlerinin ¢ikarlan
tarafindan yonetilecek ve belirlenecektir.

5. Sonug

Siber uzay kavramu incelendiginde suan igin bu alanla ilgili etkili
uluslararas: hukuk kurallarimin var olmamas: stirekli tarigmalar ¢ikmasina ve
surekli bu tartigmalarin glindeme gelmesine neden olmaktadir. Siber alandaki
aktorlerin karmagik yapist da uluslararasi alanda baglayici olacak kurallarin
konulmasina engel olmaktachr. Uluslararast hukuk kurallarmmin siber uzay
kavramlarina uygun olarak olusturulabilmesinde devletlerin etkin roliiniin
olmasi gerektigi gorusu ile siber uzay alanimin devletlerden bagimsiz bir
platform olarak kalmasi gerektigi gorisleri siirekli catisma halindedir. Son
yillarda devletler ile devlet digt aktorler internet ile ilgili altyapi, veri ya da bilgi
tizerine kontrolii daha fazla saglamak amaci ile dijital egemenlik fikrini tegvik
etmeye baglamiglardir. Ancak bu durum konunun daha karmagik hale
gelmesine, siber giivenlige iliskin ortak olusturulabilecek uluslararasi hukuk
normlarmin olusturulmasimn zora sokulmasina neden olmaktadir. Siber
uzayla ilgili uluslararas1 hukukun karmagikhign ve zorluklar: nedeni ile dijital
egemenlige tesvik calismalar gindemde tutulmamaktadir. Dijital egemenlik
tizerine akademik literatliriin gelisimi hala biiyik 6l¢iide devlet merkezli
anlatimlar ile giivenlik politikalarn konularmin hakimiyetindedir. Dijital
egemenligin kavramsallagtinlmasi, mevcut eksikliklerin tstesinden gelinmesi
icin hala daha yapic1 ¢abalara ihtiyag duyulmaktadr.

Dijital egemenlik fikri siber giivenlige iliskin muhtemel kabul edilebilir
uluslararasi hukuk kurallarmm da zayiflatabilecektir. Bunun nedeni, dijital
egemenligin, bolgesel bazda devletler tarafindan derinlemesine diizenlenecegi
icin potansiyel olarak parcalanmusg siber alam yaratmasidir. Dijital egemenlik
fikri, su anda var olan kiiresel internet baglantisimi kesecektir. Uluslararas:
aktorlerin siber uzay konusunda etkili ve baglayici uluslararast hukuku
formiile etmek icin anlagmaya varma olasihgim azaltmis olacaktir. Ayrica,
dijital egemenlik miiddahale etmeme ilkeleriyle i¢ ice oldugundan, siber alanda
olugan 1ihlal vakalarimin devlet aktorlerince vyargilama olasihgim da
giiclestirecektir. Sonucg olarak, uluslararast hukukun devletlerin siber uzay
tzerindeki davraniglar icin yeterli olmagi sdylenebilecektir. Bu nedenle de
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simdiden devletlerin igbirligi ile yeni anlagmalar tizerine gortsmelere
baslamas: gerekmektedir.
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SOSYAL MEDYA VE DIJITAL
TOPLUMUN GUVENLIGINE YONELIK
BiR TARTISMA’

MIKAIL BATU!

6zet

21. yiizyildaki teknolojik gelismelerle beraber dijital teknologiler, tiim diinyada gerek 15 gerek sosyal
hayatin onemli bir pargast haline gelmistir. Toplum i¢inde yasayan veya bireysel olarak yasamim
stirdiiren her bir birey adeta bir dayatma ile yeni teknolojileri kullanmak zorunda kalmakta ve giin
gegtikge de bu zorunluluk artmaktadvr. Yeni teknolojilerin sundugu imkanlar, avantalar gormezden
gelinemeyecek kadar fazladvr ancak bu teknolojilerin kullanumina iliskin yaratilan zorunluluklar da
bireylerin segim hakkinin elinden alinmast demektir. Yeni teknolojiler: kullanmak zorunda birakilan
toplumlar gerek sosyal gerek kiiltiirel yapilar: itibar: ile doniisiim gegirmekte ve biylece yeni bir
toplumsal yapidan bahsetmek miimkiin hale gelmektedir. Ancak bu siiregte, medya okuryazarhg:
dnemle iizerinde durulmast gereken bir konudur. Diinya genelinde 1yt egitim almag kisilerin sayise ne
yazik ki yiiksek degildir. Bu durum gergeklesen olaylar, olgular: dogrudan etkileyebilmekte ve kisilerin
manipiile edilme olasiliklari kolaylastirmaktady. Kullamcilarnn dijital ortamda attgr her advmin
belly bir IP numaras ézerinden kaydedilebildigi diisiiniildiigiinde, her an belli bir kimlik kart ile
dyital ortamda hareket edildigi anlagilabiliv. Bilingli bir sekilde kullanilan yeni iletisim teknolojiler:
kisilerin hayatim kolaylastirmaktadir; ancak her bir siteye kaydedilen advesler, internet sifreleri, banka
karte numaralan dikkatsizce kullamidiginda biiyiik sorunlara neden olabilmekiedir. Buna ek olarak
dikkat edilerek de kullamlan teknolojiler, kitii niyetli kigilerce biiyiik sorunlarin gikmasina neden
olabilmektedur.

Anahtar Kelimeler: Yeni Toplum, Dyital Toplum, Dyital Giwenlik, Sospal Medya,
Giivenlik.

1. Girig
19. yizyilda telefon ve radyonun icadiyla varhgim somut bir sekilde

gosteren, 20. yuzyilda hiz kazanan ve 21. yiizyilda dijital teknolojilerdeki
gelismelerle evrenin etrafim adeta bir gérinmez agla geviren teknolojik

* Bu ¢aliyma yazarin ULiSAlQ 2021/9 sayisinda yayimlanan gahsmasindan gelistirilmistir.
I Ph.D., Dog. Dr., Halkla Iligkiler ve Tantim Boliimii, lletisim Fakiiltesi, Ege Universitesi.
e-posta: mikail.batu@ege.edu.tr
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devrim, insan wkimin diinya gezegenindeki varhgim bagka bir seviyeye
tasimaktadir. 90°li yillarda goriintili telefonun hayal kurulurken 2000lerden
sonra giyilen teknolojilerle ugan insanlart gérmek miimkin hale gelmistir.
Akilli teknolojiler arttikca hayatin farkli alanlarinda da artan oranda kendisini
gosteren bir yapiyr gormek miimkiin olmugtur. “Ayna ¢agi”. Ne yaparsan yap
bunu diyjital uygulamalarda paylas ve goéster, gosterdigin kadar var ol,
gostermezsen yoksun sen, bunun icin yeniden ve yeniden daha fazla kendi
varhgim uygulamalarda gostermelisin! Ancak bu gosteris sonu gelmez bir akig
ve 21. yizy1l insaninin yagadigr bir paradoks haline gelmigtir. Bu paradoksta
mutluluklar, celigkiler ve yamlsamalar i¢ ige bulunmaktadir. Bu noktada
tartigtlmast gereken konu yeni dijital toplumun geldigi siire¢ bir zorunluluk
mu yoksa secim miydi? Diine ve bugiine bakildiginda bu durumun bir se¢im
degil zorunluluk oldugunu soylemek c¢ok zor degil; ancak djjital
teknolojilerdeki gidisat gelecege yonelik de bir zorunlulukla kargt karsiya
kalinacaginm géstermektedir. Ciinkd icinde bulunulan sistem bazi teknolojileri
zorunlu bir dayatma olarak sunmaktacir. Ornegin giiniimiizde telefonu veya
kredi karti olmayan kigiler internet bankacihgindan yararlanamamaktacr.
Bilgisayar kullanamayanlar, hayatin sundugu bir¢ok imkandan uzak
kalmakta ve sosyal aglari kullanmayanlar ise toplum tarafindan adeta
“Otekilestirilmektedirler”.

Senin sosyal agin yok mu? Nasil yani bir Facebook hesabin bile yok mu?
Okuma yazma bilen her bireyin sosyal aglardan biri veya birkaginda
hesabinin bulunmasi bir zorunluluk olarak gorilmekte ve toplumsal iligkilerde
bu durum dayatilabilmektedir. Ozellikle Tiirkiye gibi gelismekte olan
tilkelerde akill telefonu konugmak ve mesajlagmak icin kullanan milyonlarca
insan bulunmaktadir. Bu insanlann akill telefonlarda bulunma sebebi yine
toplumsal etkilegim ile sosyal aglarda hesaplarinin bulunmasidir. Herhangi bir
amag, herhangi bir hedef olmadan yalnizca birilerinin ifadesi ile ve birilerinin
istegi ile o ortamda bulunmak! Diger yandan egitimli kesim i¢in farkh bir
durum s6z konusudur. Sosyal aglarin tim iletisim  iceriklerini
kaydedebildikleri unutularak kigisel ve mahrem konular rahathikla
paylagilabilmekte ve ilerleyen zamanlarda isin i¢inden ¢ikilmaz durumlar s6z
konusu olabilmektedir. Bu noktada biri bizi gozetliyor mu diye sormak
gerekebilir ve akillara dogrudan Georg Orwell'in 1984 kitabinda vurguladigi
konular ile Foucault'nun panoptikon’u gelebilir. Panoptikonu aciklamadan
Foucault'un iktidar kavramm agiklamak gerekir.
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Michel Foucault’a gore iktidar toplumda etkilesim yasanan her yerde
olabilmektedir. Tum iliskiler cercevesinde diiginmek iktidarin varhginin ve
etkisinin anlagilmasim kolaylastiracaktir. Foucault’a gore disipline edici
iktidar 19. yyda mutlak iktidarin yerini almig ve gtinimiizde de devam eden
bazi yansimalarim gérmek mimkindir. O, 20. ylzyihn iktidarlarindan
bahsederken insanlan cezalandirmadiklarim ancak hapishaneler ile kontrol
alunda tuttuklarim dile getirir. Ingiliz filozof ve toplum kuramcisi Jeremy
Bentham’in tasarladigr ortada camh gézetim kulesinin bulundugu 360 derece
bakis acisina sahip olan ve disandakilerin ic¢ini gérmedigi yapr olan
Panoptikon gozetim sistemi nedeniyle insanlarin gézetim altinda tutuldugu ve
davramglariin siirekli kontrol edildigi duygusu yaratmaktadir. Bu durumun
tarihteki O6rneginin ise birka¢ yizyil 6nce kilit alinda tutulmug insanlarla
basladigr sOylenebilir (Bayram, 2018, s. 222). Bu kilit alunda tutma hareketi
ise yalmzca delilere kargt degil toplum igerisinde iretime katki saglamadig
digtinilen toplumun normlarina aykir1 davrananlan, iktidar tarafindan
zararh oldugu digtiniilen herkesi kapsamaktadir. Bu hareketin kavramsal
karsiigi ise Foucault'ya gore biyik kapatilmadir. Boylelikle bahsi gecen
kisiler kendilerinin gézetildigini diisiinerek birilerine gore “normal” davranig
sergileme zorunlulugu icine girerler. Cunki bilirler ki birilerinin gézleri kendi
tizerlerindedir ve kendileri gézetimin bir parcasicirlar. Béylelikle itaatkarhk
baslar (Bayir, 2020, s. 2). Foucaultnun bu konuda ayrintili ¢aligmalar:
bulunmaktadir. Panoptikon zaman igerisinde sadece toplumun zararh
gordugu kigilerin gézetlendigi yerden ziyade, egitim kurumlari, hastaneler
gibi ideolojilerin aktanldign kurumlar icin de kullamilmigtir (Ttimurtiirkan,
2010, s. 7). Gunimizde de gozetim durumu ic¢in hapishanelere gerek
duyulmamaktadir. 21. yuzyl insammmin evleri adeta bir hapishane sosyal
medya ise panoptikon gorevi gorebilmektedir. Ancak tek fark gézetim
kulelerinin somut bir sekilde g6zetlendigine dair duygu olusturmasi, sosyal
medyanin ise gézetim kulesinden ¢ok daha uzakta “6zgtrlikler diyar” olarak
algilanmasidir.

Medya okuryazarhgimin dinya genelinde dusiik oldugu, 100 milyonu
agkin insamn 123456 sifresini kullandigt (NTV, 2021), silinen fotograflarin
tamamen kaldinldigindan emin olabilen milyonlarca insanin oldugu
dustinuldiginde kisisel ve toplumsal giivenligin temelde risk altinda oldugunu
soylemek mimkiin hale gelebilecektir. Yas, cinsiyet, egitim, konum dikkate
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alinmadan devasa harddisklerde kaydedilen her bir hesaba ait bilgiler,
kigilerin geleceklerinde hangi noktalarda karsilarma ¢ikacak/cikabilir?
Ahgverig yaparken kaydedilen ev adresleri, kimlik numaralan ve hatta
kadinlarin kizhik soyadlar ilerleyen dénemlerde bu hesaplarin bilgilerinin
dagiilmasi/elde edilmesi ile kimlerin eline gegebilir? Bu bilgiler hangi
amaglar icin kullamlabilir, hangi sakincalara yol acabilir? Bu ¢aligmada bilgi
iletigim teknolojilerinin dind ve bugtnii ele alindiktan sonra dijital ortamda

bireysel ve toplumsal giivenlige iliskin bir tartigma gerceklestirilecektir.
2. Yeni Teknolojiler ve Sosyal Medya

20.ytizyilda, yeni iletigim teknolojilerinin hizh gelismesi ile beraber sosyal
ve giindelik hayat, iletisim tiirleri ve gekilleri bakimindan farkh yoénlerden
dogrudan etkilenmistir. Ozellikle sosyal aglarin web 2.0 ile etkilesim
temelinde hizmet sunmasi; farkh egitime, kiltiire, ekonomik yapiya, yasa,
yagam kosullarina sahip olan ve teknik bilgisi olmayan kigileri kolayhkla
kullanic1 haline getirmistir. “Yeni medya” kavrammm yalmzca web 2.0 ile
Ozdeglestirmek dogru olmayacaktir. Cunkt her teknoloji getirdigi ve sahip
oldugu yeni olanaklar ile “yeni medya” sayilabilir. Ornegin Telefon (1876),
Radyo (1898) ve Televizyon (1923) icat edildiklerinde, dénemlerinin yeni
medyasi olarak gorilmuglerdir (Bat, 2012). Ancak giniimiizde yeni medya
daha ¢ok akilli uygulamalara sahip yeni iletisim teknolojileri ile etkilegimi
saglayan ve kullammda kargilagilan zorluklann en aza indiren sayisal
uygulamalar i¢in kullamlmaktadir.

Giintimiizdeki anlamyla yeni medya uygulamalarimn temeli bilgisayarin
icadina dayanmaktadir. Z1 adinda ilk programlanabilir bilgisayar 1936-1938
yillar arasinda Konrad Zuse tarafindan; ilk dijital bilgisayar ENIAC Presper
Eckert ve John Mauchly tarafindan 1946 yihnda (baz1 kaynaklara gore ise ilk
dijital bilgisayar Atanasoft-Berry Computer (ABC) John Vincent Atanasoff
tarafindan 1942 yilinda bulunmustur). Ilk elektrikli programlanabilir
bilgisayar Colossus ise 1943 yihnda Tommy Flowers tarafindan, Ingilizlerin
sifrelenmiy Alman mesajlarim  ¢ézmek amaciyla bulunmustur. Ancak
bilgisayarin en ilkel ve analog hali digtniildiginde, onun icachm 1600’1
yillara kadar gotiirmek miimkiindir (Dalan, 218).

Bilgisayarin gelisimi ile beraber insanlar sanal bir agla birbirine baglayan
internetten bahsetmek kacimlmazdir. Askeri amagla ABD tarafindan
ARPA’nin (Advanced Research Projects Agency/ Teri Aragtirmalar Projeleri
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Ajansi) kurulmasi ve aragtirmacilann birbirilerinin ¢aligmalarimi gérmelerinin
istenmesi ve 1969 yihnda sistemin bir agla karsihikh baglanmasiyla ARPAnet
adi verilen sanal aglarin temeli atilmustir. 1991 yilinda (www/world wide
webin herkesin kullammina agilmasi ile) kamusal hale gelen bu sanal ag
sistemi, giiniimizde yeni medya denildiginde diisiiniilen sosyal medyamn ilk
adimlar1 olmustur. 1993 yihnda TUBITAK & ODTU isbirligi ile Devlet
Planlama Tegkilati projesi cercevesinde, Turkiye de internete baglanmustir.
2000°i yillardan sonra Web 2.0 teknolojilerinin yarattigi olanaklar
dogrultusunda, sosyal aglar, tlkeleri adeta siirlann ortadan kaldirir gibi
birbirine baglamistir (ODTU, 2020).

Simirlann sanal dinyada ortadan kalktign stirecte modern diinyamn
titketim olgusu i¢ine, dijital diinyanin olanaklan adapte edilmeye caligilmgtir.
Oyle ki daktiloyu kullanmakta zorlanan insanlar bilgisayar bagina ge¢mis ya
da yemegini yiyemeyen cocuklar bilgisayarin kargisina oturtulmusgtur.
Thrkiye gibi bircok tilkede konunun sosyal ve iletisim boyutunun ilk baglarda
cok fazla tizerinde durulmamugtir. Ginkd yeni medyanin sundugu imkanlar
1§ ve sosyal hayati kolaylagtirmig ve bu “kolay hayatin” cazibesine kapilmak
kacinilmaz hale gelmistir. Saatlerce otobts yolculugu yaparken hele ki aksam
saatleriyse son yillarin filmlerini ekranda gormeyi ya da sosyal aglardaki
oyunlarla zaman harcamay1 kim istemez ki! Bir bagka sehir ya da iilkede ige
alimp alinmayacag bilinmeden, dijital bir ag tizerinden i gériigmesi varken,
saatlerce vize/pasaportla kuyruklar ile kim ugragir! Isten yorgun argin gelen
ebeveynler i¢in evde “kafa dagitma” niyetiyle dijital uygulamalarda
gecirilecek birkac saat neden cekici olmasin! Bunlar ve bunlara ek olarak
sayilabilecek bir¢cok nedenle dijital tabanh sosyal medya yeni bir diinya
yaratmigtir.  Sosyolojik,  psikolojik, kultirel ve iletisim  temelinde
degerlendirilmesi gereken ¢ok yeni bir diinya. Bu yenidiinya olanaklarin
sunarken kendisini de kabul ettirmesi gerekmektedir. Oyle ki ¢ekici unsurlara
sahip olmasi ve adeta bagimhlik derecesinde kendisini hayati bir unsura
dontigtirmesi énemli bir olgittiir. Genel hayatim degigtirmek isteme, kigisel
ve toplumsal sorunlardan sikilma veya bunlardan kagmaya ¢alisma gibi
bircok farkh nedenle sosyal aglar bir kacig veya eglence ortamu olarak
goriilebilmektedir. Ornegin “Internet Bagimhsi Eriskinlerde Sosyal Medya
Oyunlar1 Uzerine Vaka Incelemesi Candy Crush Oyunu” isimli calismada,
internet bagimhs yetigkinlerin Candy Crush oyununu tercih etme ve bu



SOSYAL MEDYA VE DIJITAL TOPLUMUN GUVENLIGI... | MIKAL BATU 38

oyunun bagimlilhk yaratma nedenleri bilimsel ¢ercevede aragtirilmigtir (4).
Candy Crush oyununun diinyada 10 milyonun tzerinde kigi tarafindan
oynanmast, bu oyun izerine aragtirma yapimasimin ana nedenini
olusturmugtur. Caligmanin sonunda Candy Crush oyununun bagimlilik
derecesinde neden oynandigina yonelik derinlemesine goriigme ile saptanan
nedenler agagida siralanmaktadir (Bat ve Kayacan, 2016):

e [Efekt ve seslerin begenilmesi,

e LEfekt ve seslerin oyun icin motivasyon arttirmasi,

e Sekillerin seker olmasinin pozitif alg yaratmast,

e Gorsellerinin canli ve giizel olmasi,

e Kigisel Facebook hesabindan oynanmasimin miimkiin olmast,
e Ovyunu tek el ile bile oynamanin mimkin olmast,

e Ovyunun i§ yeri, trafik, okul gibi farkl yerlerde oynanabilmest,
e Ovyunun oynanma seklinin kolay olmast,

e Ovyunculann etraflarinda da oynayicilarin bulunmasi.

Yukaridaki nedenlere bakildiginda, sosyal medya oyunlarim ¢ekici kilan
¢ faktor tzerinde durulabilir. Birinci faktér “oyuna iligkin ¢ekici unsurlar”.
Bu konu ayn bir ¢caliymamn ana temas:t olabilecek éneme sahiptir. Sosyal
medya oyunlari, kullanicilarin oyuna devam etmesi ve oyun motivasyonunu
yiiksek tutmasi i¢in oyunlarimi pazara sirmeden On aragtirmalar yapar ve
oyunlarin kigisel etkilerini aragtirirlar. Bu etkiler dogrultusunda eklenmesi ve
cikarilmasi gercken unsurlar tzerinde dururlar. Ayrica bu aragtirmalar
oyunun piyasaya ¢ikmasindan sonra da devam eder ve oyun ilizerinde yeni
degisiklikler i¢in stirekli bir aragtirma gelistirme ¢alismas: (AR-GE) gerekir.
Ikinci faktér “oyuna iliskin kolayliklar”. Medya iireticileri, pazara siiriilen
oyunlar icin hedef kitleyi miimkiin oldugunca biyik tutmaya cahgirlar.
Béylelikle iiriine talep artacak ve daha fazla kar elde edeceklerdir. Ugtincii
faktor ise konunun sosyolojik boyutu olan “cevreden etkilenme”. Bilindigi gibi
insan toplum igerisinde kendisini var eden bir canhdir. Bu dogrultuda
cevreden etkilenmemek miimkiin degildir. Hele ki ¢evredekiler bir nesneyi
oneriyor ya da o nesneye bagimhilik derecesinde sahip cikiyorsa!

3. Dijjital Toplum ve Guvenlik

Dijital teknolojilerdeki gelismeler, toplumlarnn yapisal iligkilerini de
etkilemekte ve yeni davranglar edinilmesine neden olmaktadir. Bireylerin
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hayatinda belli davramglarin edinildigi en 6nemli donemlerin cocuk
dénemleri oldugu dustintldiginde dijital teknolojilerin 6zellikle bu grupla
baglanarak tartigilmasi gerektigini diigiinmekteyiz. Oyle ki yapilan birgok
aragtirma karakter ve algkanhklarimmzin gocuklugumuzda sekillendigini
gostermektedir. Sosyal medya icerik dreticileri de hem gelecekte musteri
kazanmak hem de daha savunmasiz olmasi nedeniyle ¢cocuklar hedef kitle
olarak segebilmektedir. Turkiye’de ¢ocuk web sitelerindeki reklamlara yonelik
“Dijital Tletisim ve Cocuk: Tirkiye’de Cocuk Web Sitelerindeki Reklamlara
Yénelik Bir Icerik Analizi” isimli cahgmada (Iplikgi, Batu, 2018) sosyal medya
ortamlarinda 4-16 yas grubunun reklamlara nasil maruz kaldiklar ve risklerin
neler oldugu arastirilmigtir. 27 web sitesini 15 giin arayla 4 kez ve her sayfa
en az 10 kez yeniden gbzden gecirilerek incelenmigtir. Web sitelerinin uygun
olup olmadigimn olctstini 1se  “Tirkiye Reklam ve Haksiz Ticari
Uygulamalar Yénetmeligi'nin dérdinct boluimiinde yer alan Reklamlarda
Cocuklara Iliskin Diizenlemeler”e yonelik maddeler olugturmustur. Calisma
sonunda ulagilan noktalar oldukca dikkat ¢ekicidir:

e (locuklarin 6zel bilgilerini elde etme,

e Uyelik yapilmasima iliskin 6deme isteme,

e Ozel mesaj boliimiine yonlendirme,

e Zararh yiyecek ve icecekleri 6zendirme,

e Siddet ve cinsel icerikli gorintilere sahip kiginin davramglarim
etkileyebilecek fotograf ve videolarin oldugu gorillmisttr.

Giintimiizde yaganan COVID-19 Pandemisi siirecinde ise sosyal medya
aglar kigisel ve toplumsal hayatta ¢ok daha fazla yer bulabilmistir. Her yag
grubunu, her meslegi diger yandan her kurum ve sektorii dogrudan veya
dolayl yoldan etkileyen pandemi, genel ve ahgkin olunan hayat akiginin disgina
cikilmasim zorunlu hale getirmigtir. Gerek tercihen gerek yasal zorunluluk
olarak digar1 ctkmama, egitim, i3, yolculuk, saglik, ekonomi vb. konularda belli
zorunluluklar dogurmustur. Dolayisiyla daha 6nceden birgok insanin
hayatinda olmayan bazi durumlar, adeta birer gereklilik haline gelebilmigtir.
Adeta toplumsal anlamda aligk olunan diizen yeni hayatin ihtiyaclarina yant
veremeyecek ve Weber’in bahsettigi toplumsal anominin (Tag, 2020) éncilt
olabilecek bir siire¢ baglatmistir. Bu siirecte hem gintimiizde hem de
gelecekte sorunlarin ve krizlerin olusmamas: icin dikkatli ve bilingli sosyal
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medya kullanimi gerekmektedir. Ciinka farklh aglara girilen kigisel ve 6zel
bilgilerin medya merkezlerinin argivlerinde bulunmasi, ileriki dénemlerde
givenli olmayabilecek sorunlara yol acabilecektir. Bu durumun insan
hayatindaki 6nemi nedeniyle gtivenlik konusu her gegen giin daha ¢ok 6nem
kazanmaktadir. Glvenlik konusunda ti¢ farkh galiyma alanindan bahsetmek
mumkiindir (Bilgisayar Kavramlari, 2016):

Ag glvenligi: Network cihazlarmin kurulmasi bakiminin yapilmasi ve
network tizerinde belli bir politika dahilinde yonetilmesini ifade etmektedir.

Bunun i¢in networking sistem yonetimi bilinmesi gerekmektedir.

Yazihim giivenligi: Sunucu ile ilgili uygulamalarin ve kodlamanin bilinmesi
gerekmektedir. Dolayisiyla uzmanhga ihtiyag vardr.

Siber giivenlik: Ulkemizde ¢ok genel diisiiniilen konudur. Sosyal
miuhendislik, buyiik wveri, veri madenciligi, insanlann egitimi,
bilinglendirilmesini kapsamaktadir. Diinyada genelde devlet kurumlarimn
caligtig1 bir konu olarak dugtniilebilir. Bu baghk sosyoloji, psikoloji, iletigim,
finans gibi farkli alanlan ilgilendirmektedir. Ayrica uzmanlagmamn gerektigi
bir konudur. Siber giivenlik Turkiye’de ag giivenligi olarak bilinmektedir.

Guvenlik konusu bazilarina gore abartilan bir kavramdir; ancak bizler
uyudugumuzda bizim diggmzdaki hayatin devam etmesi gibi bilgisayarin
figini cektigimizde veya sanal ortamdan gktigimizda da sanal diinyadaki
hayat devam etmektedir. Hem de teknolojinin bag déndiiren hizi ile birlikte.
Asagidaki 6rnekler sanal gtivenlik konusunda farkh perspektiften bakildiginda
uyari 6zelligi tagimaktadr.

* 1979 yilinda ilk katil robot, Amarika Ford fabrikasimin deposunda 25
yagindaki bir kigiyi 6ldirmustir. Gunimiizde robotlar tretim
asamasinda yer aliyorlar, mayin temizliyorlar hatta Mars’ta yurtyorlar
(Milliyet Gazetesi, 2010).

* 2011 yihinda Giiney Kore’de gardiyan robotlar denenmeye baglandi
(Amerika’nin Sesi, 2012).

* Amazon prime air drone, ilk migteri siparigini 2016 yiinda teslim etti
ve 2020 yilinda da tretim icin gerekli izinleri aldi (Eyidilli, 2016).

* 2017 yilinda Facebook’un iki yapay zeka robotu, kendi aralarinda belli
nesnelerin ticaretini yapmaya programlandiklarinda yeni bir dil
kullandiklar1 saptanch ve fisleri ¢ekildi (Ogiitcii, 2017).
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Bu sanal gercekler gazete haberi gibi goriinse de giinlimiizde hayatin tam
icinde yer almaktadir. Ornegin giiniimiizde buzdolaplar eksik olan seyleri
belirleyip marketten siparis verebilmekte ya da ig bagvurularninda tiim saghk
sorunlarimiz sistem Uzerinden gorilebilecek duruma gelmigtir. Peki
teknolojinin geldigi bu noktada bizler yeterli diizeyde nesnel davranabiliyor
muyuz? Bu konuyu Halo Etkisi ile Amerikal psikolog Edward Thrydike
birinci dinya savaginda yaptigi deneyle aciklamak mimkin. Thrydike her
komutana askerlerinin fiziksel yetenekleri, zekalar: ve emirleri yerine getirme
becerilerini sormugtur. Elde edilen sonuclara gore iistiin asker sifatinin saglam
yapih ve yakigikli olanlara yonelik kullamldigi goralmustir. Thrydike,
buradan yola ¢ikarak dig gorinis pozitif algilandiginda, gercekte olmayan
Ozelliklerin de bu pozitif algiya eklenebilecegini saptamigtir. Bu durumu,
sadece insanlar i¢in diiginmekten ziyade genel bakig agimizi da yansitabilir.
Sosyal medyada gérdiiglimiz insan veya nesne fotograflar: veya videolari,
algitmizin nasil sekillenebilecegine yonelik bazi 6zelliklere sahip olabilir.
Dolayisiyla sosyal aglarda kullamilan algi yonetmeye iliskin propaganda
tekniklerini bilmek ve bilingli karar almak gerekmektedir. Halo etkisine ek
olarak algimiz1 etkileyebilecek bazi propaganda teknikleri de bulunmaktadir.
Bu teknikler asagida siralanmigtir (Bulut: 2017):

* Ad takma: Birinin 6zelligi olabilecek pozitif veya negatif bir sifatla
anlmasi ifade etmektedir. Seytan Ridvan, Kizil Ordu, Baba,
Karaoglan, vb.

* Belirli tipler yaratma: Belirli gruplar1 daha kolay 6tekilestirebilmek
veya belli gerceveler kapsaminda degerlendirmek/elestirmek icin
kullanmilmaktadir. Sendikaci, komunist, kapitalist, vb.

* Se¢me/Sansir uygulama: Bir konunun/gdérselin manipiile edici
sekilde paylagilmasim ifade etmektedir. Ornegin fotografin belli
kisminin paylagilmast.

* Yalana bagvurmak: Dogrulan gz ardi ederek ge¢mis veya yaratilmig
algr ve tecriibelerle insanlari yanhg sekilde yonlendirmeyi ifade
etmektedir! Bilindigi gibi Irakta kimyasal kitle imha silahlarimin oldugu
yalani, bolgesel bir savagt baglatmgti.

* Tekrarlama yoluyla inandirmak: Ozellikle reklamcilik alan1 gibi gorsel
alanlarda tekrarn kisilerin ikna edilmesinde etkili oldugu bircok alan
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aragtirmacist tarafindan ispatlanmugtir (Bir kigiye kirk gtin deli dersen
deli olur atasézini hatirlamak gerek).

Ortak digsmana kars: birlikteligi kamc¢ilamak: Guntimuzde uluslararast
arenada bazi iilkeler bir araya gelerek ortak disman tizerinden hareket
edebilmektedir. Iran ve Rusya’mmn ortak Amerika diigmanhg
noktasinda gii¢ birligi yapmas: 6rnek olarak gorilebilir.

Sloganlar yaymak: Sozler akilda kalmayabilir ama etkili sloganlar
cesitli tekrarlarla hayatimizin merkezinde bile bulunabilirler. Ornegin,
TEMA: “Ttrkiye ¢6l olmasin”, N11: “ahigverigin ugurlu adresi”.
Iddia etmek: Gelecekte bir konunun olma ihtimallerini giindeme
getirerek bazi iddialarda bulunmay ifade etmektedir. Ornegin sosyal
aglarda giinin sonuna kadar siirecek yiizde 507leri gegen
kampanyalar, ¢ekiliglerle verilmesi iddia edilen ¢ok degerli nesneler.
Otoriteye sizma/transfer aktarma: Iddia edilen bir konuda, uzman
kigileri referans gostererek inandiricihgr ve ikna etmeyi ifade eder.
Bircok kampanyada bu nedenle fikir lider1 olan kigiler
kullamilmaktadir. Bu konuda reklamlarda c¢ok fazla Ornek
bulunmaktadir.

Tamkhk: Tkna etmek icin inandincihg: yiiksek olacak kisilerin
sozlerinden alinti yapmayr ifade etmektedir. Kullamlan sézlerin
sonuna ahnti yapilan kigilerin adlan verilir. Ancak sosyal medyada
ayni cimlenin sonuna farkh kigiler tarafindan farkh isimlerin keyfi
eklendigi daha 6nce birgok kez saptanmugtir.

Kagit derme: Bir konuda ikna etmek igin belli amaglar déahilinde
konunun istenilen yénlerinin se¢ilmesi ve izleyici/ takipgilerin kargisina
cikarilmasi. Ornegin depremden sonra evlerin zarar gordiigiini ve
insanlarin kéti durumda oldugunu géstermek icin bir mahalleden
zarar gérmus evleri sosyal aglarda ardi ardina gostermek ve zarar
gormemig evleri hi¢hir gekilde yansitmamak.

Herkes yapiyor psikolojisi, siirtilestirme cabast: Herkes yapiyor, sen de
onlarin i¢inde ol mesaj ile insanlar gidiileyerek belli konularda ikna
etmeyi ifade etmektedir. Cogunlukla birlikte hareket etmek insanlar
rahatlatabilir. Bu durumu Tiurkiye Ciftlikbank olayinda yakindan
gormigtir. Merkezini 2016 yihnda Kuzey Kibnis Turk
Cumbhuriyeti’nde (KK'TC) kuran internet tabanl bu giftlik oyununda,
2018 y1h itibari ile binlerce magdur oldugu saptanmigtir. Magdurlarin
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bu dijital ortamdaki oyundan etkilenmelerinin temel sebeplerinden
birist tamidiklarimn veya akrabalarimin tavsiyesi veya bu oyunu

oynuyor olmasidir.

Yukarida bahsedilen ve ayrica farkh aglarin 6zelliklerine gore de
eklenebilecek  teknikler, glniimizde sosyal miihendisler tarafindan
profesyonelce kullamlmakta ve sosyal ag kullamcilan igin krizler meydana
gelebilmektedir.

“Sosyal mithendislik; etkileme, zorlama, aldatict iliskiler gelistirme,
sorumlulugu, etik degerleri, dirustliigi ya da baghlg azaltma amacim
giden yontemler kullanarak kigileri gizli bilgi vermeleri veya erigim
saglamalar i¢in aldatma stirecidir. Ayrica sosyal mihendislik; organizasyon
giivenliginin insanlarla etkilesime girilerek kirilmasidir seklinde tanimlandig
gibi, insanlarin ortak duygulanndaki bosluklardan avantajlar elde etmek
seklinde de tammlanmaktadir” (Bagci, 2009, 5.43).

Gerek sosyal muhendislik ve gerek diger sosyal medya saldir tirlerine
karg dikkatli olmak gerekmektedir. Paylagilan her bir icerigin “birileri
tarafindan goriuldugini”, ‘“kaydedildigini” ve “birilerinin planma alet
olabilecegini” unutmamak gerekmektedir. Ancak kigisel tedbirler kadar devlet
kurumlarinin aldigi 6nlemler de biiyik deger tagimaktadir. Birgok tilkede
oldugu gibi Tiirkiye’de de yasal dizenlemeler yapilmakta ve yeni geligmelerle
yapimaya devam etmektedir. Bunlann bazilan asagida yer almaktadir
(Mevzuat, 2020):

e Banka kartlari ve kredi kartlar1 kanunu (2006)

e Kigisel verilerin korunmasi kanunu (2016)

e Tiketicilerin korunmasi hakkinda kanun (2013)

e Mesafeli s6zlesmeler yonetmeligi (2014)

e 6563 Sayili elektronik ticaretin diizenlenmesi hakkinda kanun (2014)

Yukarida bahsedilen yasal kanunlar, sosyal aglar kullanicilarim korumaya
yoneliktir; ancak sosyal ag kullanicilart medya okuryazarhgindaki eksiklik gibi
bu kanunlann iceriklerinden de habersiz olabilmektedirler. Bu anlamda
medya okuryazarhg ile beraber dijital aglara yonelik yasal haklarin da egitim
miifredatlarina eklenmesi gerekmektedir.
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4. Sonug

21. yuzyilla beraber toplumsal hayatin her platformunda kendisini
gosteren yeni iletisim teknolojileri, sosyal iliskilerde yeni davranig gekillerinin
olusmasina neden olmustur. Yeni davranis sekilleri ile beraber tartigilan bir
alan olarak dijital ortamda giivenlik konusu, tizerinde 6nemle durulan ve
durulmaya da devam edecek bir konu olarak diigiiniilebilir. Bu konunun iki
onemli ayag bulunmaktadir. Birincisi teknolojileri uygulayan ve hizmete
siren kisi/kurum/devlet vb kurumsal taraf digeri ise kullamcilardir.
Habermas Habermas’a gére (1962: 279) kamusaligin megruiyetinin devam
etmesi i¢cin medya ve basina biirokratik miidahale ve devlet mtidahalesinin
olmamas1 gerektigini vurgulamaktadir. Ona gore kitle iletisim araglan,
kamusalhigin siirdirilmesi ve kamusalligin tutarhhgimn devami igin biiyik
onem tagimaktachr; ancak 6zel kanallarin belli ideolojilere sahip kisilerin eline
gecmesi, sermaye sahiplerinin amaclarina hizmet edebilecek sonuglar
cikarabilmekte ve kamusal alandaki kamu kiltir tiketicilerine
dontigebilmektedir. Kitle iletigim araglar fikir tireten veya ozgiirlestirmeden
ziyade bagimhhk yaratict tiketim araglarina donismektedir.  Kiltir
endustrisi tarafindan yaratilan tiiketim aligkanhklari, kamuyu diisinen iireten,
ozgurleserek karsi gikan kigilerden, seyreden, dinleyen ancak herhangi bir
karst ctkmanin séz konusu olmadigr tiketici konumuna dontgtiirmustir.
Kisaca kamu devletle sivil halk arasinda fikir beyan eden, donistiren ve
geligimi destekleyen bir konumdan, sdyleneni hazir alan, var olam onaylayan
giicsiiz bir kitleye doniigmiig olur (Ispir, 2015, s. 91). Giiniimiizde yeni medya
kullamcilarinin da durumun farkh olmadigr bir gercektir.

Yeni medya ortamlarimin etkilesim  Ozelligi  sebebiyle, kisilerin
tecribesizliginden yararlamlarak kétii niyetle kullamldiklar: séylenebilir. Bu
noktada “bilin¢hi kullanmici/hesap sahibinin” ne yaptigi, nasil hareket ettigi
onemli olan konudur. Bilingli kullanici olmak i¢in bir¢ok 6nemli noktadan
bahsedilebilir. Eger sosyal medya ortamlarm iy amach kullanmiyorsak
kendimize giinliikk saat simirlamasi koymak, 6zelden gelen tammadigimiz
kigilere ait mesajlar1 spam olarak bildirip yamtlamamak, farkh aglar igin isim,
dogum tarihi gibi basit olan sifreler kullanmamak, guncelligi olmayan
antiviriis programlarim kullanmamak, her linke tiklamamak, begenileri
abartmamak, her gruba liye olmamak, 6zel ve mahrem hayatimizi ifade eden
yemek masasi, ev i¢i ortamlarnm paylasmamak, kaynagindan emin

olmadigimiz bilgileri yaymamaya caliymak, savag goriintilerinden uzak
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durmak, din, dil, irk, cinsiyet gibi hassasiyete sahip unsurlar hakkinda
aciklama yaparken dikkatli olmak, bagimlilik seviyesinde sosyal medyann
cazibesine kapilmamak icin gerekirse terapi almak genel olsa da ¢oziim
olabilmektedir. Sosyal aglar ¢ogumuzun hayatinda kaginilmaz 6neme sahip
ve hayatimizdan gikarmamiz neredeyse mtimkiin olmayan bir dijital ortamlar
olarak tammlanabilir. Bu énemli ortama y6nelik sosyal medya okuryazarhig:
egitimlerine katilmak veya bu konuya ilk, orta ve lise miifredatlarinda yer
vermek, baslangic i¢in 6nlem olugturabilir.
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SOSYAL AGLAR VE SIBER GUVENLIK"

MUSTAFA YENIAD!

(")zet

Internet kullamer sayisin kiiresel dlgekte huz kesmeden arttigh giiniimiizde, sosyal ag hesabina
sahup birey sayist ile bu ortamda gegirilen giinliik ortalama siire de yillara gire siirekli artan bir egilim
windedir. Kullamer profili agisindan bakildiginda se, sosyal medya kullanvminn genglerle sinrl
kalmadigi, ileri yagtakiler dahil, toplumun her kesiminden bireyin bu ortamun aktif iiyeler: oldugu
goriilmektedir. Bu durumun farkinda olan isletmeler bir yandan biyiimek iwgin sosyal medyanin
giictinden yararlanmaya ¢alhgirken, diger yandan bilgisayar korsanlar: da siber giivenlik alamindaki
en zayyf halkamn "insan’ oldugu bilinciyle, sosyal aglarn sagladigr imkanlart sosyal miihendislik
JSaaliyetleryyle birlestirmuslerdir. Bu durumun bir sonucu olarak da teknik agidan ne kadar onlem
almwrsa alnsin, sosyal mithendislik odakly siber ihlaller: siivekl artmuistur. Bu ¢alismada, sosyal aglar
ve siber givenlik iliskisinin_faktorlery, teknik detaylarma girilmeden incelenmais ve ¢oziim ioneriler:
gelistirilmagtir.

Anahtar Kelimeler: Sosyal Ag, Sosyal Medya, Siber Givenlik, Sosyal Miihendislik,
Bilgi Giivenlige

Abstract

In today's world, where the number of internet users ts increasing without slowing down on a
global scale, the number of individuals with social network accounts and the average daily time spent
i this environment are i an ever-increasing trend over the years. In terms of user profile, it has been
seen that the use of social media is not limited to young people, and indwiduals from all walks of life,
wmcluding the elderly, are active members of this environment. While businesses that are aware of this
situation are trying to lake advantage of the power of social media to grow, on the other hand, hackers
have combined the opportunities provided by social networks with social engineering activities, with
the awareness that "human" is the weakest link in the field of cyber security. As a result of this
stituation, no matter how much technical precautions are taken, social engineering-oriented cyber
violations have increased constantly. In this study, the factors of the relationship between social
networks and cyber security were examined without going into technical details and solution proposals
were developed.

Keywords: Social Network, Social Media, Cyber Security, Social Engineering, Information
Security

* Bu ¢aligma yazarin ULISA12 2021/9 sayisinda yayimlanan cahsmasindan gelistirilmistir.
I Ph. D., Dr. Ogr. Uyesi, Bilgisayar Miihendisligi Bsliimii Ankara Yildirim Beyazit Universitesi
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1. Sosyal Aglarin Gunlikk Hayatimuzdaki Yeri

Ginlik yagamimizin énemli bir boliminii sanal ortamlarda yagiyor
durumdayiz. Giniimiizde yalmzca bireyler degil, kamu kurumlan ve 6zel
sirketler de hizmet wve dtrinleri icin interneti birincil arag olarak

kullanmaktadirlar.

Yillara gore internet kullanicist istatistiklerini inceledigimizde, karsimiza
siirekli artig gosteren bir egilim cikmaktachr. Ornegin 2021 yilinda internet
kullanic1 sayisi, 6nceki yila oranla %4,8 artmg ve 4,88 milyar kisiye ulasarak
7,89 milyarhk dinya nifusunun %61,8’ine karsihk gelmis; sosyal medya
kullanic1 sayist ise %9,9 artigla 4,55 milyar kigiye yikselmis; sosyal medyada
gecirilen giinliik ortalama siire ise yine 6nceki yila oranla %2,1 artarak ve 2
saat 27 dakikaya ¢cikmigtir (Wearesocial, 2021). Ulkemizde ise 6nceki yila gore
internet kullanic1 sayis1 3,7 milyon artarak 65,8 milyon kisiye ulagmis olup bu
kitlenin 60 milyonu sosyal medya platformlarinda aktif hesabi olan kigilerden
olustugu ve sosyal medya kullanici sayisimin 6nceki yil ile kiyaslandiginda
%11,1 (6 milyon kigi) arttigr gérilmektedir (Datareportal, 2021). 2021 yilinda
dinya genelinde en sik ziyaret edilmis ilk bes web sitesinin tiriine
bakildiginda, ilk iki sirada yer alan web sitesinin sosyal ag oldugu goriliir
(Wearesocial, 2021). Aym yonelim daha o6nceki yillar icin de gecerlidir.
Firmalar da bu potansiyelin farkina varmug ve drinlerini daha kolay
pazarlayabilmek amaciyla giintimiizde sosyal ag platformlarina yonelmig

durumdadir.

Sosyal aglar “tekilden ¢ogula” dogru kullamcilarin icerik paylagimi
yapmalarini saglayan araglar sunmanin yamnda, biinyelerindeki harici
oyunlar ve uygulamalar ile liglincii parti servisler izerinden de insanlarin
birbirleriyle iletisim kurmalarim saglamaktadir.

Son bir yil igerisinde sosyal aglarin kullamim sebeplerini kiresel acidan
inceledigimizde, ilk bes nedenin sirasiyla, aile ve arkadag grubu ile iletigim
kurmak (%48), bog zamam degerlendirmek (%36,4), haber okumak (%35),
eglenceli igerik bulmak (%31,1) ve hakkinda konugulmakta olan popiler
konularin neler olduguna bakmak (%29,3) seklindedir. Dunyadaki en
popiiler sosyal aglarin hangileri olduguna baktigimizda ise ilk beg platformun
yine sirastyla Whatsapp (%23,3), Facebook (%22,2), Instagram (%20,6),
Twitter (%4,2) ve Tiktok (%3,5) oldugunu goériiyoruz. Kullanicr kitlesine
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bakildiginda ise, her yastan kullanicinin bu ortamlarn aktf birer kullanicist
oldugu gercegi de gbzard: edilebilecek bir durum degildir.

Sosyal aglarin birincil kullanim alami olarak insanlarin birbirleriyle
iletisim kurmalarim saglamanin yanisira, bagta ahgverig olmak tzere, kisisel
gelisim ve kariyer aktiviteleri, fotograf paylasimn ve belli konulardaki
gortglerin iletimine iliskin paylaggmlar da yapilmaktachr. Kigiler ve kitleler
tizerindeki etkisi, kullamim oranlar ve sosyal acidan sundugu imkanlar bir
bitin olarak degerlendirildiginde, siber tehditler ve sosyal miuhendislik
yontemleri icin en kullamgh aracin “sosyal aglar” oldugu gergegi ile
kargilagiyoruz.

2. Siber Giivenlik Baglaminda Sosyal Aglar ve Sosyal
Miihendislik Iliskisi

Uygulandigr alana gore farkli tamimlari yapiliyor olsa da “siber gtivenlik”
terimini biligim sistemlerinde sistem siirekliliginin ve veri butinliginin
(degismezliginin) saglanmasi ve yetkisiz erigime karsi gizliligin korunmasi
amaciyla yuritilen faaliyetler seklinde tanimlayabiliriz. Siber giivenlik, bilgi
giivenliginin ayrilmaz bir 6gesidir ve bilgi giivenligi, tim dijital ve basih bilgi
varliklarim korumay1 amaclamaktadir (Kieser, 2020).

Siber gtvenlik strecinin bilegenlerini insanlar, uygulanan stirecler ve
kullanilan araglar olugturmaktachr. Siber gtivenlik ihtiyac1 ve endiselerinin bir
sonucu olarak hem kamu kurumlar1 hem de 6zel sirketler biit¢elerinin hatirt
saythr bir kismim bu alandaki faaliyetlere ve siber gtivenlik irtinlerine
ayirmaktadir.  Yapilan aragtirmalar, etkin siber glvenlik politikalar
uygulanmasina ragmen, yiiksek maliyetli siber giivenlik tirtinlerinin, 6zellikle
sosyal mithendislik teknikleri kullamilarak yapilan saldinlar kargisinda yetersiz
kaldigini g6stermistir. Bu durumun dogal bir sonucu olarak da siber giivenlik
alanindaki en zayif halkanin "insan" oldugu kabul edilmektedir (Mitnick ve
Simon, 2017:3). Sosyal aglardaki kullanici sayisimin siirekli artmasi ise, bu
alandaki bilisim giivenligi tehditlerinin de ¢esitlenmesine ve risklerin de

yiiksek bir ivmeyle artmasina neden olmustur.

Teknik olarak ne kadar énlem alimrsa alinsin, bilingsiz bir kullanicimin
bulundugu bir ortamda givenlik saglamak pek kolay olmayacaktir. Insan
faktorini arag olarak kullanan saldir1 tekniklerinden ya da kigiyi etkileme ve
ikna yontemlerinden faydalanarak normal kogullarda bireylerin gizlemeleri



SOSYAL AGLAR VE SIBER GUVENLIK ... | MUSTAFA YENIAD 52

ve paylasmamalar gereken bilgileri bir sekilde ele gecirme sanati olarak
tanimlanan Sospal Miihendislik (TUBITAK BILGEM, 2021) tekniklerine yenik
digen, gizlilik ve giivenlik ilkelerini géz arch etmis bilingsiz kullamicilar hem
kendileri zarar gérebilmekte hem de cahistiklan kurumlar igin telafisi giic
prestij kaybina neden olabilmektedir. Yapilan aragnrmalar da bu durumu
dogrulamakta; givenlik ihlallerinin azimsanmayacak kadar biiylik bir
kisminin insan faktoériine yogunlagan saldirnilar sonucunda gergeklestirildigini
ve bu saldirilarda sosyal miithendislik yaklagmlarmin bagarith bigimde
kullamldigim g6stermigtir. Giivenlik standartlarm belirleyen kuruluglar da,
gerceklestirilen siber ihlallerde sosyal mithendisligin 6nemli role sahip
oldugunu ve biliggm guvenligi Urtnlerinin cegitlenmesine ve  strekli
geligtirilmesine ragmen, yetersiz kaldigim ve saldirlarin artarak devam
ettigini belirtmektedir.

Bir sistemi ihlal etmenin en kolay yolu yetkilisinden izin istemek ve onun
rizastyla sisteme erigmektir. Ne kadar giiclii sifreleme ve yazihm gtivenligi
tedbirleri uygulanmiyor olursa olsun, bir sistem sosyal saldirilara kargt hicbir
zaman tamamen glvenli olarak nitelendirilemez. Bilingsiz kullamcilar ya da
caliganlar kendi nizalariyla sistemlerine erigim vermek isterlerse kag tane sanal
ozel agin (Virtual Private Network - VPN), giivenlik duvarimin, antiviriisiin ve

diger gvenlik yazilmlarmin hatta sifreleme cithazinin etkin oldugu énemli
degildir (Abraham ve Chengalur-Smith, 2010).

Bagarilh sosyal miuhendislik saldirlarinin en 6nemli yoni sosyal
yaklagimlar olup, saldirganlar hedef olarak belirledikleri kigiyi ikna etmek
tzere ¢ok 1y1 bildikleri sosyo-psikolojik tekniklere giivenirler. Cocuk yaglarda
islemeye bagladigr siber suclarla FBI'in en ¢ok arananlar listesine giren ilk
bilgisayar korsam olarak kayitlara gecen Kevin David Mitnick de
(Siberbiilten, 2021), sosyal miithendislik kavramum "Insanlarin safligim
kullanarak, kisileri etkileyerek, ikna ederek veya maniptile ederek kritik 6nem
dizeyine sahip bilgilerin ele gegirilmesi" olarak tammlamigtir. Sosyal
miuhendislik saldirlarimin temel amaci, saldirganin sistem igerisindeki bir
kullanmic1 aracihgiyla hassas verilerin sizdinlmasim veya sisteme yetkisiz
erigimini saglamayr amaglar. Sosyal mithendislik bir anlamda insan aldatma
sanati olarak da ifade edilmekte, insanlar1 istemedikleri geyleri kendi nizalar:
ile yapmaya ya da gizli bilgileri vermeye ikna eylemi olarak tanimlanmgtir.
Bu ise genellikle personelin iyl niyetinin veya zaafimin kotiye kullamlmasi
seklinde olmaktadir. Ayrica Mitnick’in “Guvenlik bir teknoloji sorunu
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degildir. Bir insan ve yonetim sorunudur” tammlamas: giivenlik anlayigimin
insan odakli olmasi gerektigini iki cimle ile aciklamaktadir (Aydaner, 2019).
Sosyal mithendislik saldirilar internet tarithinin bilinen en eski ve en tehlikeli
saldir tiirlerinden biridir ve saldirgan i¢in hedef sistemin kullanicisiyla iletisim
kurabilmek i¢in sosyal aglar oldukga etkili imkanlar sunar.

Sosyal mithendislik saldinlarinda ilk agsama hedefin belirlenmesi ve
kurbanin segilmesi olup, bu adimin genel olarak en zayif 6gesi bilgisiz ya da
dikkatsiz kullamcilardan olugur. Sosyal mithendislik yontemlerinin basarisi
genellikle acele etme duygusuna bagimh oldugundan, saldirganlar kurbanin
ne olup bittigi hakkinda ¢ok fazla kafa yormamasin bekler. Kurban hakkinda
bilgi toplandiktan sonra ikinci agsamaya gecis yapilir. Bir tir istthbarat
toplama olarak da betimleyebilecegimiz bilgi toplama asamasi, sosyal
mithendislik saldinlarinda en 6nemli faz olup bu esnada saldirganlar
toplanacak verinin degerini 6nemsemez ve kurban hakkindaki her tirlii veriyi
ozellikle de sosyal aglar aracith@iyla elde etmeye caligir. Uglincii asamaya
gelindigi zaman sistemdeki zafiyet tarama siirecleri devreye girer. Zafiyet
tarama bunun icin hazirlanmug 6zel yazihmlar kullamlarak genellikle
otomatik sekilde gerceklestirilir. Aktif (hedef sistemle dogrudan etkilesime
gecilerek veri toplanmaya cahgilarak) ve pasif (hedef sisteme iliskin dolayh
sorgulamalar ve aragtirmalarn arama motorlari, sosyal medya hesaplari,
bloglar, forumlar ve kariyer siteleri izerinden) tarama seklinde 1ki ayr1 metotla
yiritiilen bu siirecin sonunda elde edilen veriler sonraki agamalar icin destek
saglamaktadir. Elde edilen veriler saldirgana hedef sistemle ilgili kullamlan
isletim sistemleri, veri tabanlari, sunucu servisleri ve strimleri, ag mimarisi,
alan adlar, agik portlar ve daha pek ¢ok konuda bilgi saglar. Risk
modellemesi ve bu konuda kapsamh analizlerin ithmal edilerek énlemlerin
alinmamug oldugu sistemler, saldirganlar igin kolay lokmadir. Son agamada
hedefe ulagma ve sonrasinda ise kamtlarin ortadan kaldirilmas: siireci igletilir.
Saldirt basarisiz olursa, bu déngii yeniden baglatilir.

Sosyal mithendislik salcirilarmin verecegi zararlar yetkisiz erigim elde
etmek, itibar ve giiven kaybi, veri hirsizhig, sistemi ¢alismaz hale getirme ve
hedef kurum ya da kisilikleri yasal yaptirimlarla karg kargiya birakma seklinde
ozetlenebilir. Herhangi bir su¢ ya da giivenlik ihlalinde oldugu gibi, sosyal
mithendislik saldirilarimin da itibar kaybi, hisse senedinin pazar payr ve
degerinde dusiis, para cezalari, yasal yaptirnmlar, hukuki islemler, ilgili
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makamlar nezdindeki mudahaleler ve goézetimler gibi sonuglari vardir
(Okeny1 ve Owens, 2021). Teknoloji ve insanlik kavramlar: soyut ve karmagik
oldugundan, yapisinda bircok engel bulunmaktadir. Bu noktada teknolojinin
getirilerini dogru 6lciip degerlendirmek igin gerekli araglara ve bilgiye sahip
olmamiz gereckmektedir (Frischmann, 2014: 2-3). Bu acgklamalar
dogrultusunda sosyal miihendislik saldinlarma kargg en iyl savunma
yonteminin farkindalik oldugu ortaya cikar. Kisiler, sosyal mthendisligin ne
kadar kolay kullanilabilecegi konusunda egitilerek bilgilendirilmeli ve
potansiyel tehditler tespit edilerek karsit 6nlemler alinmalidir. Bu noktada
farkindalik egitimleri en iyl giivenlik ¢cemberini olusturmaktachr (Aydaner,
2019).

Sosyal aglar, kullamcilanna sundugu pek c¢ok farkli veri paylagim
imkanlaryla, sosyal miithendislerce bireylerin kigisel bilgileri, aligkanhklar,
aile bireyleri, giincel etkinlikleri, etkilesimde bulunduklar sosyal cevreler ve
daha pek cok bilgi toplanmaktadir. Toplanan bu bilgiler simiflandirilarak
kategorilere ayrilmakta ve birbirini tamma olasithgr yiiksek kigileri
belirlemenin yamisira toplanan verileri iligkilendirmek tzere analizler
yapilabilmektedir. Bireylerin tammma olasiigimin yiiksek oldugu kullamiciyr
sahte bir hesap TUzerinden eklemeleri icin otomatik Onerilerde
bulunulabilmekte ve duyulan giiven istismar edilerek hedeflenen amacg
dogrultusunda siire¢ ilerletilmektedir. Insanlar genellikle tamdiklar veya
giivendikleri kigilerden gelen sorulari cevaplama ya da talepleri kargilama
konusunda olduk¢a comert ve tedbirsiz davrandiklarindan, bu durum sosyal
mithendislerin oldukga isine yaramaktadir.

Mike Murr, Human Compromise: The Art of Social Engineering adl kitabinda,
eskiden giivenlik aciklarim programlara yama gegerek ya da giincelleme
yaparak yazihmsal olarak 6nlem almanin kullanicilar agisindan daha kolay
oldugunu, ancak gimdilerde ise, sosyal medya tizerindeki bilgilerinden kigilere
ulagilmasinin, istenilen baglantilara tiklamasini saglamanin, belirli yazihmlar
indirmelerinin ve bu sayede kigisel verilerin ele gecirilmesinin saldirganlar
agisindan daha kolay bir 1§ haline geldigini (Savage, 2021) belirtmektedir.

Teknolojinin trettigi bilgl, glinimiizde artik tek bagina bir alanmin degil,
disiplinler arast cabanin trintdir. Multidisipliner baglayan bu siirec,
sonrasinda interdisipiner ve son olarak da transdisipliner olarak
siregelmigtir. Bunun bir sonucu olarak, sosyal mithendislik de hi¢hir zaman
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kendi icerisinde ayrik bir alan kalmamug, diger alanlarla i¢ ige
degerlendirilmekte ve bagarli bicimde uygulanmaktadir. Ister yapici ister
yikict olarak ele alinsin, bu durum sosyal mithendisligin degerlendirilme gekli
ve uygulanma yontemlerinde bir degisiklige yol agmamakta; agirhikh olarak
sirastyla medya, politika, pazarlama, saghk, teknoloji gibi alanlarla i¢ ige
kullamilmaktadir. Sosyal ag tizerinden yapilan sosyal mithendislik saldirlars,
mesgru gorinen birine glivenme yanilsamasim kullanir, ¢tinkii saldiranin
iddialarim desteklemek icin elinde zengin bir sosyal ag tizerinden sahip
olunan veriler bulunmaktadir. Bu nedenle saldirilara kargt korunmak samldig
kadar kolay olmayabilir. Sosyal miithendislik saldirilaria kargt savunma, bir
isletmenin biligim sisteminin dikkatle izlenmesini igeren katmanh bir koruma
gerektirir. Tum sosyal miihendislik saldirilarini 6nlemek mtimkin degildir, bu
nedenle kurumsal giivenlik ekipleri izleme, miidahale ve egitime
odaklanmalichr. Ayrica, caliganlann dikkatini biraz daha g¢ekmek icin,
kullanmig olduklan bilgisayar agimn ve bilgi iglem altyapisimn ilgili birimce
izlendigini  bilmeleri faydali olabilir. Sosyal mihendislik —riskini
degerlendirirken goz ontinde bulundurulmas: gereken bir bagska Snemli
husus, bu saldirilarin durdurulmasim zorlagtiracak potansiyel karmagikhktir;
bu karmagklk, sistemleri daha kirilgan hale getirebilir ve siirecin
yonetilmesini gliclestirerek, sistemde izleme yapmak icin ek kaynaklar
kullamilmasim gerektirir. Bazi kuruluglar igyerinden sosyal medya kullanimim
yasaklamaya karar verebilir, ancak bu durum akill telefonlarn veya diger
popiler teknolojilerin kullamimini yasaklamak kadar tepki dogruracaktir.
Calisanlar beklenmeyen bir mesaj, dokiman, e-posta vb. aldiklarim
digtindiklerinde, ek sorgulama yapma ihtiyact duymalan gerektigini
6grenmelidirler (Lewis, 2018 akt: Ozmen, 2020: 97).

Sosyal mithendislik yaklaggmlarimn kullamldigr ataklar biligim tabanh ve
psikolojik tabanh olmak tzere iki farkh gekilde uygulanmaktadir. Bazi
durumlarda (yontemi daha etkili kilmak maksadiyla) her iki yontem birlikte
de kullanilabilmektedir. Her sugun altinda yatan nedenlerde oldugu gibi,
sosyal miihendislik saldirlarimin da nedenleri arasinda finansal kazanc,
intikam ve kigisel nedenler bulunmaktadir (Okenyi ve Owens, 2021).

Sosyal mithendislikte saldir1 vektorlerinin -stirekli yeni saldin teknikleri
uretiliyor olsa da- en ¢ok bilinenleri ve kullanilmakta olanlar, bu alanda
detaylh bilgiler barindiran “knowbe4.com” web sitesine gére bahane tretme
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(pretexting), kimlik av1 / oltalama (phishing), subas1 (water-holing), taviz (quid
pro quo), balkiipii tuzag (honeytrap), yanhs yonlendirme (diversion theft),
zipkinla avlama (spear phishing), yemleme (baiting), kuyrukculuk (tailgating)
ve hile (rogue) seklinde on baghk altinda siralanmigtir. Bu yoéntemlere omuz
sorfu (shoulder surfing), korkutma (scareware), sesli kimlik avi (vishing) ve ¢6p
karigtirma da (dumpster diving, skipping) siiphesiz eklenebilir. Ayrica son
zamanlarda ¢ok kullanilan bir diger yontem ise kullamcilann agina oldugu
web sitelerinin goriniim olarak birebir aymsimin tasarlandigi ve kullanicilarin
giivenli bir sitede oturum acryormuscasina kullanict adi ve parolalarim huzur

igerisinde girmesiyle sonuglanan ataklardir (Ozmen, 2020: 74).
3. Sosyal Aglar ve Bilgi Giivenligi

Sosyal aglardaki igerikler, servisi saglayan firmamn biligim sistemi
tzerinden yaymlanmakta ve igin dogasi geregi depolandigindan bu veriler
tglncli gsahis veya kurumlarla paylagilabilir hale gelmektedir. Anhk
mesajlagma yazihmlarinda silinen mesaj ya da icerikler genellikle silinmek
yerine uygulama veri tabaninda veya dosya sisteminde mantiksal olarak
silinmig geklinde isaretlenerek yaslandirma veya boyut artuginda yeni
mesajlarin  eskilerin  Gzerine kaydedilmesi yontemi ile sonradan
silinebildiginden, icerikler en azindan bir siire daha cihazlarda yagamakta ve
erigilebilir olmaya devam etmektedir.

Zayif parolalar atanmig veya kullamlmayan hesaplar tizerinden, oyunlar
ya da tgiinci parti uygulamalar araciligiyla saldirganlar hesap sahibi adina
paylagimlar yapabilmekte ve baglantihi oldugu kigilerden gesitli taleplerde
bulunabilme, icerik paylagimi, mesajlagma, yorum yazma ve daha farkh
yasadigt aktiviteler yapabilmektedir. Fotograf, video, yer ve konum bilgisi ile
her tiirden kigisel verinin paylagilabildigi sosyal ag ortamlarinda giivenlik ve
gizlilik ayarlarina yeteri kadar énem vermeyen ve varsayilan se¢eneklerden
oturi hangi izinleri verdiginden habersiz kullamcilar, farkinda olmadan ¢ok
yonlii risklerle kargi karsiya kalmaktacir. Ornegin sosyal aglar aracihgiyla
baglantilar paylasilan ve genellikle kaynagi bilinmeden indirilen uygulamalar
aracihgiyla gereginden fazla kigisel veri talep edilmekte, arkadas listelerine ve
acik profil bilgilerine erisilmekte, kullanici adina paylasgim veya begenide
bulunma, kamera, mikrofon ve cihazda kayith verilere erigim izni
verilebilmekte, mesajlarimin okunmasi ve konugmalarin dinlenmesi gibi

istenmeyen durumlar da yasatilabilmektedir. Ote yandan paylagildiginda



57 DISIPLINLERARASI POLITIKA VIZYONU VE STRATEJILER 2021
EDITOR: IBRAHIM DEMIR

kigileri zor durumda birakabilecek kigisel veriler, konum ve yer bilgisi, aile ve
arkadaglara ait 6zel bilgiler sosyal aglarda ve Ozellikle bilgi talep eden
uygulamalarda ciddi potansiyel sorunlara da davetiye c¢ikarmaktadir. Akill
telefonlar ya da diger cihazlar ile ¢ekilen resimlere ¢ogu zaman cografi konum
bilgisi bir meta veri tirti (exif bilgileri) -fotografin cekildigi tarih, yer, boyut,
cihaz bilgileri ve ¢ekim ayarlarina kadar birgok bilgiyi barindirir- kullamcidan
habersiz ve genellikle otomatik olarak eklenmektedir. Ornegin, dijital fotograf
makineleri veya akilh cep telefonlan ile ¢ekilen bu tiirden bir resim dosyasina,
o fotografin nerede cekildigine dair cografi konum bilgileri de iglenmig
oldugundan, bunlari sosyal aglara yiiklediginiz andan itibaren, o aglarin veri
ayiklama servisleri otomatik olarak bu resimlerin exif bilgilerine erigmekte ve
bu bilgileri kendi veri tabanlarma kaydetmektedir. Bunun yam sira,
paylagilmig olan bu iceriklere ulasabilen baska bir sosyal ag kullamicist da
bunlart kendi bilgisayarina indirip, meta veri goruntileme araglar ile
iceriklerin exif blogunda yer alan cografi konum bilgilerine kolayca
ulagabilmekte ve bu verileri Google Maps veya Yandex.Maps benzeri

araglara girilerek fotografin ¢ekildigi yerin adresini saniyeler icerisinde elde
edilebilmektedir.

SMS (Short Message Service) olarak bildigimiz kisa mesaj hizmeti,
mesajlarin tamamen sifresiz olarak gonderildigi bir hizmettir. SMS ile
gonderilen mesajlar alicisina ulagtinlmak tizere salt metin olarak oldugu gibi
mobil hizmet operatdriniin sunucularina iletilir. Mobil hizmet operatériinin
sunucularina gelen mesaj, buradan alicinin telefonuna gonderilir. Tdm bu
iletigim sirasinda gonderilen mesaj igerigi, salt metin bigiminde ve sifrelenmig
oldugundan, istenildiginde herkes tarafindan okunabilir durumdadir.

Anlk mesajlasma yazilimlarimin  sunmaya bagladigi  “Ugtan  Uca
Sifreleme/End-to-end Encryption (E2EE)” 6zelligi, temelinde “Simetrik
Sifreleme (Symetric Encryption)” yontemine dayamr ve bu yontem sifreleme
algoritmalan icindeki en eski ve en iyl bilinen tekniktir. Simetrik sifreleme
adindan da anlagilacagi tzere, gonderici ve alicl tarafinda kargihkh aym
sifreleme anahtarim kullanmasina dayanan sifreleme teknigidir. Veriyi
sifrelemede gonderici tarafinda kullamlan anahtar, aym zamanda ahc
tarafinda da veriyi ¢oziimlemek amaciyla kullanilir. Yani hem gonderici hem
alicr aym gizli anahtan kullanmaktachr. Gizli anahtar, rastgele tretilmis bir

say1 veya kelime dizisi olabilir. Islem siiresinin hizh olmas: simetrik sifreleme
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algoritmalarinin en 6nemli avantajlarindandir fakat aym anahtara sahip olan
tglinci bir taraf sifrelenmig iceriklere kolayca erigebileceginden, daha siirecin
baginda gifreleme anahtarimin kim tarafindan ve hangi algoritmik
yontem(ler)le iretildigi burada hayati 6nem kazanir. Ayrica sifreleme ve
¢oztimlemede kullanilan yontemler ve algoritmalarin kapali tutulmasi, alanda
standart kabul edilen algoritmalarin (6rnegin; AES, DES, 3DES, RC4, RC5,
IDEA vb.) kullamlmamas1 ya da s6z konusu algoritmalann ilgili bagimsiz
kuruluglarca test edilmemig ve glvenirligin akredite edilmemis olmast
durumu, hatta bir ana-anahtar (master-key) varhgindan emin olunamamasi
da tim sifreleme stirecini giivenilmez kilar. Bunun yaninda simetrik sifreleme
sirecinin birtakim zorluklar1 da mevcuttur. Ornegin sifreleme anahtarimn
giivenli olarak saklanmasi ve diger agdaki diger kullanicilarinkinden benzersiz
olacak tekil anahtarlarin tretilmesi sarttir. Kimlik dogrulama (authenticity)
saglanmadigindan anahtara sahip olma potansiyeli bulunan herhangi bir
tcuncu taraf burada ciddi risk olusturur. Ayrica veri bitinlugu (integrity)
desteklenmediginden, iletim ortaminda araya girme yontemi ile verinin
manipilasyonu da séz konusu olabilmektedir. Ek olarak, anlik mesajlagma
platformu sahibi sirketler sistemlerinde kendileri ile anahtar paylagimim
zorunlu kilan gerekeeler olusturabilir, hatta sistemlerinde gifrelemeyi atlatan
arka kapilar da bulundurabilirler. Benzer durumun, kaynak kodlari kapah
olan ya da bagimsiz otoritelerce kaynak kodlar1 incelenerek ilgili
akreditasyonu onaylanmamig tim yazilimlar (igletim sistemleri, veri tabanlari,
ag guvenlik yazilimlar, e-posta sistemleri, cevrim ici iletisim ortamlar vb.)

i¢in de s6z konusu oldugu unutulmamalhdir.
4. Sosyal Ag Ortamlarinda Alinabilecek Onlemler

Sosyal aglarda kigisel verilerin korunmasina yonelik 6nlemlerin baginda -
yukarida da bahsedildigi tizere- farkindahk gelmektedir. Saldirganlar
agisindan krittk 6neme sahip olup da ulasamadiklan bilgiler, sosyal aglarda
kullanicilar tarafindan bizzat ya da saldirganin profesyonel ¢abasi sonucu
kolaylikla ifsa edilebilmektedir. Alinabilecek énlemleri sosyal, yasal ve teknik
olarak inceleyecek olursak (Yavanoglu vd., 2012), asagidaki gibi
ozetleyebiliriz:

4.1. Sosyal Onlemler

Cocuklar acgisindan ele ahndiginda, ilk etapta mumkiinse ailelerin
cocuklarim sosyal aglardan uzak tutmasi Onerilmektedir. Ciinki bu
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platformlarda ¢ocuklarin bagina gelebilecek tehlikeleri 6nlemede birincil
sorumlu ailelerdir. Cocuklarin farkindalk diizeyinin yiikseltilmesi i¢in
tehditler ve Dbaglarina  gelebilecek olumsuz  durumlar hakkinda
bilgilendirilmeleri énemlidir. Sosyal ag kullamlan aygit miimkiinse masaisti
bilgisayar olmali ve evin ortak kullamlan alamina konumlandirmalidir.
Bununla birlikte cocuklarin ¢evrimigi bulunduklar ortamlar kontrol edilmeli;
paylagilan fotograflarda etiketleme yapmaktan kacimlmah ve lizumsuz
detaylar verilmemelidir. Cocuklarin okul, simif, kimlik, adres ve telefon gibi
bilgilerini paylagmamalan telkin edilmeli ve bu bilgileri paylasmadiklarindan
emin olunmaldir. Ayrica tammmadiklar kigilerle yazigmamalar: konusunda da
mutlaka uyarilmahdirlar.

Yetiskinler agisinda ele alindiginda ise, sosyal aglarda, sosyal mihendislik
ataklarindan korunmak i¢in kurucusu bilinmeyen vyeni gruplara iye
olunmamali, katihm davetleri ancak aragtirma yapildiktan sonra ve giivenilir
bir kaynaktan geldigi dogrulandiktan sonra kabul edilmeli, arkadas olarak
kabul edilecek kigiler konusunda secici olunmalidir. Sosyal faaliyetlere iliskin
detaylardan kaginmak / mimkiinse hi¢ paylasmamak her zaman daha iyidir.
Ornegin tatile ¢ikilacagim ilan etmek, tarih ve mekan konusunda detaylar
vermek hirsizlara génderilecek bir davetiyeden farksizdir. Aile bireylerinin
bulundugu fotograflarda etiketleme yapmaktan kagimlmali; izinsiz fotograf
etiketlemesi yapan kigiler uyarilmahdir. Ayrica sosyal ag profillerine kigisel
bilgileri desifre edecek 6zel konularda yorum yazmaktan da kagimilmahdur.
Bu konularda farkindahg artiracak egitimlerin alinmasi, bloglarin takip
edilmesi ve teknik dokiimantasyonun incelenmesinde ciddi yarar oldugu
unutulmamaldir.

4.2. Yasal Onlemler

Sosyal ag platformlarimin kullamim politikast ve gizlilik s6zlesmeleri 1yi
okunmali, kigisel bilgilerin hangi sartlarda tclincii taraflarla paylagilacag
bilinciyle tyelik iglemlerine baglamlmahdir. Sosyal ag sitelerinin gizlilik
politikalarma uyup uymadiklar1 kontrol edilmeli; gizlilik ve gtivenlik
ayarlarinin gézden gecirilmesi, varsayilan givenlik ve gizlilik ayarlan yerine
sikilagtinlmig  ayarlanin  kullamlmasi ve bunlan incelemek i¢in zaman
ayrilmasi Onemlidir. Yasal haklar bilinmeli ayrnica Kigisel Verilerin
Korunmasi Kanununa (KVKK) ve General Data Protection Regulation
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(GPRS) uygun olacak sekilde bilgi ve belge paylasimi yapilmasina 6zen
gosterilmelidir.

4.3. Teknik Onlemler

Hesap parolalarn giiclendirilmeli (kolay tahmin edilebilir parolalar yerine,
yiiksek sayida karakterden olugan hem kiigiik hem btiyik harfler, rakamlar ve
icinde 6zel karakterler iceren kombinasyonlar ile tahmin edilmesi zor giiclii
parolalar tretilmeli); kritik hesaplar i¢in iki faktorli kimlik dogrulama sistemi
(2FA) (boylece tek bagina parola yeterli olmayacagindan tek kullanimhk kod,
ses tamima, elektronik imza, parmak izi veya SMS onay kodlarn ek dogrulama
amagh) kullamlmahdir. Herhangi bir 6n iglemden ge¢gmeyip dogrudan sosyal
aga eklenen fotograf ve videolarin meta verileri ile EXIF bilgileri gibi konum
tammlayict ve ayirt edici 6zel wveriler, igerik iretim agamasinda
engellenmelidir. Mesajlagma uygulamalar kullanilirken -mutlak bir giivenlik
saglayamasa da- uctan uca sifreleme sunan uygulamalarin tercih edilmest;
sayisal parmak izi olarak nitelendirilebilecek hangi kigisel verilerin hangi
internet ortamlarinda paylagildigimin tekrar gézden gecirilmesi gereklidir.
Hesap erigim izninin tammnan ve giivenilen kigilerle simrlandirilmasi, farkh
hesaplar i¢in aym parolamin kullamilmamasi, cihaz konum verisinin kapal
tutulmasi, kaynagindan emin olunamayan baglantlara tiklanmamasi,
baglanti veya mesaj ekindeki yazilimlarin kurulmamasi; sosyal aglara telefon
araciligiyla erigiliyorsa, uygulamalara verilen erigim izinlerinin gézden
gecirilmesi ve gereksiz ya da riskli oldugu diigiintilen izinlerin kaldirilmasi;
kigisel olmayan bir bilgisayardan miimkiinse bir sosyal ag hesabina girig
yapilmamasi; (ses ¢o6ztimleme teknikleri aracihigiyla kurbanin sesi kolayca
taklit edilebildiginden) ses kaydi aracihgiyla mesajlasma yerine yazigma
yonteminin kullamlmasi; sosyal aglara giris yapilan bilgisayarlarda mutlaka
internet giivenlik yazihmlan (antiviris, giivenlik duvar: vb.) kurulmas: ve
isletim sistemi dahil uygulamalarin glincel tutulmasi; toplu kullamima acik
kablosuz aglarin mecbur kalinmadikca sosyal ag hesaplarina erigim amach
kullamlmamasi; web sitelerine arama motorlar1 ya da reklam seritleri
tzerinden erismek yerine adres satirina URL adresinin yazilmasi; e-ticaret
uygulamasimn c¢ahigacagi veya 6deme bilgilerinin girilmesini gerektiren
durumlarda site sertifikasimin kontrol edilmesi ve limiti 6deme oncesi

belirlenecek sekilde sanal kredi karti kullamilmas: seklinde 6zetlenebilir.
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KONYA KAPALI HAVZASI SU
YETERSIZLIiGi*

MEHMET EMIN AYDIN!

Oz

Konya kapal havzase biyiik tarnm alanlarma sahip, 3 milyon nifusu barndiran inemb
endiistriyel_faaliyetlerin yiritiildigii buna karsibhk su kaynaklarmn yetersiz oldugu bir havzadur.
Konya kapal havzasinda su potansiyelinin %080’ tarimsal faalipetler igin kullamilmaktadwr. Yeralt
suyu kaynaklarmumn asin kullamme sebebiyle yeralt suyu seviyest her gegen yil algalmaya devam
etmektedir. Havzamn su thtiyacimin karsilanmasina destek olmak win biiyiik projelerden olusan
Konya ovasy projeleri (KOP) hayata geginilmis 2023 yiinda tamamlanmast planlanmakiadyr.
Bilgede su ihtypac yiiksek bitkilerin yetistirilmesine yinelinmesi, damlama sulamanin esas sulama
yontemi olarak yayginlagmamas: havzada zaten kit olan su kaynaklarmn yetersizlige problemini
biiyiitmektedir. Hlaveten havzada artan niifus, endiistrivel faalivetler sebebiyle artan su ihtiyacina
karsilik, Kiiresel iklim degisiklige sebebiyle beklenen swcaklik artist buharlagmayr artiracak ve
yagislarda beklenen azalma da dikkate alimirsa su kaynaklariman yetersizligi problemi oniimiizdeki
ylarda artarak devam edecegi tahmin edilmektedir. Bu yiizden su kaynaklarimn korunmasi, suyun
etkin kullamilmas, sulama sistemlerinde ve su dagitum sebekelerinde kayyp ve kagaklarn onlenmest,
damlama sulama sistemlerimin yayginlastindmasi, su thtiyact yiksek buki tiirlerinin ve endiistriyel
Jaalipetlerin tercih edilmemest havzada siirdiiriilebilir tarum _faalipetler: agisindan onemlidir.

1. Giris

Diinya yiizeyinin yaklagtk %701 suyla kaph olmasina ragmen karalarda
kullanilabilir suyun dagilmm diizgiin olmadigi gibi 6nemli kism insanlarin
yagadig1 bolgelerin uzaginda yer alir. Niifusun hizh artig su thtiyacimn da ¢ok
artirmigtir. Ginimiizde 29 tlkede 450 milyon kisi su kithgiyla kargi karsiyadir
(Aydin vd., 2018). Su kithg 6zellikle kurak ve yart kurak bolgelerde en 6nemli
problemdir. Var olan su kaynaklari da agir1 kullanim ve kirletici degarjlar
dolayisiyla tehdit altindadir. Su kaynaklarimin ve su kalitesinin korunmasi

* Bu gahyma yazarm ULISA12 2021/10 sayisinda yayimlanan cahiymasindan gelistirilmigtir.
I Ph. D., Prof. Dr., Ingaat Miihendisligi Béliimii, Necmettin Erbakan Universitesi.
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giderek daha da énem kazanmaktachr. Ulkemizde de niifus artigina bagh
olarak kigi bagina digen su miktar1 giderek azalmaktadir. Tirkiye nin
ortalama yillhk su potansiyeli 112 Milyar m3/y1l olarak verilmesine kargihk
yillik ortalama su potansiyelinin yaklagik olarak yarist kullamlmaktadir. Tablo
I’de Tirkiye’de su kullamimimn yillar icerisindeki degigimi gosterilmektedir.

Tablo 1. Su tiketiminin sektorel dagilimi (Aydin ve Kumcu, 2018)

Toplam su Sektor

Yillar titketimi Sulama Evsel Endstriyel

km3 % km3 % km3 % km3 %
1990 30.6 | 28 22 72 5.1 17 3.4 11
2004 40.1 |36 29.6 74 6.2 15 4.3 11
2008 43 38 32 74 6 15 5 11
2014 44 39 32 73 7 16 5 11
2023 112 100 72 64 18 16 22 20

Tablo 1’den goriilecegi gibi 1990°da suyun %72’s1 sulama suyu, %17°s1
evsel ihtiyaclar icin %111 1se endistriyel ihtiyaclar i¢cin olmak tzere 30,6
milyar m? su kullamlmigken 2023’te suyun %64’1 sulama suyu, %16’s1 evsel
ihtiyaclar igin, %20’si ise endustriyel ihtiyaclar olmak tizere 112 milyar m?3
olan su potansiyelinin tamaminin kullamilacagi tahmin edilmektedir. Ayrica
arazi toplulagtirllmas: uygun sulama teknik ve altyapisinin kullamlmasi ve
daha az su ihtiyact olan bitki cesitlerinin secilmesi yoluyla sulama suyu
titketiminin %72’den %64’e digtrilmesi planlanmaktadir.

Beysehir Goli, Tuz Goli gibi 6nemli gollere ilave olarak Samsam,
Kozanl, Kulu, Cavuscu, Sugla, Bolluk, Tersakan goélleri ve Hotamus,
Esmekaya ve Eregli sulak alanlari ¢ok sayida canli tiri barindiran 6nemli
sucul alanlardir. Yogun zirai faaliyetlerin gerceklestirildigi Konya havzasimin
su kaynaklar sadece yagislarla beslenmekte ve ¢ok siuirh miktardadir.
Beysehir G6li havzanin en biiyiik su kaynagidir, havza icerisinde sular yiizey
akig olarak ve yeraltn suyu akigi olarak cevrimini Tuz Goli'ne ulagarak
tamamlar. Kurakhk, iklim degigiminin etkisi, artan niifus, gelisen endiistri
faaliyetleri sebebiyle artan su ihtiyaci etkin olmayan dusik verimli sulama
sistemleri, yeralti suyu seviyesinin giderek dismesi, atik su desarjlari, dizensiz
kat1 atik d6ktimii gibi problemler Konya Kapali Havzasi’ndaki su kaynaklar
icin tehdit olugturmaktadir. Konya Kapali Havzasi (KKH) yillik ortalama
yagis miktar1 378 mm’dir. Havzada sulama suyu olarak kullanilan su miktar
%380’in tzerindedir. Boélgede yeralti sularmin yogun olarak kullamlmasi
yeraln suyu rezervlerini hizh bir sekilde tiketmektedir. Yeraltt suyu
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kullamminin bu yogunlukta devam etmesi halinde yakin gelecekte yeralt

sularinin tamamen tuketilmest s6z konusudur.
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Sekil 1. Tirkiye'nin ¢ollesme haritasi (Aydin ve Kumcu, 2018)

Konya Kapalh Havzasi yagiy azhg ve yil icerisindeki kig aylarina
yogunlagmis olmasi sebebiyle yarn kurak iklim sartlarimin hakim oldugu bir
bolgedir. Karapmar alt havzast KKH icerisinde yer alan Tirkiye’deki en az
yagis alan bolgedir ve riizgar erozyonu etkisiyle ¢ollesme egiliminde olan bir
havzadir. Turkiye yilhk yagis ortalamasi 643 mm iken Karapinar havzasinda
yillik yagis ortalamasi 264 mm’dir. Karapinar Tirkiye ¢ollesme haritasinda
yitksek risk alami olarak gosterilmistir (Sekil 1). Karapmar’da ayhk yagis
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ortalamast 27 mm iken ortalama aylhk evapotranspirasyon 36 mm ve yillik
ortalama 1082 mm’dir (Aydin ve Kumcu, 2018).

2. Konya Havzasi’nda Sulama Suyu Kullanimi

Konya Kapah Havzasr’nda da yillik kullamlabilir su miktar1 2260 hm3
yuzeysel su, 2005 hm? yeralti suyu olmak tizere toplam 4265 hm?¥diir. Yillik
kullanilan su miktar: ise 1393 hm? yiizeysel su, 2670 hm? yeralti suyu olmak
tzere toplam 4063 hm?3 olarak gergeklesmektedir. Havza bazinda yeralt
sular1 yilhk olarak ortalama kullamlabilir miktardan 665 hm?3 daha fazla su
¢ekilmektedir. Karapmar alt havzasinda ise yillk kullanilabilir ytizeysel su
miktar1 1064 hm?® iken kullamlan yiizeysel su miktar1 418 hm? olarak
gerceklesmektedir. Yillik ortalama kullanilabilir yeralti suyu miktar: 465 hm3
olarak belirlenmisken kullamlan yeraltt suyu miktar1 1016 hm?® olarak
gerceklesmektedir. Bagka bir deyigle Karapmar alt havzasinda kullanilan
yeraltt suyu miktar1 mevcut su potansiyelinin iki katindan fazladir. Bu

sebeplerle KKH ve Karapmar Havzasinda yeraln suyu seviyeleri hizla
diigmektedir (Ozdemir ve Aydin, 2017).

Nifus artig1, endustriyel faaliyetlerdeki artig dolayisiyla artan su ihtiyacina
kargihk kiiresel iklim degisikligi nedeniyle yagislardaki azalma dikkate alindig
zaman bolgede 6nemli su sikintis1 yaganacagi tahmin edilmektedir. Sulamaya
uygun zirai alan Karapinar alt havzasinda %30, Konya Kapah Havzasi’'nda
%23 ve Turkiye’de %22’dir. Ancak su sikintisi nedeniyle bu alanlarin sadece
kiiciik bir bolimi sulanabilmektedir. Su miktarindaki yetersizlige ragmen
Karapinar alt havzasinda ¢ok su ihtiyaci olan bitkiler yetigtirilmektedir (Tablo
2, Tablo 3). Bu durum suyun yetersizligini daha da biytk bir problem haline
getirmektedir.

KKH ruhsath kuyu sayis1 yaklagik 30 bin adet iken 70 bin izinsiz agilmig
kuyu bulunmaktadir. Yeralt: sular1 100 bini agkin ¢ogu izinsiz agilmig kontrol
edilmeyen kuyular vasitasiyla ¢ekilerek kullamlmaktadir. KKH su problemini
bir nebze olsun ¢ozebilmek tizere 1900’1 yillarda ilk adimlar atilan Konya
Ovast Projesi 2006 yiinda hiz kazanmig olup 2023 yiinda tamamlanmas
hedeflenmektedir.
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Tablo 2. Karapimar havzasinda yetistirilen tarim iirtinleri (Ozdemir ve

Aydin, 2017).

Tarm {iriinii Karapinar Uriin/Dekar Toplam tiretim
da % kg/da Ton
Bugday 113142 15.1 297 33632
Yulaf 133206 17.9 361 48061
Arpa 151500 20.3 277 42020
Seker pancari 42431 5.68 7769 329649
Misir 140491 18.8 1070 150325
Aygigegi 71434 9.57 386 27606
Yonca 60352 8.09 6600 298323
Digerleri 33159 4.44 - -
Toplam 745715 100 929613

Tablo 3. Konya bélgesinde tiriinlerin su ihtiyaci ve su tiiketimi (Ozdemir ve

Aydin, 2017).

Bugday Arpa Seker Fasulye Misir Patates Aycicegi Sebze Yonca
pancari

Su 441 420 825 535 685 605 615 750 1200
tiketimi
mm)
Net su | 400 350 705 480 630 540 500 705 1000
ihtiyact
mm)

3. Konya Ovasi Projesi (KOP)

Konya bolgesi yaklagik 63757 km? alam ile Turkiye’nin toplam alam
icerisinde %8’lik paya sahiptir ve 3 milyondan fazla niifusu barindirmaktadir.
KKH’da tarima uygun arazi 2754243 ha ve sulanabilir arazi miktar: 1100000
ha’dir. 835000 ha arazi sulanmaktadir. KOP tamamlandigi zaman
sulanabilir ~ arazinin tamamimn sulanmasi  planlanmaktadir. KOP
kapsaminda Akdeniz’e akan yukari Goksu havzasi sular1 Bagbasi, Bozkir,
Avsar barajlan ve Mavi Tunel ile KKH’na aktanlacak su miktan yillik
ortalama 414 hm?’tiir. KOP 3’ti icme suyu ve endustriyel su temini, 1’1 enerji
ve 14’4 sulama suyu projesi olmak tizere toplam 18 alt projeden tesekkiil
etmektedir. Komgu havzadan aktarilan sularla 223410 ha arazinin sulanmasi
ve bolgede yasayan 3 milyon nifusun evsel ve endustriyel su ihtiyaclan
saglanmus olacaktir. Ayrica 130 hm3 su Gembos havzasindan Derebucak Prof.
Dr. Yilmaz Muslu baraji ve Gembos derivasyon kanali ile Sugla
depolamasina aktarnlmaktadir. Konya ve Cumra’ya evsel, endistriyel ve
sulama suyu aktaran Mavi Ttnel’den alnan su Cumra ve Konya’mn 2045
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yilna kadar evsel ve endistriyel su thtiyacim kargilayacak klasik icme suyu
aritma tesisi 2018 yihnda devreye ahimmugtir. Apa Hotamug isale kanah 894
hm3 su aktarma kapasitesine, Hotamis depolamas: ise 580 hm?3 depolama
hacmine sahiptir ve 77110 ha arazinin sulanmasi mimkin olacaktir (Sekil 2).
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Sekil 2. Konya ovast projesinin esas birimleri (Aydin vd, 2016)

Yagmurlama ve damlama sulama gibi borulu sulama sistemlerinin
yaygilagtirilmasi su kayiplarimin azaltalmasi ve stirdirilebilir tarimsal sulama

agisindan énem arz etmektedir.
4. Kiiresel iklim Degisikliginin Su Kaynaklarina Etkileri

Iklim degisikligi daha 6nce jeolojik dénemlerde gergeklesmistir. Ancak
ginimiizde gerceklesmekte olan kiiresel ikim degigikligi insan faaliyetleri
sonucu atmosferde biriken sera gazlann sebebiyle Diinya’nmin 1sinmast
seklindedir. Her yil kiiresel iklim degisiminin tespiti, muhtemel etkileri ve
alinabilecek 6nlemler ile ilgili yiizlerce aragtirma yapilmaktadir. Kiresel
isinmanin gelecekte en ¢ok etkileyecegi bolgeleri ve etkinin boyutlarim
belirlemeye  yonelik modellerle tahmin ¢ahgmalann  yapilmaktachr.
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Gintmiizde halen bazi devletler kiiresel iklim degigikliginin etkilerini
azaltmaya, sera gazlarimin azaltilmasina yonelik 6nemli ¢aligmalar yaparken,
bazi devletler ekonomik sebepler ile konuyu ciddi olarak ele almamaktadir.
Kiresel iklim degisiminin yavaglatlmasi, etkilerinin azaltlmasi tim
Diinya’da biitiin tilkelerin ortak tedbirler almasiyla mimkiin olabilecek bir
husustur. Ancak kiresel iklim degisikliginin tilkemiz Gzerinde sicaklik artiglar,
yagislarda degisim, bazi bélgelerde sel ve taskin olaylariin artmasi, daha az
kar yagmas: ve bazi bolgelerimizde ciddi oranda yagig azalmasi gibi etkileri
beklenmektedir. Bu etkilerin, su kaynaklarim ve tarimi olumsuz etkilemesi
ongorilmektedir.

Uluslararast Iklim Degisikligi  Panelinin ~ (IPCC) raporunda verilen
u¢ degisik model ile iki senaryo dikkate alinarak Turkiye’ nin 25 havzasinda
2015-2100 dénemi sicaklik ve yagig degisimleri incelenmistir (Oztiirk, 2018).
Ug model iki senaryo kullanilarak yapilan tahminlerde 2015-2100 tarihleri
arasinda Turkiye capinda 6nemli 1sinma olacagi tahmin edilmektedir.
Ortalama sicakliklarin sera gazi emisyonlarinin sabit kalmasim temsil eden
birinci senaryoya gore 2-3.5 °C arasinda artacagl, sera gazlariin artmaya
devam edecegini temsil eden ikinci senaryoya gore 4-6 °C aratacagi tahmin
edilmektedir. En yiiksek sicaklik artiglarimin Giineydogu ve Akdeniz
bélgelerinde olacagi tahmin edilmektedir (Oztiirk, 2018). Ikinci senaryoya
gore 2050°li yillardan itibaren kurakhgin gineyde daha ¢ok goriilecegi ve
havza bazinda on yillik ortalama yagislardaki azalmamn 150 mm’yi bulacag,
gineyde yagis eksikligi gortliirken kuzeyde kismi yagis artist olacagi tahmin
edilmektedir. Kar yagiginda ve karla kaph alanlarda azalmanin 6zellikle
Dogu-Giineydogu Anadolu ve Toroslarda etkili olacagi beklenmektedir.
Yagiglarin fazla oldugu bélgelerde asin  yagislarin  sikhiginda  artma
goriilebilecektir. Tlaveten yagislardaki azalma ve artan sicaklikla buharlagma,
su kaynaklari ve tarim alanlarini olumsuz etkileyecektir (Oztiirk, 2018).
Yapilan model tahminlerinde yillar icerisinde Konya Havzasi yizeysel su
potansiyelinin azalma egiliminde olacag: (Sekil 3) yeralti su potansiyelinin de
benzer gekilde azalma egiliminde oldugu 1970’ yillara kiyasla 6nemli él¢iide
azalacag 6ngorilmektedir (Sekil 4).
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Sekil 3. Konya Kapali Havzas yiizeysel su potansiyelindeki degigim (Oztiirk,
2018).

Konya kapah havzasinda 2100 yihna kadar su yetersizliginin stirekli artan
bir egilimle devam edecegi, bu artigin 2051 yilindan sonra belirgin olacag,
2061 yihndan sonra en yiiksek degere ulasacag ve ihtiyaca paralel olarak
devam edecegi tahmin edilmektedir. KKH su ihtiyacimin %15’inin
kargilanabilecegi Olgekte bir su yetersizligi gorilecegi tahmin edilmektedir

(Oztiirk, 2018).
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Sekil 4. Konya Kapal Havzasi yeraln suyu potansiyelindeki degisim
(Oztiirk, 2018).
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5. Sonuglar

Bu ¢alismada KKH ve Karapinar alt havzasinin su potansiyeli ve mevcut
su kaynaklarinin yogun bir sekilde tarimsal sulama ile ilgili kullanildigina dair
veriler kisaca takdim edilmigtir. Su kithgimn sebepleri arasinda genis tarim
alanlarmin sulamaya acilmasi, artan niifus, kiresel iklim degigiminin su
kaynaklarn tizerine olan etkileri ve ¢ok su ihtiyact olan bitki tiirlerinin
yetistirilmesi sayilabilir. Yar1 kurak bolgelerde stirdiirtilebilir su kullanimu,
suyun etkili ve verimli kullammu ile ilgili yonetim politikasimin belirlenmesi ve

kararh bir sekilde uygulanmasi gerekmektedir.

Yeraltt sularimin kullamimm bugiin bile stirdirtlebilir halde degildir.
Gelecekte yeraltt suyu kullammmimin daha da artmasiyla yeralu suyu
seviyesinin diigmesi akiferin tamamen yok olmas: tehlikesini getirmektedir.
Diger yandan Karapmar alt havzasinda karstik kire¢ tasi jeolojik yapist
sebebiyle yeraltinda ¢ok sayida karstik bogluklar bulunmaktadir. Yeralt: suyu
seviyesinin diigmesine bagh olarak bogluklarn tavam tizerindeki yuki
tastyamaz hale gelerek ¢okmesiyle obruklar olugmaktadir. Oniimiizdeki
yillarda yeraltt suyu seviyesindeki diigsmeye bagh olarak obruk olusumunda
artiglar gorilmesi beklenmektedir.

Obruk olusumunun cana ve mala zarar vermesi s6z konusu oldugu gibi
karstik akiferlerin kirlenmesine de yol agmaktadir. Bolgede bulunan bircok
sulak alan ve g6l yagislardaki azalma ve yeralt su seviyesindeki diigme
sebebiyle kurumug veya énemli 6lciide kiigtilmiistiir (Ozdemir ve Aydin,

2017).

KKH su yetersizligi probleminin etkisini azaltabilmek i¢in modern sulama
teknikleri ile suyun etkili kullammim saglamak, su kayiplarim minimuma
indirmek artilmig atik sulann sulama suyu olarak veya yeraltt sularim
beslemek amaciyla degerlendirilmesini ele almak daha az su isteyen bitki
tirlerinin yetigtirilmesini saglamak gerekmektedir. Konya ovast projesi
kapsaminda komsu havzalardan daha ¢ok su aktarimas: ele alinmaktadir.
Ancak suyun etkin kullanimi ile ilgili tedbirler alnmadan daha ¢ok su aktarimm

surdurilebilir ¢6ztim olmayacaktir.
6. Oneriler

Surdirilebilir su kullamim meveut suyun kullammumin tahsisi yoluyla

stnirlandirilmahidir. Tarim alanlarninda fazla su kullammminin 6niine gecilmesi
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i¢in bitki su ihtiyact dogru tespit edilmeli ve sulama uygun teknikler ile ve
teknolojilerle yapimahdir. Daha az su tiketen bitki deseni secilmesi
saglanmalidir. Atk sularin sulamada kullamm ve yeralti sularimin antilmig
attk sularla beslenmesi alternatiflerinin degerlendirilmesi gerekmektedir.
Kacak yeralti suyu kullanimi 6nlenmelidir. Endistride daha az su ve kimyasal
kullanan temiz teknolojiler kullamlmahdir. Sulak alanlara ve su kaynaklarina

kirleticilerin karigmast 6nlenmelidir.
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TURKIYE’DE IKLIM DEGISIKLIGI,
KURAKLIK, SU VE GIDA GUVENLIGI
POLITIKALARI UZERINE BIR
INCELEME"

METIN TURKER! & SELMA NUR TURKER?

Oz

Tiim diinyada oldugu gibi Tiirkiye’de de tklim degisikligi giindem konularman baginda yer
almaktadvr. Son yillarda sik¢a giriilmeye bagslanan diizensiz yagislar, seller, kuraklk, erozyon,
¢ollesme, hortum gibi afetler dogal dengenin bozulmasina neden olmaktadir. Bu durum siirdiiriilebilir
tarim ile su ve gida giivenligini tehdit etmekiedir. Tiirkiye tklim degisikliginden en_fazla etkilenecek
riskly iilkeler arasimda yer almaktadvr. 2050 ve 2080 yilv projeksiyonlarninda yaprlan ¢ahsmalar,
yeriistii su miktannin %35 azalwken bitke su thtyyaglarimn %015 artacagim gistermektedir. Ayiwca
2080 yihnda iiriin verimlerinde azalma olurken fiyatlarda da artiglarin olacagy tahmin edilmektedir.
Ornegin muswr verimi % 13,8 azalwken fiyat %25 artacag, seker pancan verimin % 15,8 azahrken
Sfiyatn %18 artacag tahmin edilmektedir. Ulke olarak uluslararasi gelismeler yakindan takip
edilmekte, uyum ve azaltm ¢ahymalarma devam edilmektedir. Tkim Degisikligi ve Kurakhkla
Miicadele Stratejisi ve Eylem planlan hazirlanmag, dgil kurumlar nezdinde tedbirler belirlenmis ve
wygulamalara devam edilmektedir. Bu kapsamda DSI tarafindan sulamaya agilan alanlarda modern
sulama sistemlerinin orame %38,4 ¢ ulagmugtir. Ayrica 2006-2020 arasinda 323.000 ¢ifigrye
yagmurlama ve damla sulama igin %050 hibe destegi ve faizsiz kredi kullandinlarak 1,1 milyon ha
alamn modern sulama sistemlert ile sulanmast saglanmugtar.

Anahtar kelimeler: Iklim degisikligi, Kuraklk, Dogal Afetler, Su ve Gida Giivenligi
Abstract

Climate change ranks first on the agenda in Turkey as well as all over the world. Disasters such
as vrregular rains, floods, drought, erosion, desertification, tornadoes, which have been seen frequently

* Bu ¢ahgma yazarlarin ULISA12 2021/10 sayisinda yayimlanan cahgmasindan gelistirilmistir.

! Ph. D., Tarim Reformu Genel Midiirliigii & Ziraat Yiiksek Mithendisi

2 Diinya Gida Orgiitii (FAO), Siirdiiriilebilir Arazi Yénetimi ve Ilkim Dostu Tarim Projesi,
Proje Asistam
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in recent years, cause the natural balance to deteriorate. This situation threatens sustainable agriculture
and waler and food security. Turkey is among the countries most affected by the risks of climate change.
Studies conducted in the projections of 2050 and 2080 show that the amount of surface water will
decrease by 35%, while the plant water needs will increase by 15%. In addition, in 2080, it is
estimated that product yields will decrease and prices will increase. For example, it is estimated that
corn_yield will decrease by 13.8%, the price will increase by 25%, sugar beet yield will decrease by
15.8% and the price will increase by 18%. As a country, international developments are closely
monitored, and adaptation and mitigation efforts are being continued. The Strategy and Action plans
Jfor Combating Climate Change and Drought have been prepared, measures have been determined by
the relevant institutions and their implementation continues. In this context, the rate of modern
wrrigation systems in areas opened to irrigation by DSI has reached 38.4%. In addition, 323,000
Jarmers were provided with 50%s grant support and interest-free loans for sprinkler and drip irngation
between 2006-2020, and 1.1 million hectares of land were trrigated with modern trrigation systems.

Key Words: Climate change, Drought, Natural Disasters, Water and Food Security Analysis

1. Giris

Kiiresel 1sinma ve iklim degisikligi giiniimiiz diinyasimn en ¢ok konugulan
konularin baginda gelmektedir. Niifus hizla artarken, artan gida ihtiyac ile
birlikte sanayilesme ve kentlesmenin toprak ve su kaynaklan tzerindeki
baskisi da artmaktadir. Kalkinma ve refahi artirmak amach cahigmalar,
atmosfere salinan sera gazlarimin dogal sera etkisini artirmakta ve yerktrenin
ortalama ylizey sicakliginin artmasina yol agmaktadir. Bu durum da iklimde,
ekolojide ve ekonomide ¢ok 6nemli degisikliklere yol agmaktadir.

Bugiin diinya ntfusu 7,8 milyar olup 2050 yilinda bu niifusun 9,6 Milyar
olmast beklenmektedir. Bu niifusun beslenebilmesi i¢in de gida tiretiminin en
az %060 oraninda artinlmasi gerekmektedir. FAO verilerine gore yerkire
tizerinde 39 tlkede gida, 80 tlkede ise su stkintis1 yasganmaktachr. Birgok iklim
uzmanma gore iklim degigikligi ile kurakhk dinyanm bircok boélgesinde
verimli tarim arazilerinin azalmasina, toprak ve su kaynaklarimn kirlenmesi

ve verim kayiplarina neden olacak bu da gida krizlerine yol agacaktir.

Kiresel 1stnma ve iklim degisikligi diinyada 1800°1d yillardan itibaren kayit
altina ahnan sicaklik verileri ile incelenmektedir. Bu verilere gore sicakhiklar
1800’14 yillardan glintimiize yaklagk 1°C artmigtir. Gelecek 100 yilda da
sicaklik artiglarimin artarak devam edecegi ongoriilmektedir. Yine en fazla
sicaklik artiglann 2000’ yillarda olmugtur. Bu artiglara bagh olarak
mevsimlerde kaymalar, yagig rejimlerinde degismeler, kuraklik, sel, kasirga
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gibi dogal afetlerde artiy gézlendigi ve bunlarin gelecek yiizyilda da devam
edecegi tahmin edilmektedir (IPCC, 2014).

Hidrolojik dongtdeki diizenin bozulmasi, buzullarin erimesi, deniz
seviyesinin yiikselmesi, sicak hava dalgalarimin giddet ve sikhgimin artmast,
bazi bolgelerde ekstrem yiiksek yagislarin ve ani yagiglara bagh tagkinlarin,
bazi bolgelerde ise kurakhiklarin daha sik gériilmesi ve gsiddetinin artmast gibi
ekolojik sistemleri, sektorleri ve insan yagarmm etkileyecek Onemli
degisikliklerin olugmast beklenmektedir (Turkes, 2008).

Iklim degisikligine neden olan sera gaz1 emisyonunun azalulmas: ve olast
degisimlere uyum saglanmasi tim diinyada evrensel olarak ele alinmaya
baslamistir. Glinimuzde iklim degisikligi, gelismis ve gelismekte olan tiim
tilkelerin en oOncelikli konulann arasima girmigtir. Bu kapsamda iklim
degisikligine 6nem veren tlkeler iklim degisikliginin etkilerinin belirlenmest,
niteliginin tahmin edilmesi, etkilerini azaltlmasi i¢in tedbirlerin alinmasi

konularinda 6nemli ¢aligmalar yirttmektedirler.

78 milyon ha yliz6lgtimine sahip Ttrkiye, kurak ve yar1 kurak bolgede yer
almakta ve iklim degigikliginden en fazla etkilenecek ilkeler arasinda
bulunmaktadir. 23,1 milyon ha tarim alani, 8,5 milyon ha sulanabilir alan,
14,6 milyon ha mera alam ve 22 milyon ha orman alam iklim degisikliginden
bir gekilde etkilenmesi beklenmektedir.

Bu cahgmada, iklim degisikligi konusunda gelismeler, iklim degisikliginin
tarim tzerine etkileri ile Turkiye’de iklim degigikligi ile mucadele konusunda
yapilan ¢aliymalar degerlendirilmistir.

2. Iklim Degisikligi ve Tarima Etkileri

Iklim degigikligi, ortalama sicakliklardaki artiglarm  sonucu  iklim
sistemlerinde meydana  gelen degisiklikleri ifade etmektedir. Tklim
degisikliginin nedeni gelismenin ve kalkinmanin sonucu her gegen giin artan
sera gazlar, ormansizlasma, daha fazla fosil yakitlarin kullamilmas,
endustriyel iglemler, kdmiir madenciligi ve tarimsal faaliyetlerdir. Tarmin
pay1 %12’dir.

Hiikiimetleraras: Tklim Degisikligi Panelimin (IPCC) en son verilerine
gore, eger acil tedbirler ahnmazsa iklim degisikligi geri dondirilemez
sonuclar doguracaktur. Bu nedenle 2080’lere kadar ortalama sicakliktaki
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artiglarn 2°C'nin altina simirlamak igin tiim tlkeler tarafindan sera gazi
emisyonlarinda 6nemli diigiiglerin gerceklestirilmesi beklenmektedir.

Tarim sektord iklim degigikliginden en fazla etkilenen sektorlerin baginda
yer almaktadir. Bilindigi gibi bitkisel tiretim, hayvancilik ve su drtinleri gibi
tarimsal faaliyetler uygun iklim, toprak ve cevresel faktorlere bagh olarak
yapilmakta ve sekillenmektedir.

Kiresel 1snmaya bagh daha sicak ve az yagish iklim sartlar, siddetli
yagislar, taskin ve siddetli firtina ve hortum gibi dogal afetlerdeki artiglar, su
kaynaklarindaki azalmalara, kurakhigin artmasimna, su ve toprak kalitesinin
bozulmasina, hastalik ve zararhlarda artiga, biyolojik cesitliligin azalmasina
yol agmaktadir. Biitin bu gelismeler ekolojik yagam alanlarm ve tretim
stireclerini olumsuz etkilemekte, verim kayiplarina neden olmakta, su ve gida

giivenligini tehdit etmektedir.

Tirkiye iklim degigikliginin en fazla etkilenecegi Akdeniz Havzasinda yer
almaktadir. Iklim degisikliginin Tiirkiye tarnm tizerine muhtemel etkileri;

e Toprak verimliliginin azalmasi,

e Su kaynaklarinda azalmalar,

e Dogal bitki 6rtustinde degisiklikler,

e Hastalik ve zararhlarda artiglar,

e Hayvan dogurganligi ve iiretimde (et, siit, bal vb.) artan verim kayiplari,
e Gidalarda bakteri iiretiminin artiglar ve gida kayiplarinin artmasi,

e Arazi bozulumunu ve ¢6llesmeyi hizlandirmasi seklinde siralanabilir.

Turkiye’de iklim degisikliginin tarim sektorii tizerine etkisi konusunda
bilimsel ¢aligmalar yok denecek kadar azdir. Bu ¢aliymalardan biri 2014
yihinda 2080 yih baz alinarak yapilmigtir. Sicaklik ve yagis tahminleri esas
alinarak ulusal 6lgekte yapilan aragtirma sonuglaria gére, 2080 yihi bitkisel
uriin verimlerinde, bugday, arpa, cavdar ve yulafta %8,3, misirda %13,8,
baklagillerde (kuru fasiilye, nohut, yesil ve kirmzi mercimek) %]11,8,
ayciceginde %]11,8, sekerpancarinda %15,8, celtikte %19,7, pamukta %)
oraninda azalma olacagi tahmin edilmektedir. Aym c¢alismada kurulan
ekonomik model sonuglarina gére iklim degisikliginin driin fiyatlarinda da
artiglara yol acacagi beklenmektedir. 2080 yih bazinda bugday, arpa, cavdar
ve yulafta %22, misirda %25, ay¢iceginde %10, baklagillerde (kuru fasulye,
nohut, yesil ve kirmizi mercimek) %15, sekerpancarinda %18, pamukta %3,
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celtikte %18, sttte %20 oramnda fiyat artiglarmin olacagr tahmin
edilmektedir( Dellal I, 2014, Dellal ve ark. 2020).

3. Iklim Degisikligi ile Ilgili Uluslararas: Calismalar

Iklim Degisikligi konusu ilk defa 1972 yilinda Stokholm’de diizenlenen
Birlesmis Milletler Insan Cevresi Konferansmda ele almmig ve iklim
degisikliginin yol actigi cevre sorunlar tartigilmig ve bu sorunlarin uluslararast
ishirligi ile ¢ozilmesi gerekliligine dikkat c¢ekilmigtir. 1988 yihnda iklim
degisikliginin olast risklerini degerlendirmek ve ilkelere destek vermek
amaciyla Huktumetleraras Iklim Degisikligi Paneli (IPCC) kurulmustur.
IPCC Iklim degisikligi konusunda verileri toplayan analiz eden ve raporlayan
onemli bilimsel otorite olarak gorilmektedir.

Iklim degisikligi ile énemli bir gelisme de 1992 yilinda Rio’da Birlegmis
Milletler (BM) Cevre ve Kalkinma Konferans'nda saglanmgtr. Iklim
Degisikligi Gerceve Sozlesmesi BM’nin onciiliigiinde kabul edilmig ve 50
tilkenin onaylamasim miiteakip 21 Mart 1994 tarihinde yurtirlige girmigtir.
Bugiin sozlesmeye 195 tlke taraftir.

Tirkiye 2004 yilinda sézlesmeyi kabul etmigtir. 1997 yilinda Japonya’mn
Kyoto sehrinde gergeklestirilen 3. Taraflar Konferans: iklim degigikligi
konusundaki ikinci anlagma olan Kyoto Protokoliiniin yirtrlige girmesi
agisindan  6nem tagimaktachr. 1990 yiinda ABD’nin  sozlesmeyi
imzalamamasindan dolay1 Kyoto Protokoli uzun willar yirarlige
girememistir. Rusya‘min 2005 yiinda imzalamas ile birlikte yurirliige giren
Kyoto Protokoliine Tirkiye 2009 yilinda taraf olmustur.

Paris Anlagmasi, 2015 yilinda Paris’te gerceklestirilen IDCS 21. Taraflar
Konferansi'nda kabul edilmigtir. Anlagma, kiiresel sera gazi emisyonlarinin
%>55’ini olugturan 55 iilkenin onaylamasi sonucunda, 4 Kasim 2016 tarihinde
yurirlige girmistir. Bu anlagma 2020 sonrast iklim degisikligi ile ilgili i ve
islemleri kapsamaktadir. Anlagma, iklim degigikliginin olumsuz etkilerine en
aza indirme, uyum ve sera gazi emisyon azaltum kapasitelerinin artirilmasi

amactyla gelismig tlkelerin, en az gelismig tilkelere yardimlar: 6nermektedir.

Turkiye Paris Anlagmasim, 2015 yihinda 175 tlke temsilcisiyle birlikte
imzalarken gelismekte olan bir tlke olarak imzaladigimi vurgulanmustir.
Ayrica 2030 yihi itibariyle gerceklesmesi 6ngorillen “Niyet Edilen Ulusal
Olarak Belirlenmis Katki” (INDC) beyanim %?21°e varan artigtan azaltm
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olarak aciklammgtir. Mevcut uygulamalar bilimsel olarak degerlendirildiginde,
tim ulusal katkilar hayata gecirilse dahi, 2°C hedefine ulagilamayacag ifade
edilmektedir.

4. Tarimda Iklim Degisikligine Uyum ve Azaltum Politikalar:

Iklim degisikliginin farkinda olan iilkeler miicadele stratejileri hazirlayarak
iklim degisikliginin olumsuz etkilerini azaltict ve uyum amagh tedbirler
almakta ve uygulamaktadirlar. Tarimda iklim degigikligi ile miicadele
konusunda sorumlu kurulus Tarmm ve Orman Bakanhgi’dir. Bakanlik
faaliyetleri uyum ve azalum amacl olarak 2 grupta incelenmektedir.

1. Sera gaz1 sahmimlarinin azaltilmasina katki saglayan faaliyetlerden bazilar::

- Agaclandirma cahgmalan

- Mera 1slahi ve

- Arazi toplulastinlmasi ve Tarla I¢i Geligtirme Hizmetleri,

- Iyi tarim ve organik tarimn desteklenmesi,

- GATAK cevre destekleri,

- Giibre yonetimi ve Nitrat Direktifinin uygulanmas1 vb faaliyetler
sayilabilir.

2. Uyum faaliyetleri; iklim degigikligine uyumu kolaylagnrma amach
faaliyetler uyum faaliyetleridir.

- Tanmsal Kuraklikla Micadele ve Kurakhk Yénetimi Caligmalars,

- Tarnm Sigortalan konusunda yapilan ¢ahgmalar,

- Tarimda enerji kullamminin azaltlmast,

- Test merkezlerinin kurulmas,

- Kurakhga dayamkh bitkilerin geligtirilmesi ve 1slahi,

- Kurak dénemlerde kisintili sulama konularninda yontem ve araglarimin
tyilestirilmest,

- Toprakta karbon tutulumunu saglayan arazi igleme yontem ve
araglarinin gelistirilmest,

- Bilingli giibre kullamimi, giibrenin yonetimi ve amiz yakilmasinin
onlenmesi gibi konularda aragnrma gelistirme caligmalart olarak
siralanabilir.

5. Iklim Degisikligi ve Tarimsal Kurakhk Yénetimi

Kuraklik; kiiresel iklim degigikligine bagh yagislarin az ve buharlagmamn
¢ok olmasi sonucu olugan uzun stirmesi halinde ¢ollesmeye yol acan afettir.
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Bu durum, arazi bozulmasina ve bitkilerin su yetersizliginden dolay1 zarar

gormesine ve verim kayiplarina yol agmaktachr.

Kuraklik; meteorolojik kuraklk, hidrolojik kurakhk ve tarimsal kuraklik
olarak simflandirilmakla birlikte tretimin strdiirtlebilirligi ve gida giivenligi
i¢in esas olan tarimsal kurakliktr.

Meteorolojik  kurakhk; yagislarin uzun yillar ortalamasimin altinda
seyretmesi ile ifade edilirken, hidrolojik kurakhk; akarsu, gél ve yer alt suyu
seviyelerindeki azalmalar ve ¢ekilmeleri, tarimsal kuraklik ise; toprakta bitki

i¢in gerekli olan yeter nemin bulunmamast ile agiklanmaktadir.

Kuraklik tim paydaslarin entegre miicadelesini gerektiren dogal afetlerin
basinda yer almaktadir. Bu nedenle kurakhik oOncesi, kuraklik esnasi ve
kuraklik sonrasi yapilmasi gereken bir dizi tedbiri igeren eylem planlan
hazirlanmaktadir.

Turkiye’de tarimsal anlamda 2007 yihinda yaganan kurakhk, kurakhkla
miucadelenin yasal ve kurumsal bir yapiya kavusturulmasim saglamigtir.
Boylece Tarim Bakanhgi koordinasyonunda 2007 yihnda 2008-2012
donemini kapsayan ilk “Tarimsal Kuraklikla Miicadele Stratejisi Eylem
Plan1” hazirlanarak yurarlige konmustur.  2013-2017 ve 2018-2022
donemlerine ait Eylem Planlan ilgili kurum ve kuruluglarin katthm ile revize

edilmigtir.

Tarmmsal kuraklikla miicadelenin temel amaci; kamuoyunun kurakhkla
ilgili biling diizeyinin artirilmasi, tim paydaglann strece dahil edilmesi, su
kullammmin  planlamasi, kurakhk icin tedbirlerin ahnmasi ve kriz
donemlerinde etkin bir miicadele programu ile kurakhigin etkilerinin en aza
indirilmesini saglamaktir(Anonim 2018).

Temel Strateji ise kurumsal kapasiteyi gelisgtirmek, miicadeleyi gtigli bir
plan dahilinde yapmak ve tarim sektorinii kurakhktan en az etkilendigi bir
yapiya ulagtirmaktir. Bu amacla Tarimsal Kuraklik Koordinasyon Kurulu ve
illerde il kriz merkezleri kurulmustur. Koordinasyon kurulu bagkani tarim ve

orman bakan yardimcisidir.
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TARIMSAL KURAKLIK YONETIMI
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Sekil 1. Tarimsa Kuraklik Yonetimi Semast (Anonim 2018)

Tarmmsal Kuraklik Yonetimi Koordinasyon Kuruluna bagh olarak faaliyet
gosteren Izleme, Erken Uyan ve Tahmin Komitesi ile Risk Degerlendirme
Komitesi mevcuttur. Izleme, Erken Uyan ve Tahmin Komitesi icerisinde
Veri Akig Birimi, Risk Degerlendirme Komitesi icerisinde ise Calisma

Gruplarn gorevlendirilmigtir.

Ayrica kuraklikla miicadelede her il icin “Il Kuraklik Eylem Plam”
hazirlanarak uygulamaya konmugtur. Vali bagkanliginda teskilatlanan
Tarmsal Kurakhk 11 Kriz Merkezleri tedbirlerin  yiiriitilmesinden

sorumludur.

Eylem. Planinda yer alan kurum ve kuruluglara ait faaliyetler diizenli
olarak takip edilmektedir. Tarim takviminden itibaren tedbirler aylik olarak
takip edilmekte gelismeler yagis, sicakhk, kurakhk analizleri, NDVI
(vejetasyon indeksi), baraj doluluk oranlar ve iirtin gelisim durumlan ile aylik

olarak raporlanmaktadir.
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Sekil 2. Tirkiye Geneli Yilik Alansal Yagis Miktarlart MGM 2020)

Yags verileri; iy, normal ve kotii senaryolara gére degerlendirilmekte ve
ileriye doniik 6 ayhk tahminler yapilmaktadir.

2020 YILI ORTALAMA SICAKLIKLARININ UZUNYILLARVE
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Sekil 3. Turkiye Geneli Ortalama Sicakliklarin Kargilaginlmas (MGM
2020).

Goruldigtu gibi Turkiye’deki 2019, 2020 ve uzun yillar sicakhik
ortalamalar1 incelendiginde son yillarda sicakliklarin bircok ayda
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ortalamalarin tizerinde oldugu gériilmektedir. Ornegin uzun yillar Aralik ayi
ortalama sicakhigr 4.6°C iken, 2020 Aralik ay1 7.2°C olarak gerceklesmigtir.

Meteorolojik veriler ve baraj, golet ve yeralti su miktarlarindaki verilere
gore meteorolojik kurakliktan s6z edilebilir. Tarimsal kurakliktan bahsetmek
icin bahar aylarim beklemek gerekmektedir.

5. Suve Gida Giivenligi Politikalar:

Sicaklik artiglart ve yagig rejimindeki degisimler havza su rezervlerinde
azalmalara yol acarken bitki su tiiketimleri ve su ihtiyaclarinda da artiglara
yol agmast beklenmektedir. Bu durum o&zellikle sulama alanlarinda su
yetersizligine ve eksik sulamalara yol a¢masi, eksik sulamalarin da verim,
kalite ve gelir kayiplarina neden olacag: tahmin edilmektedir.

Tim dinyada oldugu gibi ilkemizde de gidamin 2/3’G sulu tarim
alanlarindan elde edilmektedir. Dolayistyla gida i¢in tarimin onemi ne ise
tarim i¢inde suyun onemi odur. Tannmda suya olan ihtiyaci géstermek igin

yapilan calhiymaya gére (FAO 2009);

- 1 ton bugday tretmek i¢in 1200 m? suya

- 1 ton celtik dretmek igin 2700 m3 suya

- 1 ton peyniri¢in 5300 m3 suya

- 1 ton sigir eti tiretimi i¢in 15.000 m3 suya ihtiya¢ vardir.

Bu rakamlar suyun gida iiretimindeki hayati 6nemini anlatmaktadir. Gida
givenligl acisindan  stratejik 6neme sahip olan tath su kaynaklan,
yeryuziindeki toplam su varhgimin yalmzca % 1’ni olusturmaktadir. Yine su,
giiniimiuzde kiiresel iklim degigikliginden en fazla etkilenen ve tehdit altinda
olan dogal kaynaklardandir. Bu nedenle su kaynaklarimin korunmasi,
geligtirilmesi, kurak ve yari kurak bolgelerde depolanmasi ve verimli
kullanmilmas: gerekmektedir.

Gida arzindaki yetersizlikler, gida fiyatlarimn yiikselmesine ve yoksullugun
artmasina yol agmaktadir. Bu nedenle, su kaynaklarmin yénetimi ile ilgili
politikalar olugturulurken “Su ve Gida Giivenligi” iligkileri de temel ahnarak

olusturulmali ve uygulanmahdur.

Turkiye 78 milyon ha yiz 6l¢time sahip olup tarm alam yaklagtk 23,2
milyon ha’cir. Yapilan hesaplara gére ekonomik sulanabilir arazi varhgimiz
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yaklagik 8.5 milyon ha olup bugiine kadar 6,7 milyon hektar1 (% 78,82)

sulamaya agilmigtir.

Turkiye kurak ve yar kurak bélgede yer almaktadir. Yillik ortalama yags
576 mm olup bélgelere gore farkhhiklar arz etmektedir. I¢ Anadolu bélgesi
260 mm yagis alirken dogu karadeniz bolgesi 2800 mm yagis almaktadir. Yine
yillik kullanilabilir su potansiyeli 98 milyar m? yeriisti suyu ve 14 milyar m¥
de yeralti suyu olmak iizere toplam 112 milyar m*tir. DSI verilerine gére
kullamlan su miktar1 57,3 milyar m3'd kullamlmakta olup bunun %74’u
tarimda sulamada kullamlmaktadir(DSI 2020).

Turkiye’de su kaynaklarimin verimli kullanilmasi amaciyla DSI’ce inga
edilen sulama yatirimlarn 2004 yihindan sonra kapali sistem olarak ingaa
edilmeye baglamigtir. Son 15 yilda isletmeye acilan sulama alanlarinin %21,5
1 yagmurlama, %16,9’u damla sulama olmak tizere toplam %38,4 ‘i basin¢h
sulama sistemlerine kavugsmustur(DSI 2020). Oysa Uluslararasi Drenaj
Komisyonu (ICID) verilerine gore Israilin sulu tarim alanlarnm tamam,
Brezilya’nin %77’si, Ispanya’nin %74, ve ABD’nin % 57’ si basinch sulama
yontemleri ile sulanmaktadir.

Sulama etkinligi acisindan 6nemli bir yatirnm da sulama alanlarinda arazi
toplulagtirmasi yapilmasidir. Arazi toplulagtirmas: ile birlikte kapal sulama
sebekelerinin ingaa edilmesi ile parseller biiyiimekte, her parsel yola ve sulama
kanalna irtibatlanchrilmaktadir. Boylece, verim artiglar: ile birlikte %30-60
su tasarrufu saglanmaktachr. Ayrica ulagim ve parsel i¢i makine verimliligi
artmakta ve 50 TL/ha tasarruf saglanmaktachr (Tturker vd 2010).

Turkiye’de arazi toplulagtirmast calismalarina 2008 yilindan sonra hiz
verilmigtir. Bugiin itibariyle 6 milyon ha alanda toplulastirma tamamlanmus,
2 milyon ha alanda da ¢alismalar devam etmektedir.

Su kullanim etkinligi kapsaminda yiritilen ¢alismalardan biri de su
tasarrufu saglayan tarla i¢ci modern sulama sistemlerinin (yagmurlama ve
damla sulama sistemleri) Bakanlik tarafindan %50 Hibe ile desteklenmesi ve
Ziraat Bankasi ile Tarim Kredi Kooperatifleri aracihg ile siibvansiyonlu
krediler ile desteklenmesidir. Bu kapsamda 2006 yihndan giintimiize kadar
Hibe ve kredi destegi saglanarak yaklagik 323 bin uretici desteklenmis ve 1.1

milyon hektar alan basingh sulama sistemine kavugturulmusgtur.
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Tirkiye’de havza bazh destekleme modeli ile tiriinlerin en uygun havzada
tretilmesi amaclanmaktadir. Havzada desteklenecek tirtinlerin tespitinde esas
alinan kriterlerden birisi de havzada su kisitumn olup olmadigicir. Bu
kapsamda 2016 yilindan beri azalan su kaynaklarimmzin korunmasi ve suyun
daha etkin kullanmm icin DSI, TRGM ve BUGEM koordinasyonunda
belirlenen su kisiti olan bélgelerde suyu az tiiketen triinlere ilave destekler
verilmektedir.

Ozellikle DSI tarafindan belirlenen agin yeraltisuyu cekimlerinin oldugu
ve su kisttmin bulundugu bolgelerde (10 il 47 ilge) su kisitina gore
desteklemelerin yuritilmest her yil ¢ikarilan “Cumhurbagkam Karar” ve
“Bitkisel Uretime Destekleme Odemesi Yapilmasma Dair Tebligi” (Teblig
no: 2021/40)ile yurttilmektedir (Anonim 2021).

Teblig ile haritada gosterilen su kistimin bulundugu ilgelerde yonca (1000
mm), pamuk (820 mm), seker pancan (780 mm), aycicegi (670 mm), dane
mustr (650 mm), patates (645 mm) gibi ¢ok su titkketen triinlerin salma sulama
ile sulanmasi yasaklanmig ve ¢ok su tiiketen bu trtinler yerine Kanola (440
mm) mercimek, nohut veya mercimek (450 mm) ile K. Fasulye(545 mm) veya

soya (630 mm) gibi daha az su tiiketen stratejik tirtinlerin ekilmesi durumunda
%50 ilave destek verilmektedir.

« imerkezi [l YOS Suamaian
* lige Merkezi YAS Koop. Suiamatan
Su Durum

Ktk

Sekil 4. Tiirkiye’de Su Kisitt Olan Bolgeler Haritas: (DSI 2016)

Sturdirtlebilir tretim ve gida arz givenligi i¢in Onem tagtyan
politikalardan birisi tarimda risk yonetimidir. Bu amacla iilkemizde 2006
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yilindan beri uygulanan tarim sigortasi (TARSIM) faaliyetlerin dogal afet

risklerinin giivence altina alinmasinda 6nemli tedbirlerinden biridir.

* 2021 yilinda kuraklik, don, sicak riizgar, sicak hava dalgasi, agir1 nem,
asirt yagis risklerinden kaynakh verim azahglarn, Tarim Sigortalar
Havuzu tarafindan teminat altina alnmigtir. Don, Dolu, Firtina, Tagkin,
Yangin, Heyelan

* Sigorta primlerinin  %30’si devlet tarafindan destek olarak
O0denmektedir.

6. Sonug

Diinyada ve Tiirkiye’de Iklim Degisikligi 2000’li yallarin bagndan itibaren
etkisini hizla géstermeye baglamigtir. Tarim sektori iklim degisikliginden en
fazla etkilenen sektor olarak sicaklik artiglarin artmasi, yagig rejiminin
degismesi, kurakhk ve iklime bagh dogal afetlerin daha sik ve siddetli
yaganmast tarim sektoriinde olumsuz etkilere yol agmaya baglamgtir.

Yapilan cahgmalar, iklim degisikliginin Turkiye’de tanm {izerinde
etkisinin; Uriin deseninin degigmesi, verim ve kalite kayiplan ile tretimin
azalmasi, fiyatlanin yiikselmesi, ithracatin azalmasi, ithalatin azalmasi, sosyo
ekonomik refahin giderek azalmasi seklinde olacagim gostermektedir.

Iklim degisikligi tiin diinyada oldugu gibi iilkemizde de éncelikli politika
tedbirleri icinde yer almaktadir. Temel amag¢ uyum ve azalum tedbirlerini
etkin bir sekilde uygulayarak toprak ve su kaynaklarmi en verimli sekilde

kullamilmasim saglamak ve strdiirtilebilir tarim-gida sistemini kurmaktir.

Kiresel iklim degigikligini durdurmak imkansizcir. Ancak, uyumu
kolaylastiracak ve olumsuz etkileri azaltacak tedbirlerin alinmasi zorunluluk
arz etmektedir. Bu amagcla strdirilebilir tarim, su ve gida gtvenligi
politikalarmin  hazirlanmasi, akilh ve iklim dostu tarim ve sulama
teknolojilerinin yayginlagtirilmasi, kurakhga dayamkh cesitlerin gelistirilmesi
her gegen giin daha fazla 6neml hale gelmigtir.
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KONYA KAPALI HAVZASINDA
KURAKLIK DURUMU VE ETKILERI*

DAVUT YILMAZ! & MEVLUT PINARKARA?

Oz

Konya kapalr havasi, Tiirkiye ortalamasindan yaklasik %30 daha az yags almakiad.
Tiirkiye’nin ekilebilir tarim arazisinin yaklagik %o 10’unu olugturan bu bilgede sulama suyuna olan
thtiyag, halihazwda saypse 117.000°0 asan su kuyulan ile karsilanmaya ¢alisilmaktadyr. Bu
kuyulara ve bolgeye yiizey suyu saglayan baray, regiilatir ve gevirme yapilarina ragmen halen
sulanabilir arazilerin yaklasik 1/3°i ancak sulanabilmektedir. Diger tarafian, asin yer alt suyu
titketimi su tablaswun huzla diismesine yol agmagtir. Diisen yer alti suyu seviyesine bagh olarak da
havzada gozlemlenen obruk saylarinda son yllarda hizle bir artis meydana gelmistir. Can ve mal
kaybina yol agabilecek bu durumun onlenmesinin, havzada su biilgesinin denklestirilmest win Mavi
Tiinel-Bagbas: Bargj derivasyonu yaminda bagka projelerle de havzaya su transfer: yapumasina,
havza disina akan sularin azaltumasina, az su kullanan sulama sistemlerinin hayata gegirilmesine,
havzada az su tiiketen iiriinlerin tesvik edilmesine ve iyt bir su_yonetiminin ortaya konulmasina bagh
oldugu degerlendirilmektedir. Bu makale, havzada yasanan su problemine yonelik olarak yapilan
larihi projeler yamnda son yllarda gergeklestirilen projeler: irdelemektedir. Bunun yaminda havzaya
su transfer: yapilacak yerlerin segiminde, su aktaran havzadaki mansap sartlarmn gozetilmest
gerektigine isaret etmektedir.

Anahtar Kelimeler: Konya Kapali Havzasi, havzalar arast su transfers, obruk.

Abstract

Konya closed basin receives approximately 30% less precipitation than the average of Turkey.
In this region, which constitutes approximately 10% of Turkey's arable agricultural land, the need
Jfor wrrigation water is currently being tried to be met with move than 117,000 water wells. Despite
these wells and dams, regulators and dwersion structures that provide surface water to the region,
approximately 1/3 of irrigable lands can only be irrigated. On the other hand, excesswe groundwater

" Bu calisma yazarlarin ULISAI 22021710 sayisinda yayimlanan cahsmasindan gelistirilmistir.
I Ph. D. Dr. Ogr. Uyesi, In§aat Yiiksek Miihendisi, Ankara Yildirmm Beyazit Universitesi
2 Ingaat Miihendisi, Emekli DSI Konya Bélge Md. Muavini
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consumption has led to a rapid decrease in the water table level. Due to the falling groundwater level,

the number of sinkholes observed in the basin has increased rapidly in recent years. In order to prevent
this situation, which can lead to loss of life and property, and to balance the water budget in the basin,

water transfer to the basin should continue with other projects besides the Mavi Tunnel-Bagbasi Dam

dwersion, possible reduction of water flowing out of the basin should be investigated, the
implementation of irrigation systems that use less water needs to be promoted, the promotion of
agricultural products that consume less water in the basin should be encouraged by financial incentives,

and the establishment of a good water management must be executed. This article examines the projects

realized in recent years as well as the historical projects for the water problem in the basin. In addition,

1t points out that the downstream conditions in the waler-transmitting basin should be considered in

the selection of places to transfer water to the basin.

Keywords: Konya Closed Basin, water transfer between basins, sinkhole.

1. Giris

Turkiye 25 hidrojeolojik havzaya bolinmis olup bu havzalara temel
teskil eden su, hayati ve toplumsal 6neme sahip bir kaynaktir. Su agisindan
dinyamin yari-kurak bir bolgesinde bulunan Tirkiye'nin yagis rejimi,
mevsimlere ve bolgelere gore biiylk farkhiliklar géstermekte olup, bazi akarsu
havzalarinda su ihtiyaglarimin, kaynaklarin potansiyelini agmg durumda
oldugu gorilmektedir. 16 nolu Konya Kapali Havzasi; Konya, Karaman,
Nigde ve Aksaray illerinin biyiik bir kismini i¢ine alan ve Ttrkiye'nin 6nemli
tarim ovalarm kapsayan yaklagk 50 bin km? alana sahip (Turkiye yiz
Ol¢imuniin % 6,4°1) stratejik bir bolgedir. Havza cografi konumu itibariyle
tilkemizin en az yagis alan bolgesidir. Turkiye'nin uzun yillar yilhk yagis
ortalamast 574 mm olmasina kargin bu oran Konya Kapal Havzasinda 378
mm, Konya Karapmar Ovasinda ise 250 mm'nin altna dismektedir (DSI

2020).

Tirkiye cografyasina yillik diigen yagig miktar: 501 milyar m3 olup, bunun
274 milyar m*ii buharlagirken, 41 milyar m*’u yeraltina, 186 milyar m3'i de
yuzeysel akis olarak dagilmaktadir. Yillik kullanilabilir su miktar ise 98 milyar
m¥u ylzeysel ve 14 milyar m3’ i de yeraltt suyu olmak tzere toplam 112
milyar m¥tiir. Halen kullamlan su miktary; 35 milyar m3’d yertsti, 15 milyar

m?¥ii yeralti olmak iizere toplam 50 milyar m3'tiir (DSI, 2016).

Turkiyenin tanm alanlarina baktigimiz zaman; toplam tarim arazisi
28,05 milyon ha, sulanabilir tarim arazisi 25,85 milyon ha, ekonomik olarak
sulanabilir tarim arazisi 8,5 milyon ha ve halihazirda sulanan tarim arazisi 5,9

milyon ha’dur.
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2. Konya Kapal Havzasinda Toprak-Su Kaynaklari ve Tarim

Konya Kapal Havzasinda yaklagtk 3 milyon ha tarim arazisi bulunmakla
beraber su kaynag cok yetersizdir. Yilhk kullamlabilir su kaynagi; 1,930
milyar m3'i yertstd, 2,435 milyar m®'u de yeralti olmak tizere toplam 4,365
milyar m%tir. Buna gore havza; tlkemizin sulanabilir tarim arazilerinin
%]11’ine, kullamlabilir toplam su potansiyelinin %4'ine sahiptir. Buradan da
anlagilacag1 tzere havzada yeterli yagisin olmamasma ve kullamilabilir su
kaynagi potansiyelinin az olmasina karsin tarima elverigli arazinin ¢ok olmasi

nedeniyle ancak s6z konusu arazilerin 1/3 sulanabilmektedir.

Tarim arazilerinin ihtiyaci olan sulama suyunun, yagislarin mevsim
icinde dagiligimin yetersiz ve diizensiz olusu nedeniyle dogal yollardan sulama
ihtiyacimin kargillanmast giigtiir. Ayrica son yillarda yasanan kuraklik ve ¢ok
su tiketen bitkilerin yayginlagmasi ile birlikte yeralti suyuna olan baski da
artmakta, yeralt1 su seviyesi her yil ortalama olarak 1-3 m civarinda bir diigiis
gostermektedir (DSI, 2012; Kalkinma Bakanhg, 2014). Yeralt sularindaki
dustiglerin devam etmesi halinde belli bir derinlikten sonra su c¢ekimi
ekonomik olmaktan ¢ikacak, dolayisiyla mevcut sulanan alanlarin biiyik bir
kismu ileride sulanamaz hale gelecektir.

Tarim halen bolgenin kalkinmasinda ve ilke gida giivenliginin
sirdurilebilmesinde onemli oOncelikli sektdor konumundadir. Ayrica
Tirkiye'de kullanilan tohumun (Bugday, Arpa, Masir, seker pancari, Aycicegi,
Yonca vs.) %30 1slah ve verimlilik nedeniyle bu belgede iiretilmek
zorundadir. Bolgede iklim toprak ve sulama sartlarina uygun olarak birgok
meyve ve bitki ¢esidi gelistirilmektedir. Onceleri agirlikh bitki deseni hububat
iken sulama sahalarnmin gelistirilmesi ile basta seker pancari olmak tzere
zaman igerisinde meyve sebze ile ayrica hayvanciliga tesvik amaciyla misir ve
yonca gibi yem bitkilerinin ekimi de artarak devam etmektedir. Uygulanan
tegvik primleri ve ciftgi agisindan getirisi daha fazla olan urtnlerin aym
zamanda fazla suya ihtiya¢ duymalari, havzada bulunan kullamilabilir su
potansiyelinin zorlamasina ve giderek azalmasina neden olmaktadir. Bu
baglamda kullanilabilir yizey sularimin kurak yillarda daha da azalmasi, aynm
zamanda yagiglarin mevsimsel farkhliklar géstermesi, 6zellikle hububatin
thtiyag duydugu nisan, mays aylarinin kurak gegmesi nedeniyle en az sulama
suyuna ihtiyag¢ gdsteren hububatin bile sulanmasini mecburi hale
getirmektedir. Bu nedenle gerek yagislarin yeterli olmamasi ve gerekse
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yiizeysel sulama imkam olmayan ciftciler son care olarak yeralt suyu
kaynagina yonelmektedir. Ozellikle 2002-2008 yillar1 arasinda yasanan
kiiresel 1sinma ve buna bagh olarak olugan kuraklik nedeniyle ytzeysel sularin
da azalmasi sonucunda giftgiler mecburen yeralt: suyu kaynagina yonelmistir.
Havzada zaman icerisinde tarima dayali sulama bilincinin artmasi ve yerustii
su kaynagmin da az olmasi nedeniyle 1960'i yillardan itibaren yeralt
suyundan istifade edilmeye baglanmustir.

Onceleri YAS kooperatifleri kurularak kamu ve vatandas isbirligi ile
agilmaya caligilan sondaj kuyular1, daha sonra sahislar tarafindan da agilmak

suretiyle yeralti suyu kullanimi artarak devam etmistir.

Turkiye'nin  kullamilabilir yertsti su kaynagimin %2'si, yeraltt su
kaynaginin ise % 17'st Konya Kapali Havzasinda bulunmaktadir. Bugiin
itibariyle tilkemizde kullamilmakta olan yeraltt suyu miktarinin %30'a yakim
bu bélgeden cekilmektedir. DSI Tegkilati tarafindan 2007-2008 yillarinda
yapilan envanter c¢aliyjmasinda havzada 31944 adet ruhsath, 66800 adet
ruhsatsiz olmak iizere toplam 98744 adet YAS kuyusu tespit edilmigtir. Bugtin
itibariyle bu saymmin 117 bini gectigi tahmin edilmektedir. Havzada
kullanmilabilir yillik 2,435 milyar m? olarak hesaplanan YAS rezervine karsihk,
agimi kontrol edilemeyen sondaj kuyularn tarafindan gerceklestirilen fiili
yeralt1 suyu ¢ekimleri yaklagtk 4,5 milyar m3'e ulagms ve her yil yeralts suyu
seviyesinde 1-3 metreye varan diglgler yasanmaya baglamigtir. Seviye
dustiglerine bagl olarak kuyu sahiplerinin her yil boru ilavesi yaninda enerji
giderleri de artarak devam etmigtir. Ayrica agir1 ¢ekimler nedeniyle yeralt
suyu seviyesindeki dusiisler basta Karapmar Ovasi olmak tzere boélgede
obruk olusumlarim hizlandirnmug ve buna baglh olarak deprem riskini de
artirmigtir. Yapilan tahlillerde ¢ekilen yeralt suyunun taze su olmadigi gibi
Karapmar Mevkiinde yagmmin 9 bin yiin tzerinde fosil suyu oldugu
belirlenmistir (Bayar vd., 2009).

Yer alti su seviyesindeki digtgler kapali havzada obruklar olugmasini
hizlandirmaktadir. Yeralt suyu ¢ekimlerine bagh olarak degigen yer alti suyu
tablast seviyeleri akim rejimlerini de degismektedir. Suyun, karbondioksit ile
birlesimi sonucu karbonik asit olusur (Kauffman, 1990). Artan yer alti suyu
sirkiilasyonu karbonik asitin kire¢ tagim daha fazla ¢O6zmesine neden
olmaktadir (Jansen, 1988). Bu durum tarm topraklari altinda bosluklar

olusmasina neden olur. Bir siire sonra da boslugun tstiinde bulunan toprak
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¢okerek derin gukurlart yani obruklar olusturur. Ozet olarak obruklarin
olugmast i¢in bir su akimi olmast gerekir. Konya Kapalh Havzasindaki su
akimu rejimi ¢ekilen biiyiik miktardaki yer altt suyu miktari nedeniyle degigmig
ve artan akimlar nedeniyle de obruklarin olusumu hizlanmigtir. Bu durum
olugan obruklarin sayisinin 360’a varmasina neden olmusgtur. Jeolojik yapiya
bagl olarak olugabilecek obruklarin ¢api bir yerlegim birimini i¢ine alabilecek
boyuta ulagabilir.

3. Konya Kapah Havzasinda Kurakhgin Etkileri ve Alinacak
Onlemler

Bolgede kuraklik ve yagisin seyrine bakildiginda yakin tarithimizde
kaydedilen bilgilere gore; yapilan ¢aligmalarda 1slak ve kurak yillarin iki ayr
sinlizoidal ¢izgi izledigi gorilmustiir. Bunlardan birincisi 10-12 yilda
meydana gelen ve etkileri daha az tesis eden bir periyot, digeri ise 60-70 yilda
meydana gelen ve etkileri oldukga agir olan periyodu gormekteyiz. Ornegin
1873, 1934, 2002 yillarin en kurak yillar olarak gozitkmektedir. 1873 yih st
tste gelen en kurak yillar olmug ve bu yillarda kig mevsiminde koylerde
hayvanlara verilecek yem-saman kalmamaig, ahirlarin damlarinda 6rti olarak
kullamlan kamiglar yiyecek verilmis, ancak bahar mevsimi geldiginde
hayvanlann olarak % 60’1 aghktan telef olmugstur. Bu durum kargisinda
Osmanl Padisahi, Konya halki i¢in go¢ edebilir fermani vermis ve bir kisim
Konyali da gotiirebildigi esyalar ile birlikte 6nceleri Aydin ve Mugla illerine,
oradan da kayiklar vasitasiyla Girit adasina gé¢ etmisler ve Hanya kentini

kurmuglardir.

Yaganan bu agir kuraklik iizerine, ilk olarak 1819 yilinda yapilan Konya
Ovasia su getirme galigmalar1 tekrar ele alinmis ve Beysehir Regulatori
(Resim 1) projeleri ile suyu Konya Ovasina iletecek 217 km uzunlugundaki
kanalin ingaati 1913 yilinda tamamlanmigtir (Yilmaz, 2010). Proje ile 53.000

Ha arazinin sulanmasi hedeflenmistir.



KONYA KAPALI HAVZASINDA KURAKLIK... | YILMAZ & PINARKAYA 94

i

b el et

& Jyn Ml &l .01 .4:;&.‘;.[:5}‘*_(’

Resim 1. Ikinci Abdiilhamit Han zamaninda 1907 yilinda hazrlanan

Beysehir Regiilatort Projesi.
Kaynak: Yilmaz (2010).

Resim 2. Ikinci Abdiilhamit Han zamaninda 1907 yilinda hazirlanan
Beysehir Regilatoric Projesinin 1913 yihinda tamamlanan
bugtinki hali.

Kaynak: Yilmaz (2010).
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Sonraki yillarda artan su talebi tizerine Géksu Havzasindan suyu Konya
Ovasia aktaracak Bagbagi Baraji ile 17 km uzunlugundaki Mavi Ttnel
Projesi 1985 yilinda projelendirilmigtir. Ancak projenin en 6nemli kismm olan
Mavi Tunelin klasik del-patlat olarak yapilacak olmasi ve olduk¢a derin
havalandirma-ulagim gaftlarina gereksinim duymasi, projeyi ¢ok pahal hale
getirmigtir. Teknolojik gelismeler ve tinel kaplamalari iizerine gelen su
yikleri meselesinin ¢6ziimi, Mavi Tinelin tinel acma makinelerinin
kullanilmasiyla, havalandirma saftlarina ihtiya¢c duyulmaksizin Tinelin tiinel
agma makinesi (I'BM) ile yapimimn miimkiin oldugunu ortaya koymustur.

Bu gelismeler iginda Mavi Tinel tekrar projelendirilmigtir (Sekil 1, DSI,
2005).

Sekil 1. Bagbagi Baraji ve Mavi Tiinel Genel Vaziyet Plam
Kaynak: DSI (2005).

Proje 2007 yihnda ihale edilmig ve 2012 yihnda yaklagk 50 Milyon
Euro’ya tamamlanmigtir. Bu tutar ilk projelendirmeye ait tahmini maliyetin
yaklagtk 1/10’una esittir (Tablo 1).
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Tablo 1. Mavi Ttinel'in1985 yilinda projelendirilen del-patlat ve tiinel agma

makinesi maliyetlerinin mukayesesi

Mavi Tinel
Mavi Tinel Muhtemel Mavi Tinel Bugtinkii Kalsik
DS Tiinel Muhtemel Maliyet [Maksimum  [Tiinel Maliyeti/ Mavi Tinel
Maliyet/Tinel  |Klasik Del Patlat [Kesif Artisi  |Muhtemel TBM Metodu Maliyeti
inale Bedeli 2009 Kesif Bedeli TL Kesif Tiinele Gére %20 Orani
92.863.214 Euro
Tinel Euro  [Bagbag! Bar Euro
40,500,000 52,364,000
Ihale Bedeli 2009 TL

231,516,423 TL 854,703,702
Tinel TL Bagbasi Bar TL |Tiinel TL Bagbas! Bar TL
100,970,509 130,546,013 724,557,480| 252,415,650 1.65]  1,195519,842] 121,164,611 9.87

Mukayesede Mavi Tiinelin ilk planlama raporundaki kesfi kullanimistir. ihaledeki TBM'li kesfi ise 72 milyon 500 bin Eurodur. 2005 kuru 1,73 TL'dir.
Bunun 2009 yili fiyatlanyla karsiligi ise yaklasik 188.137.500 TL'dir. Barajin kegfi ise 97 milyon 270 bin Euro'dur. Baraj ve tiinel deki tenzilat sirasiyla
%44 ve %45 civarindadrr.

DSInin ingaa etti klasik del patlat tiinellerde maliyet kesfe gére ortalama %65 artmaktadr.

Mavi Ttnel projesinden elde edilen tecriibe, Konya Ovasina su aktarmak
icin gelistirilecek diger projelerde de yenilik¢i yontemlerin kullamlmasiyla
hem maliyetlerin ¢ok makul seviyelere cekilebilecegini hem de daha 6nce
dugtinilemeyen projelerin ortaya ¢ikarilabileceginin en biyiik delili olarak
degerlendirilmektedir.

Ozetle suya olan ihtiyacin artmasi, bolgede yasanmig ve yaganacak
kurakliklar bazi énlemlerin alinmasim ve ilave projelerin hayata gecirilmesini
zaruri hale getirmektedir.

4. Alinacak Onlemler ve Yapilacak Projeler

Konya Kapal Havzasinda su biitgesi her yil yaklagk 2 milyar m? agik
vermektedir. Diger bir deyisle yeralti suyundan her yil beslenimden yaklagk
2 milyar m3 daha fazla su c¢ekilmektedir (WWF, 2014). Konya kapal
havzasinda tarima elverigli topraklar, gelisen sanayi ve suya olan talebin
artmast suyun verimli kullamlmasi1 yamnda havzaya digaridan su transferini

de zaruri hale getirmektedir.

Konya Kapal Havzasina havza digindan su getirilmesine yonelik olarak
yapilan ilk c¢aligmalardan birisi Kizihrmak Nehri tizerinde inga edilmig
Hirfanh Baraj géliinden havzaya su transferi olmustur (EIE, 1962). Suyun
basilmas: gerekli yiikseklik 180m olarak belirlenmig olup yaklagik 720 milyon
m? suyun pompalanmasi i¢in gerekli enerji de 396 milyon kWh olarak hesap
edilmigtir. Mezkir bu mukayesede sadece Hirfanli barajinda meydana
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gelecek enerji kaybi hesaplanmig olup yaklagik 95 milyon kWh olarak
bulunmustur. Ancak giinimiizde Kizihrmak Nehri tamamen barajlar ve HES
ingaatlar ile geligtirilmis olup Konya Kapali Havzasina aktarilacak her bir m3
su yaklagik 2 kWh enerji kaybina yol acacaktir. Bu durumda Konya Kapal
Havzasina aktarilacak her bir m3suyun enerji sarfiyati ve kayb: olarak yaklagik
2,6 kWh’lik bir bedeli olacaktir. Bu durum Kizilirmak digindaki alternatiflerin
oncelikle degerlendirilmesi geregini ortaya koymaktadir.

Mavi tiinel 6rneginde saglanan basan dikkate alindiginda havzaya, makul
maliyetlerle daha az enerji sarfiyati gerektiren ve mansap projelerinde daha
kabul edilebilir enerji kaybmma yol acabilecek yerlerden su aktarilmasi
alternatiflerinin hayata gegirilebilmesini miimkiin kilmaktadir.

Diger taraftan, 2009 yihnda yiritilen KOP Eylem Plam caligmalar
esnasinda yaklagik 400.000 ha alanda yapilan vahgi sulama sistemlerinin terk
edilmesiyle ve toplulagtirma yapilmasiyla yaklagik 1 milyar m? suyun tasarruf
edilebilecegi ortaya c¢ikmugtir. Havzann su sorununun c¢oziimiinde en

oncelikli degerlendirilmesi gereken hususun bu oldugu degerlendirilmektedir
(Kalkinma Bakanligi, 2009).

Ozellikle son yillarda havzada ¢ok su tiiketen iiriinlerin ekimi
yayginlagmaktadir. Az su tiketen Bugday-arpa gibi trinlerin ekimi %23
azalirken cok su titkketen yonca, patates, misir ve ay¢icegi gibi tirtinlerin ekimi
ise %108-194 oraminda artmigtir (WWE, 2014). Havzadaki su yetersizligi
durumu dikkate ahndiginda, bélgede tarmmu yapilan ve cok su tiketen
trtnlerin yerine az su titkketen Uriinlerin tegvik edilmesi, gerekirse ciftci
gelirlerinin azalmasi halinde devlet tarafindan siibvanse edilmesi de
degerlendirilmesi gereken bir diger husustur.

Miktar olarak gérece az olsa da gehirlerde yagmur sularimin hasadi dahil
olmak tizere atik sularin degerlendirilmesi de su sorunun ¢ozimine katk
saglayacaktir. Kapali havzanin giineye bakan bélumiindeki karstik yapilar,
yer altt barajlarimin da havza digina kacan sulann engellenmesi acisindan
caliglmast gereken alternatifler olarak degerlendirilebilecegini ortaya
koymaktadir.

5. Sonuglar

Konya Kapali havzasinda yaganan su probleminin ¢6ziimiinin; Konya
Kapali Havzasina uygun olan baska havzalardan su aktarilmasi, ¢ok parcal
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olan tarim arazilerinin toplulagtirilmasi, ¢ok su tiiketen sulama sistemlerinin
terk edilerek buitin yeriisti ve yeralti suyu acik sulama sistemlerinin rehabilite
edilerek kapal (damla, yagmurlama) hale getirilmesi, bolgede tarimi yapilan
ve cok su tiiketen urtinlerin yerine az su tliketen drtinlerin tegvik edilmes,
gerekirse cift¢i gelirlerinin azalmasi halinde devlet tarafindan stibvanse
edilmesi, sehirlerde yagmur sularinin hasadi dahil olmak tzere atik sularin
degerlendirilmesi ve yeralt suyunun komgu havzalara (Sakarya, Manavgat
vs.) kagmasini 6nleyecek barajlar ve/veya yeralti suyu barajlarinin yapilmast
segeneklerinin birlikte degerlendirilmesiyle mumkiin oldugu
dugtinilmektedir.
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DEMOKRATIK ULKELERDE SILAHLI
KUVVETLERIN SIVIL DENETIMI*

HAMIT EMRAH BERIS!

6zet

Demokrast teorisinin en tartismal baghklarindan birt asker-sivil iliskileridir. Gegmagten itibaren
diinyamin pek gok yerinde ordular siyasete dolayly veya dogrudan miidahale etme ¢abast iginde
olmugtur. Bunun yamnda ordunun styasete miidahale imkin ve araglarmun diger biirokratik
kurumlanin ¢ok iistiinde oldugu goriiliir. Bu durum, ordunun katv disipline dayal hayerarsik yapise
kadar askerlerin yetistirilme siirecindeki endoktrinasyon ile de yakindan baglantilidvr. Swillere duyulan
giivensizlik askerler: karar alma siireglerinde daha etkili olma diisiincest dogurabilir. Ordunun emir-
komuta ihiskisine dayal yapise da bu siiregte birlikte hareket etme imkdny verir. Geligmag iilkelerde
askerlerin siyasete etkist olduk¢a swurl kaliken demokrasist yeterli olgunluk diizeyine ulagsmayan
iilkelerde miidahale siirece askeri darbelere kadar uzanmaktadir. Ustelik darbe sonrasinda
demokrasiye gegildikien sonra bile askerlerin siyaset iizerindeki dolayl etkisi devam etmektedir. Asker?
yonetim zamamnda sisteme yerlestirilen cesitly vesayet kurumlart ve mekanizmalar, demokrasiye
gegisten sonra da siyasete miidahalenin daimi arac olarak kullamilmaktadv. Bu nedenle, tim
ilkelerde silahly kuvvetlerin swil otorite tarafindan diizenli ve sistematik sekilde denetlenmesini
saglayacak belirli kurallar ve mekanizmalar olusturulmugtur. Soz konusu kurallarla mekanizmalarin
baslica amaci, ordunun kendi gorev alanina kalmasin ve siyasete miidahale etmemesini saglamaktur.
Diger bagka iilkeler gibi gegmugste ¢ok sayda darbe ve darbe girisimiyle karsilagilan Tiirkiye’de de
askerin siyasete miidahalest demokratiklesmenin dniindeki en onemly engel obmugtur. Son donemlerde,
azellikle 15 Temmuz darbe girsimi sonrasinda vesayeti ortadan kaldirmak win hayata gegirilen
diizenlemeler belirtilen etkinin en aza inmest agisindan olumly etkiler dogurmugstur. Ancak
demokratiklesmenin bitmeyen bir yoleuluk oldugu bilinciyle sistem iizerindeki vesayetin ortadan
kalkmast ve demokrasinin konsolide edilmesi yoniindeki adimlarin devamu onem tagimaktadu.

1. Giris

Demokratik yonetimlerde karar alma stiregleri halk tarafindan secilmis ve
yetkilendirilmig siyasetciler eliyle yiiritiiliir. Onceden belirlenmis anayasal
ilkeler ¢ercevesinde vatandaglar, belirli siireler icin kendi adlarina karar almak

* Bu ¢aliyma yazarin ULISA12 2021/11 sayisinda yayimlanan cahsmasidan gelistirilmistir.
1 Ph.D., Prof. Dr., Siyaset Bilimi ve Kamu Yénetimi Boliimii, Polis Akademisi Ogretim
Uyesi & Ankara Hact Bayram Veli Universitesi. E-posta: hamit.beris@hbv.edu.tr
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tizere belirli kigileri gorevlendirir. Elbette tim yoneticilik pozisyonlar:
yalmzca segilmiglerden olusmaz. Modern devlet, pek ¢ok islevin eszamanh
olarak surdurildiigii bir mahiyete sahiptir. Dolayisiyla devlet yapilanmast
icinde toplumsal hayatin devamlihgim saglamak tizere ¢ok sayida kurum
olusturulmug ve bunlara belirli gérevler verilmigtir. S6z konusu biirokratik
kurumlar, bir bakima, devletin devamhligim da saglarlar. Siyasetgilerin gérev
sireleri 6nceden belirlenmis olmasina ragmen gayr: sahsi bir nitelik gésteren
btrokratik kurumlar streklilik arz eder. Stureklilik olgusu, zaman icinde
btrokratik mekanizmalarin adeta Ozerk vyapilar gibi bir gérintim
kazanmasina sebebiyet verebilir. Kendilerini sistemin kalict unsurlarn olarak
goren burokratlar arasinda dikey ve yatay dizlemlerde baglar olusur. Kamu
hizmetlerinin etkili bir sekilde yiirtimesi ve givenlik bagta olmak tzere
devletin temel iglevlerini yerine getirebilmesi icin bu tir birokratik
kurumlarin varhigi zorunludur. Bunlar, genelde belirli uzmanhklara dayandig
icin siyasetgilerin ighagina geldikten sonra etkili bir yonetim sergileyebilmesi
icin bir bakima damgmanhik da yaparlar. Bagska bir ifadeyle siyasetciler,
btrokratlarin farkh konulara iliskin uzmanhklarindan yararlamr. Karglagilan
sorunun teknik bir nitelik tagimasi, biirokrasinin karar alma siirecinde siyaseti
etkileme ihtimalini giiglendirecektir.

Buradan hareketle, biirokrasinin sistem icindeki en Onemli gig
merkezlerinden biri oldugu gortliir. Kamu hizmetinin dogas: géz ontinde
bulunduruldugunda bu olduk¢a anlagihr bir durumdur. Ancak demokratik
sistemlerde son sozi s6yleme yetkisi dogrudan halk tarafindan segilmig
siyasetcilere ait olmahdir. Nitekim halka hesap verecek olan yegane unsur
siyasetcilerdir. Buna kargihik, biirokratlar atama yoluyla ishbagina geldikleri i¢in
hesap verme yikimlilikleri halka degil, secilmislerle beliri kurumsal
mekanizmalara dontiktir. Ancak bunun da simirh bir sorumluluk oldugu
soylenebilir. Mali, idari ve hukuki acidan prosedtrlere uygun olarak alinan
bir karar yanhs olsa bile burokrat agisindan olumsuz bir sonug
dogurmayabilecektir. Oysa aym 6zelliklere sahip bir karar, siyasetcinin
secimlerde halk tarafindan cezalandirilmasina ve mevcut konumunu
kaybetmesine neden olabilecektir.

Ote yandan biirokratik kurumlarin kendileri igin simirlar iginde kalmaya
niyetli olmamalanyla sikhkla kargilagihr. Siyasetcilerin gecici, kendilerinin
kalict oldugunu, bu bakimdan devlet iktidarmin gercek yuzini temsil
ettiklerini, igleyigi siyasetcilerden ¢ok saha iyi bildiklerini savunan biirokratlar
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kendi alanlarm genigletmeye calisabilirler. Ustelik her biirokratik
mekanizmamn bir hiyerarsiye dayanmasi bu acidan atanmuglann igini
kolaylagtiran bir yiize sahiptir. Zira biirokratlar, uzun yillar boyunca kendi
tarafindan yonetilen yapilara siyaset¢ilerden daha fazla hakim olma imkanina
sahiptir. Bu nedenle, anayasal sistem icinde kurumlarin gérev ve yetkileri ne
kadar iy ¢izilirse ¢izilsin uygulamada btrokrasinin simirlarimi genigletme
cabastyla kargilagilabilmektedir. Dolayisiyla sorun, hukuki boyutundan daha
¢ok uygulamaya yansiyan yuziyle kendini gosterir.

2. Ordunun Siyasete Miidahalesine Yol A¢an Etmenler

Silahli Kuvvetler, giintimiizde diinyanin hemen her yerinde tilke igindeki
birokratik kurumlarin en guclisudir. Elbette hemen her iilkede personel
sayist veya biitge bakimindan ordudan daha biiylik yapilanmalar bulunur.
Ancak bunlarin higbiri tilke yénetiminde belirli kararlar alma agisindan silahh
kuvvetler kadar etkili olamaz. Bu durum, silahh kuvvetlerin diger
organizasyonel yapilardan belirli agilardan sahip oldugu farklara dayamur.
Bunun yaninda, tlkelerin siyasal ve toplumsal kiiltiirleri de ordunun sistem
icindeki roliiniin demokratik rejimlere gore daha fazla olmasim saglayabilir.
Bu baglamda, ordunun sistem iginde etkisini ve agirligim belirleyen temel
parametreler su sekilde siralanabilir.

2.1. Silahli Kuvvetlerin i¢ Dinamiklerinden Kaynaklanan
Etmenler

a) Ordunun hiyerargik yapist ve disiplini diger biirokratik kurumlarla
kiyaslanamayacak 6l¢tide kati ve serttir. Askerlik mesleginin dogasi, ast-
st iligkileri gercevesinde emirlerin yukarnidan agagiya dogru kesintisiz
sekilde sorgulanmadan uygulanmasini zorunlu kilar. Béylece hiyerarside
altta kalan askerlerde tstlerine karg mutlak bir itaat anlayis yerlesir. Bu
kati hiyerargik iligki, diger tim toplumsal kurumlardan farkh olarak
askerlerin yukaridan gelen emirler dogrultusunda bir bitin olarak
hareket etmesini saglar (Marquez, 2019: 181).

b) Silahli Kuvvetler mensuplar1 biiytik oranda aym egitim siireclerinden
gecmiglerdir. Bazi durumlarda ilk genclik evrelerine dek inen egitim
belirli bir disiplin kiltiriinin erken yaslardan itibaren igsellestirilmesini
saglar. Ay suregte, kapsamli bir endoktrinasyon faaliyeti yiratilar. Bu
tek yonla egitim herhangi bir siyasal soruna yonelik farkh bakis acilarinin
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geligtirilmesini engeller. Bunun yamnda, aym egitim almig olma, ordu
mensuplar1 arasindaki ideolojik yonelimlerin benzer sekilde ortaya
citkmasina neden olur.

Aymi yatih egitim sureclerinden gegmeleri, cahymaya basladiktan sonra
bazi donemlerde gliniin yirmi dort saati bir arada bulunmalar askerler
arasinda diger meslek gruplarindan farkh dayamgma aglanmn
olusmasin beraberinde getirir. Bu durum, o6zellikle belirli spesifik
sorunlar karginda yekpare hareket edebilmelerini saglar.

Sozii edilen egitim, askerlerin vatan ugruna yaptiklar fedakarhk
nedeniyle toplumun geri kalamindan daha tstin olduklar1 diigiincest
tizerine oturur. Bu glivensizlik ozellikle oy almak i¢in esnek politikalar
izlediklerini diigiindiikleri siyasetcilere karst daha belirgin hale gelebilir.
Askerler, ulusal giivenligin baslica koruyucusunun kendileri oldugunu,
miudahale etmedikleri takdirde devletin bekasinin tehlikeye girecegini
dustintr.

Ordu mensuplarimin  kiglalarda, tatbikatlarda, operasyonlarda ve
savaglarda birbirleriyle diger meslek gruplarma gore daha fazla
dayanmigsma icinde olmalarnn gerekir. Bagka bir ifadeyle, askerlerin
hayatlari, kendi aralanindaki uyum, ishirligi ve dayamgmaya baghdir. Bu
durum, hem birliktelik duygusunun gliclenmesini hem de kendileri
diginda  kalan unsurlara kargi bir glvensizlik hissinin  olugmasim
beraberinde getirir. Askerlik, belirli tehlikeler karsisinda  stirekli
teyakkuzda bulunmay1 gerektiren bir meslektir. S6z konusu yaklagim,
belirli bir stre sonra sivil otoritelerin farkinda olmadig tehditlerin
bulundugu ve bunlara kargr miicadelenin verilmedigi yoniinde bir alg

tretebilir.
Toplumsal Yap1 ve Siyasal Kiiltiirle Iligkili Etmenler

Ozellikle dig politika siireclerinde karar alma acisindan askerlerin
uzmanlk bilgilerine ihtiyag duyulur. Herhangi bir tlkeyle yasanan
gerilim durumunda sahip olunan savunma imkanlar1 kadar muarizlarin
silah gligleri de askerler tarafindan degerlendirilir. Dolayisiyla dig
politika alaninda atilacak adimlarn sekillenmesi agisindan diinyanin her
yerinde askerlerin bir bakima siyasetcilere damgmanhk yaptiklar
goriliir. Bu durum, askerlerin kacimilmaz gekilde tilkelerin dost-diigman

algilarinin belirlenmesinde etkili olmalar1 sonucunu dogurur.
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Silahli Kuvvetlerin sistem icinde agirhgimi doguran muhtemelen en
onemli unsur ise silahtir. Kuskusuz biirokratik kurumlarla sivil toplum
orgltleri sivil siyaseti etkilemek i¢in belirli araclar kullamirlar ve giicleri
oraminda kendi lehlerine sonuglar da elde edebilirler. Buna karsihk,
bunlarin iktidar tzerindeki baskilar1 daha ¢ok manevi yonde etki
dogurur. Oysa asker silaha sahiptir ve herhangi bir uzlasmazhk
durumunda bu silah gictniin kullanilmas: ya da en azindan bu yoénde
bir tehditte bulunulmasi oldukga etkili olur.

Ordunun siyasete midahalesini kolaylagtiran bir diger etmen toplumun
militerlesmesidir. Demokratik kiiltiriin yeterince gelismedigi toplumsal
yapilarda askeri zihniyetin toplumda belirleyici rol oynadig goriliir. Bu
durum, biyiik ekonomik ve siyasal sorunlar kargisinda siyaset dig
aktorlerin Ozellikle askerlerin devreye girmesi yontnde bir beklenti
meydana getirebilir. Militer zihniyet, demokratik yontemlerle yiz yiize
olan sorunlarin ¢oéziilemeyecegini ve askerlerin siirece miidahil olmalar
gerektigi anlayigim icerir. Askerler, o6zellikle darbe dénemlerinde
olusturulan vesayet kurumlari aracihgiyla soz konusu militer anlayigin
demokrasiye gecisten sonra da sistem Gzerindeki etkilerini devam ettirme
amaci glderler.

Askeri darbe veya otoriter rejim gecmisi bulunan pek c¢ok tulkede
demokrasiye gecig sonrast yururlikte olan anayasa eski dizene aittir.
Dolayistyla hukuk devletinin hakim oldugu bir demokratik anlayig tesis
etmek hemen miimkiin olmaz. Bir taraftan sistem icindeki vesayetci
unsurlarin tasfiyesi diger taraftan ise demokratiklestirici diizenlemelerin
devreye sokulmast gerekir. Bu stre¢, ordunun miudahalesini
kolaylastirict bir etki yaratir.

Turkiye gibi katt bir modernlesme tecriibesinin yagandigr tilkelerde
ordu, Batilli reformlarin en 6nemli destek¢isi durumunda olmustur. Bu
durum, hem askerlerin sistem icindeki agirhgim giiglendirirken hem de
toplumla olan mesafelerinin agilmasim beraberinde getirir. Boylece
toplum modernlestirici iradenin yaninda bulunan ilerlemeyi temsil eden
kesimlerle “gericiler” arasinda antagonistik bir yapiya burinir.
Askerler, kendilerini “ilerici” reformlarin yapimasim kolaylagirma
misyonuna sahip olarak gorebilirler.
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Tum bu farkh etmenlerin kesistigi nokta askerlerin demokratik siyasete etki
etme ihtimallerinin g6z ardi edilemeyecek dizeyde olmasichr. Nitekim yine
bu etmenler dolayisiyla hemen tiim tlkelerde askerlerin tilke politikalarini
sekillendirme ve yonetim kadrolarini belirleme yoniinde etkili olmaya
caligtiklan goriilir. Demokrasisi yeterince gelismemis tlkelerde bu etki iyiden
iylye artacagr gibi dogrudan yonetimin ordunun eline ge¢mesi sonucuyla
kargilagilabilir. Bu bakimdan, askeri darbeler araciligiyla demokratik siyaset
ortadan kalkip cunta rejimleri ighbagina gegebilir. Darbe sonrasi kurulan cunta
yonetimleri demokratik sistemin digina ¢ikar ve halka hesap verme
yukimlaligii duyulmadigr i¢in ciddi insan haklar1 ihlaller1 de dahil olmak
lizere ¢ok sayida hukuksuz eyleme girigebilir. Ustelik yukarida belirtildigi gibi
askerlerin bakig acilarmin sivillere gore farkh gelismesi, yapilan tim
uygulamalarin hakh ve gerekli oldugunu diigtinmelerine de yol acar. Bunun
en belirgin 6rneklerinden biri, Turkiye’de yaganan hi¢cbir darbeden veya
askerl miidahaleden sonra siirecin faillerinin yargilama siirecinde bile

pismanlik dile getirmemesidir.
3. Ordunun Siyasete Miidahale Yontem ve Araclar:

Askerlerin siyasete miuidahalesi farkh sekillerde ortaya cikabilir. Bu
miudahalenin en kati gekli, silahh kuvvetlerin dogrudan yonetimi kendi eline
almast sonucunu doguran askeri darbelerdir. Darbeler, cunta ad1 verilen bir
grup askerin birlikte hareket edip devletin bagindaki yoneticileri ishasindan
uzaklagtirip yoneticilik pozisyonlarim kendilerinin tistlenmesiyle ortaya gikar.
Askeri darbe sonrasinda yasanan gelismeler ise tarih iginde oldukca farkhilik
gostermistir. Bazi Orneklerde darbe oncesindeki yoneticiler sert sekilde
cezalandinlmig  bazilarinda  bunlann  yonetimden  uzaklagtirlmasiyla
yetinilmigtir. Yine bu tiir bir yonetim anlayigi, demokrasinin yaninda temel
insan hak ve ozgirliklerinin de ortadan kalkmasi anlamina gelir. Tarih
boyunca tim cunta yonetimleri, iskenceden faili mechul cinayetlere kadar
uzanan bir ¢izgide ¢ok sayida insan haklar ihlaline yol agmugtir. Bazi darbeler,
cuntanin uzun sireli iktidarm beraberinde getirirken diger baskalarinda
darbeciler demokrasiye yeniden gegis siirecinin kisa zaman iginde baslatir.
Dolayisiyla tim  askeri darbelerin yonetim wusulleri acisindan tam  bir
genelleme yapilamaz. Ancak tim darbelerin ortak 6zelligi demokratik
igleyisin kesintiye ugramasi ve sistem igine belirh vesayet unsurlarnin
yerlesmesidir. Askerlerin dogrudan iilke yonetimini ellerine aldiklan ve siyasal
partiler dahil olmak tizere tim sivil olusumlar: engelledikleri bu yénetim
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seklinin en u¢ 6rneklerinden biri 1973-1987 yillar1 arasinda Sili’de goriilen
Pinochet diktatérligidir (Svolik, 2012: 30).

Diger bagka 6rneklerde miidahale, askerlerin dogrudan siyasal iktidar bir
asamaya varmaz. Askerler, demokratik yonetim siireclerine miidahale ederek
secim sonuglarm dikkate almaksizin kendilerine daha yakin gordiikleri
siyasetcilerin  hikiimet etmesini saglayabilirler. Bu o6rneklerde hiikiimet
tzerinde darbe yapilacag: tehdidiyle bir baski kurulur ve askerler tarafindan
onaylanan yoneticilerin ishagina gegmesi saglanir. Genellikle siyasal partilerle
sivil toplum kuruluglarimin faaliyetlerine izin verilir. Tirkiye’de 12 Mart 1971
Muhtirasindan sonra hitkiimetin istifa edip yerine teknokratlardan olugan bir
kabine kurulmast bu durumun oOrnegidir. Askerlerle yakin igbirligi icinde
hareket eden tek parti rejimleri de aym kapsamda degerlendirilebilir (Svolik,
2012, 31). Bu orneklerde askerler dogrudan iktidarda olmasa da yonetim
sureclerini fillen kendi kontrollerinde tutarlar.

Miidahalenin bagka bir yolu, sistem igindeki vesayet mekanizmalarimn
kullanilmasidir. Her darbe déneminden sonra karar alma siireclerinde
askerlerin siirekli etkili olmasim saglayacak diizenlemeler hazirlanir ve
kurumlar olugturulur. Askerler siyaset dist goriinse de sistem icin bu
olusumlarin karar alma sireglerindeki etkisinden yararlanilir. Bu amacla,
ideolojik olarak askerlere yakin olan sivil biirokratlardan da yogun sekilde
yararlanilir.

Samuel P. Huntington, askerlerin siyasete muidahalesini ortaya g¢ikaran
etmenlerden soz ettikten sonra bunu engelleyecek iki aractan bahseder (1957,
80). Ik arac subjektif denetim seklinde niteledigi ordu tizerindeki sivil
denetimin  glglendirilmesi  anlayigina  dayanir. Huntington’a  gore
izlenebilecek ikinci yontem ise objektif denetim, yani ordunun profesyonellik
diizeyinin artirilmasidir (1957, 83). Bu yaklagim, ordu iginde yiksek dizeyli
bir profesyonellik saglanmasim, boylece askerlerle toplumun geri kalam
arasindaki mesafe genisletilmesini hedefler. Silahli kuvvetler mensuplar: kendi
gorev alanlarina yogunlagtiklar zaman siyasete olan ilgilerinin azalacagim
digtiniir Huntington. Bunun yamnda, askerlerin dig politika basta olmak
tizere kendilerini ilgilendiren konularda daha fazla inisiyatif kazanmalarinin
i¢ styasetten uzaklagmalarn sonucunu doguracag: savunur. Huntington’a gore
toplumda yiikselen demokratik kiltir, askerlerin i¢ siyasete karigmalarim
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zaten engelleyecektir. Ordu kendi i¢inde kurumsal denetimi stirekhi olarak
yapacagindan ayrica sivil denetim mekanizmalarinin olugsmasina gerek

yoktur.

Ote yandan tarihsel tecriibe, bu tiirden bir profesyonellesmenin
Huntington’in bahsettigi tirden olumlu sonuclar tretmeyecegini gosterir.
Tam tersine, ordunun agirn profesyonellesmesi toplumla baglarin
zayiflamasina ve askerlerdeki ustiinlik duygusunun pekigmesine yol agar.
Kald: ki sivil denetimin bulunmamasi, ordunun 6zerk bir yapi gibi ortaya
citkmasi ve diger birokratik kurumlarin aksine sivil denetimin digina
¢ikarilmasi demokratik toplum idealleriyle bagdasmaz. Bu nedenle, yukarida
bahsedilen ilk ara¢ olan sivil denetimin giiclendirilmesi tizerinde durmak
gerekir.

4. Demokratik Denetim Tiirleri ve Mekanizmalar:

Devletin stirekli unsurlariin kendileri igin ¢izilen gérev alam chgina
cikabilmesine yénelik kaygy, Ilkcag’dan itibaren hem siyaset felsefesinin hem
de yonetim pratiklerinin en 6nemli tartigma baghklarindan biri olmugtur.
Platon’un bile kendi tasvir ettigi ideal devletin ¢okiigtinii koruyucular sinifinda
ortaya ¢itkacak yozlagmayla iligkilendirdigi hatirlandiginda bu durum daha iy1
anlagilabilir. Modern dénemde ordularin kurumsal yapilarmin giiclenmest,
ustelik buna uzun bir ideolojik egitim sirecinin de eglik etmesi, askerlerde
toplumun geri kalamindan daha farkh ve ustiin olduklarn digincesini
giclendirmigtir. Dolayisiyla diinyanin pek ¢ok yerinde siyasal iktidarlar bir
taraftan tlkenin chy glivenligini saglamak icin orduya ihtiyag¢ duyarken diger
taraftan da askerleri kendi kontrolleri altinda tutmak ic¢in 6nemli ¢aba

harcamigtir.

Demokratik devlet modelinin yiikselisiyle bu ¢aba da daha ileri bir
asamaya tagimir. Dogrudan halktan yetki alarak isbagina gelen yoneticiler,
hem kendilerini secen insanlara hesap vermek hem de en bagtan belirlenmis
bir yetki alani i¢cinde kalmak durumundachr. Bu durum, kacimlmaz gekilde
devlet organlan arasinda bir iglevsel farklilagma sorununu ve sivil siyasetin
btrokratik kurumlara istinligi anlayiggm zorunlu kilar. Nitekim demokrasi
teorisinin 6nemli isimlerinden Robert A. Dahl, askerlerle polisler, demokratik
yollarla secilmig yetkililer tarafindan denetlenmedikce demokratik
kurumlarinin  gelismesinin  veya varliklarim = stirdirmesinin - mimkiin

olmadigimi savunur. Bu bakimdan, demokrasinin ilk kosulu, devletin silahh
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unsurlarinin secilmiglere tam anlamuyla tabi olmalaridir (Dahl, 2010: 163).
Kisacast halkin segilmis temsilcisi durumunda olan siyasetciler, biirokratik
kurumlar1 denetleme hakkina sahiptir (Berig, 2020: 334). Demokratik
tilkelerde silahli kuvvetler tzerinde devletin yasama, yiiritme ve yarg
giiclerinin her birinin farkh denetim yetkileri vardir.

4.1. Yasama Denetimi: Herhangi bir devlette biirokratik unsurlarin
yetki alamimi belirleyen gilic yasamadir. Parlamentolar, yasal dizenlemeler
araciligiyla kamu hizmetlerinin kimler tarafindan ne sekilde yurttileceginin
temel esaslarim belirler. Bu bakimdan, Silahli Kuvvetlerin kendi gérev
alanimin digina  gtkmamasim saglayacak ve aksi davramglar ciddi cezal
yaptiimlara baglayacak diizenlemeler yapilmasi 6nemlidir. Ornegin 1982
darbesini yapan cunta, TSK I¢ Hizmet Kanununun “Silahl Kuvvetlerin
vazifesi; Turk yurdunu ve Anayasa ile tayin edilmis olan Tirkiye
Cumbhuriyetini kollamak ve korumaktir.” seklindeki 35. maddesini dayanak
olarak kullanmisti. Elbette bu ifadenin darbe gerekgesi olarak goriilmesi
mimkin degildir. Ancak bu tir bir muglak ifadenin temel gérevi tlkeyi
digaridan gelecek saldirlara kargi korumak olan silahh kuvvetlerin gérev
alanim genigletecek sekilde yorumlanabilecegi agiktir.

Bunun yaninda, diger tim devlet organlar gibi ordunun bitgesini
belirleme yetkisi de parlamentoya aittir. Kuskusuz bir givenlik kurumunun
faaliyet alammnin genigligi, silahlarla diger techizat ve personel sayist
yapabilecegi harcamalarla simirhidir. Bu baglamda, meclis, sagladigr biitce
imkanlariyla dolayh sekilde ordunun sayisal buyikligi, sahip olacag silahlara
da karar verir. Buradan hareketle, savunma giderlerinin diger tiim biitce
kalemleri gibi seffaf sekilde tartigilmasi gerektigi soylenmelidir. Ozellikle
vesayetin glicli oldugu tlkelerde savunma biutcesinin detayl bir sekilde
tartiglmadan kabul edildigi gorilir. Oysa gergek anlamda bir sivil denetim
tesis edilebilmesi igin harcamalann gerekgelendirilmesi ve demokratik
sureclerle ishasina gelmis siyasetcilerin belirledigi dig gtivenlik konsepti
dogrultusunda yapildiginin anlagilmasi gerekir (Berig, 2015: 19). Savunma
harcamalari, oldukca yiksek maliyetli bazi silah ve donanmimlarin temini
anlamina gelir. Bunlarin ¢ogunun giindelik hayatta bir kargihg olmadigr i¢in
bunlara ne 6lciide ithtiya¢ duyuldugunu tespit etmek ayr1 bir uzmanlk bilgisini
gerektirir. Buradan hareketle s6z konusu harcamalar icin onay verecek
parlamenterlerin konuya iligkin bilgilendirilmesi ve ikna edilmesi 6nemlidir
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Diger taraftan ne kadar giiclii sekilde hazirlamirsa hazirlansin yasal
cercevenin olusturulmasi tek bagina yeterli degildir. Zira darbe ve askeri
miudahale yapanlar genellikle olagan hukuk diizeninin digina ¢iktiklarimin
farkindadir. Bagka bir ifadeyle, darbe girisiminde bulunanlar hukuki acidan
kargilagacaklar: sorunlar da dahil olmak tizere tiim riskleri géze almiglardir.
Dolayisiyla asil yapilmast gereken, bu tir girisimlerin hi¢ ortaya ¢ikmadan
onlenmesidir. Bu durumu miimkiin kilacak etmen ise yasama organimin belirli

mekanizmalar araciligiyla siirekli denetim gerceklestirmesidir.

Yasama denetiminin ilk araci, parlamento i¢inde kurulan ve spesifik olarak
belirli alanlarda ¢alhiyma yuriten ihtisas komisyonlaridir (Beris, 2018: 29).
Tum demokratik iilke parlamentolarinda, yiiritme orgammn kurumsal
yapilanmasina paralel sekilde, ihtisas komisyonlar1 olusturulmustur. Bu
komisyonlarin en 6nemli faydasi, zaman sorunu nedeniyle Genel Kurul
giindemine gelemeyecek konularin uzun uzun miizakere edilmesine imkan
saglamasichr. Komisyonlara secilen tyeler konu baghgi tzerinde belirli
olctilerde bilgi sahibidir; ama zaten uzun yillar burada gérev yapmalan bilgi
dizeylerinin artmasim saglayacaktir. Bunun yaninda, komisyonlarda
konunun uzmam olan birokratlarla akademisyenler de gorevlendirilir,

ihtiya¢ duyuldugunda konuyla ilgili kisilerin goriiglerine bagvurulur.

Meclis yapisinda belirli spesifik konularin aragtirnlmasina yonelik gecici
komisyonlar da kurulabilir. Ulke giindeminde yer eden bir sorun, bu sekilde,
parlamenterlerin olusturacag bir grup tarafindan derinlemesine incelenir. Bu
komisyonlarda da uzmanlar gorevlendirilebilir veya farkh kigilerin gorislerine
bagvurulabilir. S6z konusu komisyonlarin en 6nemli 6rneklerinden biri, 2012
yiilnda TBMM’de kurulan “Darbe ve Muhtiralan  Arastirma
Komisyonu”dur. Komisyon tarafindan hazirlanan rapor, 28 Kasim 2012’de
Meclis Bagkanhgina sunulmug ve Genel Kurul’da gorigiilmistiir. Benzer
sekilde 15 Temmuz darbe girisiminin ardindan da bir meclis komisyonu
olugturulmusgtur. S6z konusu komisyonda ¢ok sayida sivil ve asker biirokrat,
siyaset¢i ve gazeteci dinlenmig ve g¢aligmalar sonucunda bir rapor
dizenlenmigtir. Bu tir raporlarin etki derecesi toplumun demokratik
kiltirinin gelismislik diizeyine ve parlamentonun sistem icindeki agirhgina

gore degisir.

Soz konusu komisyonlar diginda, TBMM nin verdigi yetkiler gergevesinde
Sayigtay da mali konularda denetim yetkisini haizdir. Uzun yillar boyunca
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silahli kuvvetlere ait pek ¢ok konu Sayistay denetimi diginda tutulmasina
ragmen 2010 yihnda yurtrlige giren 6085 sayili yeni kanunla istisnalar biytik
Olgide kaldirlmigtir. Bu durumun etkili bir denetim i¢in yararh oldugu
aciktir. Zira Ozellikle mali konulart kapsayan bu denetimde harcamalar:
yapan kamu gorevlilerinin kigisel olarak dogrudan sorumlulugu ortaya ¢ikar.
Aym zamanda Sayistay tarafindan performans denetimi de yapilmaktadir.
Ancak bu yol, verimlilik, etkililik ve tutumluluk (VET) ile simrhdir ve
“yerindelik” denetimini kapsamaz. Dolayisiyla bigimsel kosullarin yerine
getirilmig  olmast denetim stlireclerinin  denetlenen acgisindan  yeterli
olabilmektedir. Sayistaylar, kamu kurum ve kuruluglarimin harcamalarinin a.
Tutumluluk (Kaynaklarin hem rakam hem de amag bakimindan dogru sekilde
kullamilmast); b. Etkinlik (Baslangicta belirlenen hedeflere ne sekilde
ulagildiginin 6l¢iilmest); c. Verimlilik (Harcama stirecinde kaynaklarin verimli
sekilde kullamlip kullamlmacigimin saptanmasit) acisindan denetlenmesi
yetkisine de sahiptir. Boylece, biitcenin denetlenmesi agisindan yoéntnde
yalmzca standart prosedirlerle kurallara uyulup uyulmadigimin
aragtirllmasiyla yetinilmemekte ve yasama orgammnin koydugu amag ve
hedefler dogrultusunda, gerceklestirilen faaliyetler ve kurumsal diizeyde
isleyis de degerlendirilmektedir.

4.2. Yuriitme Denetimi: Silahh Kuvvetler tizerindeki en etkili denetim
yollarindan bir digeri yiirtitme orgam tarafindan gerceklestirilir. S6z konusu
denetimin ilk unsuru, diger biirokrattk mekanizmalar gibi ordu st
kademesine iligkin atamalarin da siyasetciler tarafindan yapilmasidir. Kati bir
hiyerargiye sahip olan kurumlarda yoneticilik pozisyonlarimn kurumun kendi
i¢ dinamikleri dogrultusunda belirlenmesi gibi bir egilim vardir. Bu durum,
Silahh Kuvvetler icin ¢ok daha belirgindir. Ustelik silahh kuvvetlerdeki riitbe
terfi sistemi, gelecekteki yoneticilerin de belirlenmesini saglayacak bir nitelik
gosterir.

Yirtitmenin ordu uzerinde tam bir denetim saglamasi icin savunma
bakanhigr hayati bir 6nem tagir. Savunma bakanh@, ordunun biitcesi ve
mevzuatt dahil olmak tizere yetki alamnin belirlendigi ve tlkenin dig gtivenlik
konseptinin sekillendigi birimdir. Askerler genelde kendi mesleklerinin teknik
ozellikleri nedeniyle sivillerin bu konuda yeterli uzmanhga sahip olamayacag:
iddiastyla savunma bakanhklarmin askeri bir yapida olmasi gerektigini
savunur. Bu durum, klasik askeri hiyerarsiye dahil kigilerin bu bakanlhkta
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yoneticilik pozisyonlarina gelmesi sonucunu dogurur. Oysa savunma
bakanhginda askerlerin kati emir-komuta iliskisi chiginda bulunan sivil
birokratlarin agirlikta olmasi demokratik denetimi miimkiin kilar. Sivil
btrokratlar askerlere gére kendilerini bu pozisyonlara atayan sivil
siyasetcilere karst daha gticlii bir baghlik hisseder.

4.3. Yarg: Denetimi: Yargl, kamu adma yetki kullanan gérevlilerin
eylem ve iglemlerinin hukuka uygunlugunu denetler; gerekli gordigi
durumlarda hukuka aykirn davramglarn cezalandirir. Bu stirecte yarg:
mensuplarinin bagimsiz ve tarafsiz gekilde hareket edebilmesi 6nemlidir.
Askeri suclarin belirli 6zelliklerinden dolayi bu amagla olusturulmus ve
mensuplari yine asker olan mahkemeler tarafindan yargilanmasi uygulamada
kargilagilan 6rneklerdendir. Meslegin disiplini merkez alan dogasi geregi
oldukga smmirh birtakim fiiller icin bu durum olagan gorilebilir. Ancak
askerlerin sivillerden ayri hukuk sistemi iginde kalmasi ve yargilamalarimin bu
cercevede yapilmasi, demokrasi ve hukuk devleti idealleri acisinda kabul
edilemez. Bu durum askerlerin toplumun geri kalanmina gore ayricalikh bir
simf olmadigimn  gésterilmesi  kadar bagimsiz yargilanma haklarnmn
korunmas i¢in de gereklidir. Dolayisiyla askerlerin de kendilerine isnat edilen
suglardan 6tiirt diger kamu gorevlileri ile aym yargilama usul ve mercilerine

tabi olmalan gerektigi aciktir.

Goruldigt  tzere silahli kuvvetler tzerindeki sivil denetim farkh
bilesenlerden olusur ve bunlar egzamanl olarak ilerleyebilir. Burada asi
onem tagtyan nokta, savunma politikalarimin  belirlenmesinde  ve
uygulayicillarin  denetlenmesinde temel sorumlulugun siyasetgilere ait
olmasidir.

5. Askeri Rejim Sonras:i Sivillesme ve Demokratiklesme
Adimlar:

Yukarida siralanan tim adimlar normal bir demokratik rejimde silahh
kuvvetlerin kendisi i¢in belirlenen ¢izginin digina ¢ikmamasim saglamaya
yoneliktir. Demokrasisi kurumsallagmug tilkelerde belirtilen tirde 6nlemlerin
alinmasiyla asker ve siyaset iligkisinin siviller lehine diizenlenebilecegi aciktir.
Elbette tiim tlkelerde silahl kuvvetlerin kendi yetki alamim genigletmeye
caliymasimin Ornekleriyle karsilagihr. Asil 6nemli olan bunun sivil siyaset
tzerinde dogrudan bir baskiya déntsmemesidir. Ancak askeri darbe veya
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diktatorlik sonrasi demokrasiye gecis tecritbesi yasayan tlkelerde genel
kurallarin 6tesine gecen bir caba harcanmasi gereklidir.

Askeri darbe sonrasinda sistem icine farkh vesayet kurumlan yerlestirilir,
bunun yaninda anayasa basta olmak tizere temel kanunlarda demokrasinin
gercek anlamda iglemesini engelleyecek sekilde diizenlemeler yapihr. Ornegin
Turkiye’de 1982°de kabul edilen Anayasa, 1983 yiinda yeniden ¢ok partili
hayata gecis karar1 alinsa da bunun tam anlamuyla hayata ge¢mesini
engellemistir. Darbeciler tarafindan veto edilen partiler ile ¢ok sayida ismin
secimlere katilmasina izin verilmemis ve bunlar siyasi acidan yasaklanmigtir
(Albertus ve Menaldo, 2018, 15). Dolayisiyla darbe dénemlerinden sonra
demokrasiye gecis, yalmzca belirli yasal veya kurumsal diizenlemeler
yapilmasindan ibaret degildir. Gegis sureci, sistemdeki vesayet unsurlarimn
belirlenip etkisizlestirilmesine doniik bir dizi ¢abayr zorunlu kilar. 1961
Anayasasi ile kurulan Milli Giivenlik Kurulu (MGK) gibi olugumlar askerlerin
iktidarlanim biraktiktan sonra da siyaset tzerinde etkili olmalarina 6rnek
verilebilir (Hale, 1996: 273).

Ayni strecin toplum uzerinde neden oldugu bir diger etki ise askerlik
mesleginin dogasinda yer alan bakig agisinin tiim topluma yayilmas: anlamina
gelen militerlesmedir. Askerlere sivillerin glindelik hayatta karglagilan
olaylara ve siyasal gelismelere farkl sekilde bakmalari dogaldir. Meslekleri
geregi askerlerin tiim hayatlarina kati bir disiplin ve hiyerarginin belirleyici
oldugu bir yaklagm hakimdir. Sivil hayat ise bakis agilarimn farkhihgina ve
insanlarin ozgiirce davranmalarina dayamr. Militerlesme, askerlikte gecerli
olan kurallar1 toplumsal hayatin degisik vechelerine tagir ve insanlarin
sorgulamadan itaat etmeleri anlayisimi igerir. Demokrasinin dogasindaki
cesitlilik ve 6zgtirlik bu tir bir militer zihniyetin tam kargisinda konumlanir.
Bu bakimdan, demokratik kiltiirtin ve siyasal 6zgirliklerin geniglemesi
militarizasyonun da etkisini kaybetmesi anlamina gelir. Ancak sistem igindeki
vesayet kurumlarimn temizlenmesi gibi militer zihniyetin terk edilmesi de

uzun vadeli ¢cabalar sonucunda gerceklesir.

Buradan hareketle, askeri rejimlerden sonra demokratik hayata gecisin cok
sayida adimin eszamanh atilmasim gerektiren bir siire¢ oldugu séylenebilir.
Ispanya’da Franco rejimi sonrasinda sivil yénetimin yeniden yapilandiriimas:
sirecinde Savunma Bakanhgi yapan Narcis Serra, bu c¢aligmalar
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demokrasiye gegis ve demokrasinin konsolidasyonu olmak tzere iki temel
asamaya ayirir (Serra, 2011: 39). Ik olarak demokratik secimler aracihigiyla
yonetim halkin secilmis temsilcilerine devredilmelidir. Bu asamada, askerlerin
demokratik yollardan secilen sivillerin askerlerin siyaset yapimi siirecine
miidahalesi engellendigi gibi segilmislerin kararlarini veto etme veya onlari
baski alinda tutma yoéniindeki tiim etkileri de ortadan kaldirihr (Serra, 2011:
40). Ardindan yasal ve kurumsal bazda ciddi bir ayiklama cabasina gidilerek
vesayet unsurlari tasfiye edilmelidir. Bunlara egitim siireclerine ve toplumsal
hayatin diger agamalarina sinmis militarist izlerin silinmesi eglik etmelidir.
Kusgkusuz tim bu siirecin bagarih olmast toplumda demokratik bilincin
yikseltilmesiyle ve siyasal ozgurlikleri esas alan bir anlayigin
icsellegtirilmesiyle miimkiin olur. Anlagilacagi gibi, demokrasiye yeniden
donis ve vesayetin tasfiyesi oldukca kapsaml bir stirectir. Bu nedenle, daha
en bagtan silahli kuvvetler tzerindeki sivil denetim mekanizmalarinin tesis
edilmesi ve ordunun kendi gorev alammnin digina ¢gikmasimn engellenmesi

gerekir.

6. Tiirkiye’de Askeri Vesayetin Tasfiyesi ve Demokratik
Konsolidasyon Sureci

AK Parti’nin 6zellikle iktidarinin ilk yillarinda, vesayet kurumlari ile ciddi
sorunlar yasadigi gercektir. AK Parti iktidarmin ilk icraatlarindan biri,
olagantsti hali kaldirmak olmugtur. (Kamu Dizeni ve Giivenligi
Mastegarligi, 201: 46). Olaganisti hal, Dogu ve Giineydogu Anadolu
Bolgesindeki baz illerde terér nedeniyle 1987 yilindan beri uygulaniyordu.
Bu uygulama, askeri birokratlara normal kurallarin tzerinde yetkiler
veriyordu. Bunun yaminda, Milli Giivenlik Kurulu Genel Sekreterinin, sivil
btrokratlar arasindan atanabilmesi saglanmigtir. Kurulusundan itibaren
MGK Genel Sekreteri, generaller arasindan seciliyordu. Bu goreve, 2004
yilndan sonra strekli sivil biirokratlar atanmugtir. Ayrica, 28 Subat
déneminde uygulamaya alnan, “EMASYA Protokoli” vyurtrlikten
kaldinlmgtir.

Kuskusuz, 2002’nin sonunda ilk hikiimetini kuran AK Parti, 6zellikle
iktidariin ilk yillarinda, ordu-siyaset iliskisi bakimindan ¢ok sayida sorunla
da kargilagmigtir. Bu sorunlarin en ciddilerinden biri, “27 Nisan muhtiras:”
seklinde amilan aciklamadir. Nisan ay1 i¢inde parlamentoda yapilacak
cumhurbagkanligr secimi éncesinde, 27 Nisan 2007 gecesi, Genelkurmay
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Bagkanliginin Internet sitesinde bir aciklama yaymlanmistir. Bu aciklamada,
ozetle, “““Son glinlerde, Cumhurbagkanlgi se¢imi siirecinde 6ne ¢ikan sorun,
laikligin tartisilmasi konusuna odaklanmig durumdadir. Bu durum, Tiurk
Silahli Kuvvetleri tarafindan endise ile izlenmektedir. Unutulmamahdir ki,
Turk Silahlh Kuvvetleri bu tartismalarda tarafur ve laikligin  kesin
savunucusudur. Ayrica, Ttrk Silahh Kuvvetleri yapilmakta olan tartigmalarin
ve olumsuz yondeki yorumlarin kesin olarak kargisindadir, gerektiginde
tavrini ve davramglanm acgtk ve net bir gekilde ortaya koyacaktir.”
deniliyordu. Silahli Kuvvetler, i¢ bir siyasal sorun kargisinda acik bir tavir
almis.  Genelkurmay Bagkanhgnin Internet sitesinde yaymlanmasi
nedeniyle, bu bildiri, “e-muhtira” olarak nitelendirilmigtir. Hikimet, bu
aciklamaya sert bir tepki gostermistir. Cumhurbagkanhig se¢im siireci devam
etti ve AK Parti’nin adayr Abdullah Gtil, yeni cumhurbagskam secildi. Ancak,
ordu yonetimi ile yagsanan gerilim, kisa stirede son bulmadi. Gulin,
parlamentoda yapilan yemin t6renine, teamiillerin aksine, ordu tst yonetimi

katilmamigtir.

Goruldigu gibi, AK Parti iktidarinin ilk déneminde, sivil-asker iligkileri
konusundaki geriim devam etmistir. Ancak bu stiregte, iktidar partisi, geri
adim atmamigtir. Tam tersine, AK Parti, “vesayet odaklar ile miicadele”
ifadesiyle, demokratik siyasetin giclendirilmesi yoninde ¢aba harcamustir.
Iktidar partisi, 2010 yilhnda yapilan anayasa degisikligi araciigiyla, darbelerle
micadele agisindan oldukca Onemli bir degigikligin hayata geg¢mesini
saglamigtir. 1982  Anayasasi, 12 Eylil’de darbe vyapan askerlerin
yargilanmasini engelleyen bir hiikim icertyordu. Bu durum, darbecilerin,
dokunulmazlik kazanmasina neden olmustur. 2010 yilinda, Anayasadan bu
madde kaldirilmigtir. Béylece, darbeci askerlerin hukuksal dokunulmazliklar
ortadan kalkmig ve yargilanabilmeleri saglanmigtir. Bu degisikligin ardindan,
Ankara Cumbhuriyet Bagsavcihgimin hazirladigi iddianame aracihgiyla 12
Eylal 1980°de darbe yapan askerlere karsi dava agilmigtir. Yargilamalar
sonucu, basta Kenan Evren olmak tizere, hayatta olan darbeciler, agir hapis
cezalarina ¢arptinlmigtir. Aym yargilama siireci 28 Subat post-modern darbe
sirecinin failleri i¢in de yaganmustir. Bu yargilamalarin, sembolik agidan
oldukca 6nem tasidigr aciktir. Zira bu yargilamalar sonucunda, ilk olarak,
gecmiste demokratik hukuk diizenini yikan darbeci askerlere ceza verilmistir.
Béylece, toplumun, adalet sistemine giiveni pekistirilmistir. Ikinci olarak,
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bundan sonra darbe girisiminde bulunma niyetinde olan cuntalarin 6ni en

bastan kesilmigtir.

Ayn siregte, Yiksek Askerl Sura (YAS) kararlarina karst da yargi yolu
agilmigtir. Subaylann atama ve emeklilik iglerini yurtiten “YAS kararlan”
daha onceki siirecte yargi denetiminden muafti. Ge¢migte pek cok subay,
YAS karanyla, iglerinden atilmigt. Bunlara, mahkeme aracihgiyla kendi
haklarim savunma hakki taninmamigti. Bu durum, ¢ok sayida magduriyete
beden olmugtu. Oysa hukuk devletinde, hitkiimetin her tiirlii eyleminin “yarg
denetimine acik olmasi” gerekir. Bu degigikliklerle, hukuk devletinin
gereklerinden birinin yerine getirildigi soylenebilir.

Yukarnida kisaca 6zetlenen gelismelerden de anlagilabilecegi gibi Tturkiye,
2000’1 yillar boyunca demokratiklesme acisindan olduk¢a 6nemli bir mesafe
kat etmigtir. Sivil-asker iligkilerinde yapilan reformlar, demokratiklesme
sirecinin en 6énemli parcalarindan biriydi. Bu nedenle, Turkiye’de, bundan
sonra, yeni bir askerl darbe yasanmayacagi diigincesi hakim olmaya
baslamisti. Ancak 15 Temmuz 2016 gecesi yasananlar, bu digtincenin yanls
oldugunu ortaya koymustur. FETO’ye bagli bir grup asker, hiikiimeti
ishagindan uzaklagtirmak igin 15 Temmuz 2016 aksam saatlerinde bir darbe
girisiminde  bulunmustur. Ancak cumhurbagkam Erdogan’mnm milletin
sokaklara cikip darbecilere direnme cagrist yapmasimin ardindan darbe
girigimi  bastinlmigur. Bu  siiregte  darbe girisiminde bulunan FETO
militanlarina karg1 yarg: siirecleri de baglatilmistir.

Ote yandan, 15 Temmuz darbe girigiminin askeri vesayetin sistem
tizerindeki etkilerinin kalkmasi agisindan bir milat oldugu séylenebilir. Zira
darbe girigiminin ardindan, askerlerin sistem tizerindeki agirhgim azaltan ¢ok
sayida hukuksal dizenleme yapilmugtir (S6z konusu reformlar hakkinda
ayrmtl bilgi icin bkz. Zengin, 2021). Tlk olarak, darbeye karigan ve FETO ile
baglantili cok sayida asker goérevlerinden uzaklagtinlmig bunlarn bir kismi
yargilanmgtir. Kapatilan Kara, Hava ve Deniz Harp Okullarinin yerine Milli

Savunma Universitesi kurulmustur.

Milli Savunma Bakanhgimn yapist yeniden yapilandirilmigtir. Daha 6nce,
bu bakanlikta, yoneticilerin cogunun muvazzaf asker oldugu dikkat
cekmektedir. Yeni diizenlemelerle bu bakanhgin st diizey yoneticilerinin
onemli bir kismu sivillerden secilmigtir. Bunun yaminda, gegmigsten itibaren

sirekli tartiglan ancak uygulamayan Genelkurmay Bagkanh@min Milli
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Savunma  Bakanhgina baglanmasi durumu hayata  gecirilmistir.
Cumhurbagkanhg hiikiimet sistemine gecigin arcdindan 15 Temmuz 2018
tarthli Resmi Gazetede yaymlanan 4 sayih  Cumhurbaskanh
Kararnamesinin 799. maddesiyle Genelkurmay Baskanligy,
Cumhurbagkamndan ahmp, Milli Savunma Bakamna baglanmgtir. Aym
dizenlemeyle “Genelkurmay Baskani ile Kara, Deniz ve Hava Kuvvetleri
Komutanlar1 Milli Savunma Bakamna ayrn ayr bagh ve sorumlu” olarak
gosterilmigtir.  BoOylece Genelkurmay Bagkani kuvvet komutanlarinin
hiyerargik amiri olmaktan c¢ikmug, bu gorev Milli Savunma Bakanina
verilmigtir (Goézler, 2019). Buna benzer sekilde, Silahli Kuvvetler komuta
kademesinin gekillenmesinde hayati bir rol oynayan Yiiksek Askeri Suranin
(YAS) yapisinda degigikler yapilmugtir. Daha énce, ordudaki tim muvazzaf
orgeneraller bu kurulun iyesi iken hayata gecirilen degisikliklerle, kuruldaki
sivil Giye sayist artirdmigtir. Kurul iyesi komutanlarin sayisi ise 6nemli dlgiide

azaltlmigtir.

Diger 6nemli degigikliklerin bir kismu “askeri yarg1” alaninda yapilmistir.
Askeri mahkemelerin gorev alanlann daralulmigtir. Bu acidan 2017
Referandumuyla ciddi degigikliklerin hayata gectigi goriliir. Referandum
aracihgiyla yapilan anayasa degisikligiyle Askeri Yargitay ve Askerl Yiiksek
Idare Mahkemesi kapatilmistir. Askeri yiiksek yargi organlan kapatildi
Ashinda demokratik tlkelerin biiyiik kisminda olan bu tir diizenlemeler,
demokratik hukuk devleti anlayigp bakimindan biiyik 6nem tagimaktadir.
Darbe girigimi sonrast, askeri yarg: alamnda demokratik tlkelerde olduguna

benzer standartlara ulagilmigtir.
7. Sonug

Silahli kuvvetler devletlerin giivenliklerini saglamak i¢in vazgecilmez bir
islev yiklenir. Devletin temel varlik gerekgesi, topraklarinda bulunan
insanlarin gvenliklerini korumaktir ve dig tehditler acisindan bu islev ordu
tarafindan yerine getirilir. Ancak ordunun kat1 hiyerargik yapist ve askerlerin
egitim siireclerinin ideolojik bir temel dayanmasi gibi nedenler diinyamn her
yerinde silahli kuvvetlerin siyaset tzerinde belirli dizeylerde etkide
bulunmasim beraberinde getirmektedir. Bu durumun en gelismig tlkeler
agisindan dahi gecerli oldugu aciktir. Sivillerden ayri bakig agisina sahip

askerlerin, tilkenin ¢ikarlarim koruyacak en 6nemli kurumun kendileri olacag:
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gerekcesiyle  siyaseti  etkilemeye  ¢aligmalart  durumuyla  siklikla
kargilagilmaktadir. Elbette demokratik kiltirtin geligmiglik diizeyi bu
miudahalenin  kapsam ve yontemlerini  belirleyecektir.  Konsolide
demokrasilerde soz konusu etkinin diger tlkelere gére nispeten daha diisitk
dizeylerde seyrettigi gorillir. Ancak her durumda siyasete digaridan ordu
veya bagka vesayet kurumlan tarafindan mudahale edilmesini engelleyecek

kurallarla kurumlarin olugturulmas: gerekir.

Turkiye’de ozellikle askeri darbe donemlerinde sistem icine pek ok
vesayet mekanizmasinin yerlestirildigi agiktir. S6z konusu mekanizmalar
demokrasiye gegis kararmin alinmasindan sonra bile vesayetin sistem
tizerindeki etkilerinin stirmesine neden olmustur. Dolayisiyla demokrasinin
konsalidasyonu icin vesayetle miicadele yoninde ciddi bir ¢aba harcanmasi
gerekmigtir. 15 Temmuz darbe girisiminin akim kalmasi ashinda bir yoniiyle
vesayetle miicadele siirecinin basarisina da igaret eder. Darbe girigiminde
bulunuldugu gece sokaklara inen milyonlar demokrasinin yeniden kesintiye
ugramasinin ulke i¢cin doguracagi zararlarn oldukea farkindadir. Bu bilincin
olusmasinda ise 2002’den bu yana vesayetle miicadele yoniinde izlenen
politikalarin  6nemli bir etkisinin oldugu aciktir. Ancak demokrasinin
konsalidasyonu agisindan vesayetle miicadelenin belki de hi¢ bitmeyecek bir

sire¢ oldugunu sdylemek miumkiindir.
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SIVIL KONTROLUN EKONOMI
POLITIGI: 1980’LERDEN BUGUNE
TURKIYE'DE SAVUNMA SANAYII

YONETIMI*

AHMET BARBAK!

6zet

Ordularin yinetim yapise iginde segilmis swil otoritelere kurumsal baghhg, lLiberal demokrasinin
ana bilesenlerinden biridir. Bu iliskilerin demokratik niteligine vurgu yapmak igin demokratik swil
kontrol  kavramu kullamilmaktadvr.  Swil kontrol, yiiriitme orgam iginde sivil-asker iligkilerin
tammlarken demokratik kontrol yasama orgam ve swil toplumun da ddhil oldugu daha genis bir
kontrolii ifade etmektedir. Swil kontroliin ekonomi politik boyutu, askeri harcamalara iliskin otorite
orgiitlenmesiyle ilgihdir. Askert yonetim alani iginde yer alan savunma sanayi yonetimi, bu
harcamalara tliskin kist ve kurumlan, yetki ve sorumluluklan, karar alma ve wygulama siiregler: ile
mekanizmalariny iermektedir. Tiirkiye’de, 1980°l yillardan itibaren savunma sanayu yinetimi siwil-
asker birlikteligine dayaly otorite orgiitlenmesine ve karar siireglerine gore olusturulmus; 1980 lerden
giintimiize karar alma yapilar: swil segilmuislerin lehine yonelik yeniden yapilandinimistyr. Baskanlk
tpe sisteme gegilmesiyle, savunma sanayu yonetiminde Cumhurbagkan: lehine otorite yogunlagmast ve
merkezilesme ortaya ¢ikmugtur.

1. Girig

Ordularin yonetim yapist icinde secilmig sivil otoritelere kurumsal baghligr,
liberal demokrasinin ana bilesenlerinden birini olusturmakta; bu iligkilerin
demokratik niteligine vurgu yapmak icin demokratik swil kontrol kavram
kullanmilmaktadir. Sivil kontrol, ylrtitme organi iginde yer alan secilmis siviller
ile ordu arasindaki iligkiyi tamimlarken demokratik kontrol yasama orgam ve

* Bu galisma yazarin ULiSA12 2021/11 sayisinda yayimlanan ¢ahsmasmdan geligtirilmigtir.
! Ph. D., Dog. Dr., Iktisadi ve Idari Bilimler Fakiiltesi, Siyaset Bilimi ve Kamu Yéneti Béliimii,
Izmir Katip Celebi Universitesi | e-posta: abarbak01@gmail.com
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sivil toplumun da miidahil oldugu daha genis bir kontrol alamm ifade
etmektedir. Secilmis ve atanmig st dizey karar ahc kigi ve kurumlardan
olusan askeri yonetim alaminda sivil kontrol tartigmalar: sivil-asker iligkileri
tzerinden siyasal boyuta odaklanmigsa da, ekonomi politik bakig
aragtirmacilar ekonomik kararlara iligkin otorite 6rgiitlenmesini sorgulamaya

yoneltmektedir.

Savunma sanayii yonetiminin sivil kontrol baglaminda incelenmesiyle,
askeri yonetim alanindaki otorite drgltlenmesinin ekonomi boyutu (iktisadi
kaynaklarin kontrolii ve bunlara iligkin yetki ve sorumluklar ile karar siiregleri)
anlagilabilir. Sivil kontrolin ekonomi boyutu, genellikle askeri harcamalarin
miktarlart ve bunlann ekonomik biiylimeyle olan iligkileri tizerinden
tartistlagelmigtir. Ancak ekonomi politik bir inceleme, dogrudan harcamalarin
miktarlart ve dagilimi yerine bu harcamalara iliskin otorite érgiitlenmesine
odaklanacaktir.

Savunma sanayii, sadece sivil-asker iligkilerini degil, kamu ve 6zel, ulusal ve
uluslararas: olmak tizere gesitli aktorleri igermekte ve bunlarin etkilegimleriyle
sekillenmektedir. Askeri yonetim alanimin ana bilesenlerinden biri olan savunma
sanayu yonetimi ise, savunma sanayiinin kamu tarafini temsil etmekte ve askeri
harcamalara iligkin kigileri ve kurumlari, bunlarin yetki ve sorumluluklarini,

karar alma ve uygulama siirecleri ile mekanizmalarim igermektedir.

Savunma sanayii yonetimi, 1982 yilinda c¢ikarlan 2680 Sayilh Kamu
Kurum ve Kuruluglarmin Kurulug, Gorev ve Yetkilerinin Diizenlenmesi ile
ilgili Yetki Kanunu kapsaminda 1980’1 yillarda yeniden yapilandirilmistir. Bu
siregte, savunma sanayiinin hem yeni anayasaya hem de 1980 sonrasi ithal
ikameci ve siki maliye ve para politikact ekonomik sisteme uyarlanmasi
amaglanmugtir. Savunma sanayii yonetimi, 1990’lardan itibaren Turkiye’de
yonetimin sivillesmesi siirecinde de degigikliklere tabi olmugtur. Bu calisma,
1980’lerden glinimiize savunma sanayii yonetiminde sivil kontrol durumunun

degisimini ekonomi politik bir bakigla ele almaktadir.

2. Isletilemeyen Mekanizma: Savunma Sanayii Yiiksek
Koordinasyon Kurulu

Savunma Sanayii Yiksek Koordinasyon Kurulu (SSYKK), 1980lerde
idareyi yeniden yapilandirma stirecinde olusturulan yiiksek kurul tipi yapilardan
biridir. Genel olarak yiiksek kurul tipi yapilanma, Bagbakanliga dogrudan bagh
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olan st diizey karar ahc komiteleri ifade etmektedir. Kurul; Bagbakan’in
Bagkanliginda, Genelkurmay Bagkani, ekonomiden sorumlu Devlet Bakani,
Milli Savunma Bakam, Digisleri Bakam, Maliye ve Gimrik Bakani, Sanayi ve
Ticaret Bakani, Kuvvet Komutanlar, Jandarma Genel Komutani,
Bagbakanhk Mistegari, Devlet Planlama Tegkilati Miistesar: ile Hazine ve Dag
Ticaret Mistesarindan olusturulmustur (“3238 Sayil Savunma Sanayii”,

2021).

SSYKK, Bakanlar Kurulu’nun savunma sanayii politikasina uygun olarak
faaliyet gostermekle yikimli tutulmus; bu kapsamda, planlama, esgiidiim,
diizenleyict direktif verme ve savunma tedarik seklini tespit etme iglevlerini Gstlenmigtir.
Burada, Genelkurmay Bagkanligimin Stratejik Hedef Planmina uygunluk esas
alinmugtir. Genel olarak, stratejik seviye kararlar alan bu yapida sivillerin
tstinliigii gortlmekte; askeri uzmanlik alani igerisinde goriilen Stratejik Hedef
Plani ise bu niteligi ile tedarik kararlarim ve siireglerini bicimlendirmektedir.

SSYKK, Bakanlar Kurulunun savunma politikasina iligkin yasama
organina kargt olan anayasal sorumlulugunu yerine getirmesinde yuriitme
organi i¢inde Ust diizey (stratejik seviyede) atanmus ve secilmig siviller ile st
diizey askeri yetkililerden olugturulan miisterek bir karar alict yapr olarak
ortaya ¢ctkmigtir. SSYKK’nun yonetimin biitiniinde savunma sanayii alamnda
bir esgidiim mekanizmas: olmasi hedeflenmigtir. Zira savunma sanayii sadece
askeri alam degil diger sektorleri ve kamu kurumlarn ile politika alanlanm da
ihtiva etmekte ya da etkilemektedir. Aksi durumda, egglidiim sorunu ortaya
cikmakta ve birbirleriyle ¢eligebilen kararlar alinabilmekte ya da politikalar
belirlenebilmektedir.

Ancak bu Kurul toplanamadigr i¢in iglevsiz kalmigtir. Esasen Bagbakanlik
ve Bakanlar Kurulu ile st dizey askeri yetkilileri kapsayan bu Kurulun
gorevleri, bagta Bakanlar Kurulu olmak tizere ylriitme orgam ve idare yapisi
icinde mevcut yetki ve sorumluluklarla yerine getirilmigtir. Bagbakan’in
baskanlk ettigi SSYKK, Cumhurbaskanhg hiikiimet sistemine gecilmesiyle
kaldirilmig (“703 Sayilh Anayasada Yapilan™, 2021), boylece savunma sanayii
yonetiminde iglevini yerine getiremeyen bir karar alma kademesi ve birimi
azalulmigtir. Esasen daha dar kadrolu bir stratejik karar mekanizmas: olarak
Savunma Sanayii Icra Komitesinin belirleyici oldugu bir savunma sanayii

yonetiminden bahsedilebilir.
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3. Sivil-Asker Stratejik Karar Orgami: Savunma Sanayii Icra
Komitesi

Savunma Sanayii Icra Komitesi (SSIK), yiiriitme orgamnda sivil ve askeri
ust diizey seckinlerden olusturulan komite tipi misterek bir o6rgiitlenme
bicimidir. Savunma sanayii yonetiminde sivil tiyelerin sayica fazla oldugu st
diizey karar aler olarak kurulan SSIK, Bagbakanin bagkanliginda, Genelkurmay
Bagkam1 ve Milli Savunma Bakanindan olusturulmustur. Bu anlamda,
SSIK’nin islevsel olarak odakh, iiyeler bakimindan dar kapsamh ve stratejik
seviyede karar vermeye yonelik bir yapi olarak kuruldugu anlagilmaktadir.

SSIK’nin, SSYKK kararlar cercevesinde 6zetle su iglevleri yerine getirmesi
ongorulmugtiir: (1) Silah, ara¢ ve gereclerin tretimi ile yurt icinde veya
digindan tedariki, (2) 6zel sektérde savunma iiretim tesislerinin kurulusunun
igtirak de dahil olmak tizere desteklenmesi, (3) savunma sanayiine iligkin ar-ge,
siparis ve ckonomik tegvikler ile savunma sanayii ihracat ve ithalat ile
Savunma Sanayii Destekleme Fonu (SSDF)nun kullammu konularinda
kararlar alinmasi ve (4) savunma sanayii ile ilgili kuruluglar arasinda

koordinasyon saglanmasi (“3238 Sayili Savunma Sanayii”, 2021).

Savunma sanayiine iligkin krittk 6nemdeki iktisadi kararlan igeren bu
islevsel alamin, kamu giiciniin yonlendirdigi ve hatta bi¢cimlendirdigi bir
savunma sanayiinin tasarlanmasina yoénelik oldugu agiktir. Bu durumda, sivil
kontrol baglaminda bu karar vericinin belirleyici oldugu ya da etkiledigi askeri
harcamalar (Sekil 1) (“Military expenditure”, 2021), askeri harcamalarin
gayrisafi milli hasila icindeki pay: (Sekil 2) (“Military expenditure (% of GDP)”,
2021), savunma sanayii thracati (Sekil 3) (“Army exports”, 2021) ve ithalat
(Sekil 4) (“Army imports”, 2021) miktarlari 6nem kazanmaktadr.
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Sekil 1: Askeri Harcamalar (1985-2019)
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Savunma Sanayii Thracat (1995-2020)
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Sekil 3: Savunma Sanayii Thracat (1995-2020)
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Sekil 4: Savunma Sanayii Ithalati (1985-2020)

Bu kapsamda, savunma sanayii yonetimi inceleme déneminde ortalama 11
Milyar ABD Dolan bir kaynag: kontrol etmigtir. Bu kaynak miktar: siirekli bir
artiy egilimi gostermektedir. Kontrol edilen kaynagin Gayrisafi Milli Hasila
(GSMH)’ya oram ise ortalama %3 olarak gerceklesmistir. Bu oramin 2015
yihindan itibaren artig egilimine girdigi béylece savunma sanayii yonetiminin
kontrol ettigi kaynagin GSMH icindeki paymin artmaya devam ettigl
gorilmektedir. Son 15 yil icinde ihracat, siirh bir artigla ortalama 0,094
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Milyar ABD Dolar (94 Milyon Dolar) olmustur. 1985-2020 déneminde ithalat
ise, ortalama 1,038 Milyar ABD Dolan olarak ger¢eklesmistir. Bahsedilen
rakamlarin zaman igindeki degisimi, elbette ki savunma sanayii yénetiminin

burada ortaya konulan degisimi ile birlikte degerlendirilmelidir.

2011’de kamu yonetiminin genelinde yapilan yeniden diizenlemelerde,
Milli Istihbarat Teskilan ve Emniyet Genel Midiirliigiinin givenlik ve
istihbarat ihtiyaclarimin da Savunma Sanayii Destekleme Fonu (SSDF)
kaynaklarindan kargilanabilecegine iligkin diizenleme yapilmigtir. Ancak,
bunlara iliskin SSDF kaynaklarimin kullanim esaslarmi belirlenmesi yetkisi
SSIK’nin yetki alani diginda birakilmigtir (“649 Sayili Avrupa Birligi”, 2021).
Burada temel kayginin, sivil kontrol anlayigndan bilindigi tizere, i¢ ve chg
givenlik alanlarmmin belirli cizgilerle birbirlerinden ayrilmast yoluyla askeri
yonetim alaninda yetki yogunlagsmasinin 6nlenmesi oldugu ileri stirtlebilir. Bu
dizenlemeyle, SSDF kaynaklarimin kullanimi ve tedarik Savunma Sanayi
Miistesarimin teklifi, Milli Savunma Bakamimin uygun gériisii ve Bagbakamn
onayl ile Savunma Sanayi Mistesarhg tarafindan yapilacak olsa da i¢ giivenlik
ve istthbarat alaninda esas otorite (onay yetkisi) ilgili kurumlara birakilmigtir.

2017°de, savunma sanayii yénetiminde SSIK’ne dogru bir merkezilesme
dizenlemesi yapilmugtir (“696 Sayih Olaganiisti Hal”, 2021). Buna gore,
Savunma Sanayii Mistesarhginin yirittigu projelerde sdzlesme imzalanacak
firma SSIK karanyla belirlenecek; bu yetki sl olarak da SSIK iiyelerine
veya Savunma Sanayii Miustesarina devredilebilecektir. Bunun yaminda,
SSIK’nin bagkanlik ve iiyelik yapisi degistirilmigtic. Bu dénemde SSIK
Cumbhurbagkammn bagkanhgnda toplanmaya baglanms ve Icigleri Bakam da
SSIK iiyesi olmustur. SSIK’nin gorev kapsammm 2011 yihndan itibaren ic
givenlige iliskin tedarik sireglerini de kapsamasi nedeniyle bu yénde bir
dizenleme yapildigi gorillmektedir.

Aym kapsamda, SSIK’nin Jandarma Genel Komutanhg, Sahil Giivenlik
Komutanhg ve Emniyet Genel Miidiirliigi'niin ihtiyaclarmn  Igisleri
Bakanhgmn giwenlik dnceliklerine gore karsilanmasina iligkin kararlar da alacag
belirtilmigtir. Savunma sanayii alam icin insan kaynagi yetistirilmesi

konusunun da SSIK’nin vyetki ve sorumluluk alanma dahil edildigi
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goriilmektedir.? Boylece 2017 yihna gelindiginde Milli Istihbarat Teskilatinin
SSIK kapsamundan g¢ikarilchgr da gorilmektedir.

SSIK’nin yeniden yapilandirlmas;, bagkanlik tipi sisteme geciste yine
giindeme gelmis; 2018 yihnda éncelikle SSIK’nin kanun ile diizenlenmesine
son verilmigtir (“703 Sayih Anayasada Yapilan”, 2021). Boylece, savunma
sanayil yonetiminin esasen yuriitme orgam tarafindan gekillendirilecegi bir
diizene  gecilmigtic.  Temmuz  2018’de, SSIK  Cumhurbaskanmm
bagkanhginda, Cumhurbagkam yardimesi, Icigleri Bakam, Milli Savunma
Bakani, Genelkurmay Bagkam ve Savunma Sanayii Bagkanindan
olusturulurken; tuyeler arasina Ekim 2018’de Hazine ve Maliye Bakam
(“Savunma Sanayii Bagkanhgi”, 2021), Mart 2021°de ise Sanayi ve Teknoloji
Bakam (“Savunma Sanayii Bagkanlhigi Hakkinda”, 2021) eklenmistir.

Boylece bir taraftan savunma sanayii yonetimine iligkin sivil alamn
genigletildigi diger taraftan da diger politika alanlariyla kurumsal olarak daha
yakin baglar kurulmaya baglandig ve yaygin sorumluluk anlayigimin st diizey
karar mekanizmasinda tesis edildigi soylenebilir. Hatta SSIK’in bu halinin
SSIK ile SSYKKK arasinda bir yerde érgiitlenmeye dogru yoneldigi ileri
siiriilebilir. SSIK giindeminin Cumhurbagkan tarafindan belirlenecegi de acik
olarak ifade edilerek sivil kontrol en st seviyede tesis edilmigtir.
Cumhurbagkanh@ hiikiimet yapisinda SSIK’nin gorevleri ozetle soyle
belirlenmigtir:

o Savunma Sanayinin Desteklenmesi: (1) Ozel sektorde savunma sanayii
tretim tesisleri kurulmasina istirak dahil olmak tizere destek verilmesi,
(2) Savunma sanayiine iligkin ar-ge, siparis ve ekonomik tegviklere
iliskin kararlar alinmasi, (3) Savunma sanayii alaninda ihtiyag duyulan
insan kaynagimn gelistirilmesi i¢in egitim destegi verilmesi.

o Savunma Sanayu Eggiidiimii: Savunma sanayii ile ilgili kuruluglar arasinda
koordinasyon saglanmasi,

o Savunma Sanayii Dis Ticareti: Savunma sanayii ihracat ve ithalat ile ilgili

kararlar ahinmasi

2 Bu diizenleme, SSDF imkanlarindan istifade etme tercihi yaninda Jandarma Genel
Komutanhg ile Sahil Giivenlik Komutanhgimn Igigleri Bakanhigina tamamen baglanmas:
sonrasindaki bir duruma da isaret etmektedir. Zira 2011 yihnda SSDF kapsamina sadece
Emniyet Genel Mudirligi alinmgtir.
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e SSDF Kullanum ve Finansal Islemler: SSDFnun kullanimi konularinda
kararlar ahnmasi,

o Untim ve Tedarik: TSK Stratejik Hedef Plam yaninda, Icigleri
Bakanhgimin giivenlik oncelikleri ¢ercevesinde Jandarma Genel
Komutanhgi, Sahil Giivenlik Komutanh@i ve Emniyet Genel
Midurlagi icin silah, arag ve gereglerin tretimi ve tedariki (“Savunma

Sanayii Bagkanhg1”, 2021).

Burada 6nceki gorev tammindan farkh olarak bagta Icigleri Bakanhgma
baglanan Jandarma ve Sahil Giivenlik tegkilatlarn olmak tizere “i¢ giivenlik
birimlerinin ihtiyaglan ile insan kaynag: yetigtirilmesine iligkin gérevlerin de
SSIK’ne verildigi gorilmektedir. Parlamenter sistemde SSYKK’na ve nihai
olarak Bakanlar Kuruluna sorumlu olan SSiK, bu donemde

Cumhurbagkamna karg sorumlu hale getirilmigtir.

4. Icra Aygit1 ve Kamu-Ozel Ortakhig:: Savunma Sanayii
Baskanhg:

Mevcut yonetim yapisinda Cumhurbagkanina bagh olan Savunma Sanayii
Baskanhgi, 1980’lerin Milli Savunma Bakamna bagh Savunma Donatim
Isletmeleri Genel Midiirligii ve daha sonra Savunma Sanayii Geligtirme ve
Destekleme Idaresi Bagkanhgmmn bilegimi niteligindedir. Savunma Donatim
Isletmeleri Genel Miidiirligii her ne kadar sonraki 6érgiitlenme bicimlerinin
ntvesi olmasa da énceli oldugu kesindir. Burada orgiitlenme bi¢iminin hem
genel idare aygiti icinde hem de savunma sanayii yonetimi alaninda sahip
olacag yetki ve sorumluluklarin kapsama alanina yonelik tercihlerin belirleyici
oldugu séylenebilir.

1990’h yillardan ittbaren Milli Savunma Bakanina bagh Savunma Sanayii
Miistesarligi en uzun siireyle muhafaza edilen drglitlenme bi¢imi olmustur.
Orgiitlenme bigimine genel olarak bakildiginda, Milli Savunma Bakanhgima
baglh bir Genel Miidiirlikten Cumhurbaskanina bagh bir Bagkanhga dogru bir
gelisim gozlenmektedir. Bu durum tek bagina, yénetim icinde bu yapiya verilen

onemi gostermektedir.

1982 Anayasast doneminin savunma sanayii yonetimine iligkin ilk
diizenlemesi sermayesinin tamamu devlete ait bir kamu ktisadi kurulusu olarak
tiizel kigilige sahip “Savunma Donatm Igletmeleri Genel Midiirliigii”
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kurulmast olmugtur (“101 Sayih Savunma Donatim”, 2021). Bu Genel
Midurlik, Milli Savunma Bakanhgimn gl kurulugu® olarak tammlanmigtir.
Kibris Bang Harekat (1974) 6ncesinde ve sonrasinda basta Amerika Birlesik
Devletleri tarafindan konulan silah ambargolari nedeniyle 1970’lerde baglayan
yerli ve milli savunma sanayii harekett Hava, Deniz ve Kara Kuvvetlerini
Giglendirme Vakiflarimin kurulmasina vesile olmugtur. 1970’te ¢ikarilan 1324
ve 1325 Sayih Kanunlarla, Turk Silahli Kuvvetleri (I'SK)nin askeri
thtiyaglarina iliskin ilke ve esaslarin belirlenmesi yetkisi Genelkurmay Bagkanlhigina,
bu ¢ercevede yapilacak tedarik gérevi ise Milli Savunma Bakanligina verilmigtir
(“1324 Sayih Genelkurmay”, 2021; 1325 Sayih Milli Savunma”, 2021).

1980’lere gelindiginde, Savunma Donatim Igletmeleri Genel Miidiirligi
TSK’nin silah, techizat ve mithimmatina iligkin imalat, bakim-onarim, yurt ici
ve yurt digt tedarik, satiy ve pazarlama islerini yuriitmek tizere kurulmustur.
Esasen Milli Savunma Bakanhgimn sipariglerini kismen ya da tamamen mali
yonetim (1050 Sayih Genel Muhasebe Kanunu) ve ihale (2886 Sayih Devlet
Ihale Kanunu) mevzuati dignda karglayacak olan Genel Miidiirliik, vergi,
resim ve harclardan muaf tutulmugstur. Genel Miudirliige, Genelkurmay
Bagkanliginin belirledigi esas ve miktarlara gore savag stoku yapma yetkisi

verilirken, stokun kullanimi Milli Savunma Bakanhginim iznine baglanmugtir.

Miiesseseleri, istirak ve bagh ortakhiklan ile yurt digindaki irtibat ofisleri
vasitastyla piyasada ticari faaliyet gosterebilecek olan Genel Mudurligin
tniversiteler ve sanayi kuruluglaryla aragtirma-gelistirme faaliyetleri yapmasi
da ongorulmugtir. Genel Miudirligin Yonetim Kurulu Milli Savunma
Bakan (3) ve Maliye Bakan (1) tarafindan 6nerilecek ve misterek Kararname
(Bagbakan, Maliye Bakani, Milli Savunma Bakam) ile atanacak dort kisiden
olusturulmugtur. Yoénetim Kurulu, sektorel tecriibesi ve egitimi olan sivil
kigilerden olugmustur. Genel Miudurliigin tesislert Milli Savunma Bakanhg:
tarafindan askeri yasak bolge ya da givenlik bolgesi (2565 Sayili Askeri
Yasak”, 2021) olarak koruma altina ahmirken, pazarlama digindaki tim
faaliyetleri gizli olarak tespit edilmig, faaliyet raporlarimin kamuoyuna
acgiklanmasi da yasaklanmustir.

3 Tiirk idare hukukuna gore, ilgili kurulug; 6zel kanun veya statii ile kurulan, iktisadi devlet
tesekkiilleri ve kamu iktisadi kuruluglari ile bunlarin miiessese, ortaklik ve igtirakleri veya 6zel
hukuki, mali ve idari statliye tabi, hizmet bakimindan yerinden yoénetim kuruluglan seklinde
diizenlenir.
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Sayistay denetimi disinda birakilan Genel Midurliigin denetiminin, 60
sayili iktisadi Devlet Tegekkiilleri ve Kamu iktisadi Kuruluglart Hakkinda
Kanun Hikmiinde Kararname kapsaminda Milli Savunma Bakanhgimn
gozetim ve denetimi yaminda Bagbakanlik Yiksek Denetleme Kurulu
tarafindan yapilmasi 6ngérulmustiir. Buna gore, Genel Mudirligin yirttme
orgam i¢inde sivil denetim altinda olmakla birlikte dogrudan kamuoyu
denetimi ve yasama gozetimi diginda birakildigr g6riilmektedir.

Savunma sanayiinin Devlet tarafindan dizenlenmesi, 1980°’lerde savunma
politikasinin ana bilegenlerinden biri olmustur. Bu politika, belirli varsayim ve
ihtiyaclara dayandinlmigtir. Bunlarin baginda, ozellikle yiiksek teknolojiye
dayanan silah sistemlerinin yurt i¢inde tretilerek diga bagimhhgin azaltilmas:
gelmigtir. Kibnis Barig Harekatt doneminde de tecriibe edildigi gibi, aksi
takdirde ulusal savunma politikasimin bagimsizhg1 olumsuz etkilenmigtir. Aym
zamanda savunma sanayiinin teknolojik seviyesinin yiikseltilmesiyle hem
uluslararas: piyasalarda rekabet edebilirliginin artacagi hem de diger sektorlere
ivme kazandirarak ulusal kalkinmaya katk saglayacag kabul edilmistir.

Dénemin Hukiimetine gore: “Baplece ileri teknoloyi wygulamalart ¢ok  genus
kapsamly olan savunma sanayii kuruluglarmm Milli Savunma Bakanhgr gibe koklii bir
Bakanhgin himaye ve destegine girmest saglanmugtr (TBMM, 1985). Bu maksatla,
1985°te, Milli Savunma Bakanligina bagl ve tuzelkisilige sahip Savunma Sanayii
Gelistirme ve Destekleme Idaresi Bagkanh@ (SSGDIB) kurulmugtur. Lagvedilen
Savunma Donatim Isletmeleri Genel Miidiirligi’niin mal varhg SSGDIB’na
devredilmistir. SSIK kararlanin: wygulamak iizere kurulan bu Bagkanhga verilen
gorevler soyle tasnif edilebilir:

o Sizlesme Yonetvmi: Alm-satim s6zlesmelerini yapmak ve yonetmek, kalite
kontrol ve muayene siireclerini yurtitmek,

o Savunma Sanayunin Yeniden Yapiulandinimasi: (1) Ulusal sanayii kollarin
savunma sanayiine katki saglayacak bicimde yapilandirmak, (2) Devlet
igtiraki de dahil olmak tizere yeni tegebbiis ve yatirimlar: desteklemek,
ekonomik tegvikler saglamak (3) Ozel ya da kamu isletmelerinde
savunma sanayii ihtiyacina yonelik imalat planlamasi yapmak, (4)
Savunma sanayii alaninda ar-ge faaliyetlerini yonetmek, (5) Savunma
sanayii dig ticaretinin esgidimiinii saglamak, (6) Sirket kurmak ya da
ortaklik yapmak,
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o Finansal Islemler: (1) SSDFna iliskin finansal iglemleri yiiriitmek, (2)
Kredi almak veya vermek.

Gorildugii tizere, SSGDIB savunma sanayii yonetiminin icra apaits olarak
genis bir faaliyet alanina yonelik olugturulmusgtur. Bagkanhgin faaliyet alaninin
genigligi g6z Onunde bulunduruldugunda savunma sanayii yonetimindeki
otorite orgiitlenmesinin  6nemi daha acik hale gelmektedir. Peki, bu
Bagkanligin ust yoneticisi nasil atanacaktir? Zira st dizey yoneticilerin
atanmasma ilisgkin yontemler ile yetkilerin nasil kuruldugu sivil kontrol
agisindan énem tasgimaktadir.

Bu stireglere yasama organinin katilimu sivil kontroliin demokratik niteligini
giiclendirici nitelige sahiptir. Bununla birlikte, bu stireglerin yasama-ytrttme
iligkileri agisindan her zaman tartisma konusu oldugu da bir gercektir. Bu
dénemde, Baskamin muiisterek kararname yoluyla atanmasi ve bdylece atama
streclerinin ylriitme organi i¢inde tutulmas: éngérilmiistiir. Bir bagka deyisle,
atama Milli Savunma Bakam, Bagbakan ve Cumhurbaskammnin imzalariyla
yapilacaktir (3238 Sayih Savunma Sanayii”, 2021).

SSGDIB biitcesinin azami % 2 orannda olacak sekilde SSDF'ndan
kargilanmasi, bu oramin gerektiginde Bakanlar Kurulu tarafindan % 50
oraninda arttirllabilmesi kararlagtinlmigtir. Béylece, Genel Biitce ile dogrudan
iligkilendirilmeyen SSGDIB, biitce yoniinden Bakanlar Kurulunun genel
sorumlulugu i¢inde birakilmistir. Bir bagka deyisle, biitce alaninda sivil-siyasi
idarenin belirleyici oldugu bir karar sireci olugturulmustur. SSGDIB aym
zamanda, o donemde yururlikte olan 1050 sayih Muhasebe-i Umumiye
Kanunu ile 2886 sayith Devlet Thale Kanunu ve 832 sayih Saystay
Kanunu’ndan muaf tutulmustur.

Ancak, SSGDIB’nin Bagbakanhk, Milli Savunma Bakanligi ve Maliye
Bakanhgr temsilcilerinden olusan bir Denetleme Kurulu tarafindan
denetlenmesi 6ngoralmistir. Bu yoniyle denetim yiirtitme organi iginde sivil
otoritelerin yetki alaminda birakilirken, mali yonetim ve kontrol ile satma ve
satin alma siirecleri 6zel hukuk alanina tagimmugtir. Bagkanhga % 51’inden
fazlasina sahip oldugu ortakliklar: kamulastirma yetkisi de verilmigtir.

1991°de, SSGDIB Milli Savunma Bakanligina bagl, tiizelkisiligi korunan
Savunma Sanayi Miistesarligi (SSM)'na dontstirilmisgtir (“7.11.1985 Tarihli
ve 3238 Sayili”, 2021). Bu degisiklik, Baskanligin hizmetlerinin ozelligi, yurt igi ve
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yurt digt temaslarda gerekliligi ve esasen Miistesarlik diizeyinde gorev yaptigr gerekcesiyle
agiklanmigtir (TBMM, 1989). Bu dénemden itibaren, Miistesarlik, en uzun
sureli 6rgiitlenme tipi olarak 2018 yilina kadar varhigin stirdirmisttir.

Miistesarlhik doneminde otorite Orgutlenmesinde kokli  degisiklikler
goriilmemektedir. Ancak, yasama organmin mali kontrol ve denetim
otoritesinin arttinlmasi kapsaminda Sayistay denetimi konusunda énemli bir
dizenleme dikkati gekmektedir. 2010 yihnda yeni ¢ikarilan 6085 Sayih
Sayistay Kanunu kapsaminda denetim muafiyetleri kaldinlmg ve SSM da
Sayistay denetimine tabi hale getirilmigtir. Bagbakanlik, Milli Savunma
Bakanhgi ve Maliye Bakanligi temsilcilerinden kurulan denetim mekanizmast
da 2011 yihnda kaldinlmigtir (“649 Sayih Avrupa Birligi”, 2021).

2011’de, SSM’nin gorev kapsamu i¢ guvenlik ve istthbarat kurumlarinin
thtiyaglarin1 da kapsayacak bigimde genigletilmistir. Bu kapsamda, Milli
Istihbarat Tegskilat Miistesarhgimn istihbarat ve giivenlige iliskin ihtiyaclar ile
Emniyet Genel Mudirliiginiin istthbarat ve givenlige iliskin aci/ ithtiyaclarimin
Miistesarin teklifi, Milli Savunma Bakammnin uygun goériisic ve Bagbakamn
onay1 ile Mustesarlik tarafindan SSDF kaynaklar kullanilarak tedarik edilmesi

ongorilmustir.

6085 Sayih Kanunun “Raporlarin Kamuoyuna Duyurulmas” baghkh
44’tnct maddesine gore, “Savunma, givenlik ve istihbarat ile ilgili kamu idarelerinin
ellerinde bulunan devlet mallarmin bu Kanun wyannca yapilacak denetimi sonucunda
hazirlanacak raporlarn kamuoyuna duyurulmasina thiskin hususlar; tlgili kamu idarelerinin
goriiglerr alinarak Sayistay tarafindan  hazwlamp  Cumhurbagkaninca gikarlacak  bir
yonetmelikle diizenlenir.”* Boylece yasamanin savunma sanayii fonlarn tizerindeki
mali denetiminin giiglendirilmesine yonelik diizenleme yapilirken bu stireclere
ait kamuoyu denetiminin gizlilik kurali cercevesinde yiritme organinca

sinirlanabilecegi belirtilmigtir.

92014’te, istihbarata ait tedarik siireclerinde gizlilik cercevesinin MIT lehine
genigletilmesine yonelik bir bagka dizenleme yapilmigtir. Buna gore, Milli
Istihbarat Teskilat (MIT), SSDF kaynaklarmm kullanarak ve kendi mevzuat

+ Parlamenter sistemde Bakanlar Kurulu'na ait olan yonetmelik ¢ikarma yetkisi, Baskanlk tipi
sisteme gecigle birlikte 703 sayith KHK’nin 139’uncu maddesi kapsaminda Cumhurbagkammna
verilmistir.
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cercevesinde dogrudan kendi tedarikini yapabilecek; bu da MIT Miistesariimn
teklifi, Milli Savunma Bakammin uygun gorisii ve Basbakanin onayiyla
olacaktir. 2017 yihinda, onay yetkisi Cumhurbagkanina verilmistir (“694 Sayih
Olaganitista Hal”, 2021).

Milli Savunma Bakaninin uygun goriigii devam etse de, savunma sanayii
yonetimi kaynaklarindan yapilacak istihbarata iliskin alimlarda savunma ve
istthbarat alanlar arasinda bir yetki ve sorumluluk ayrimina gidildigi aciktir
(“6532 Sayih Devlet Istihbarat”, 2021). Bir taraftan istihbarat tegkilatinn
savunma sanayil fonlarindan istifade edebilmesi saglanmirken diger taraftan
tedarik ve kaynak kullammu alaminda savunma-istihbarat ayrimi tizerinden

gizlilik ilkesine 6ncelik verildigi g6riilmektedir.

2017°de, savunma tedarikinde sozlesme imzalanacak firma se¢iminde
SSK’nin mutlak yetkisi SSIK’ne aktarilmus, boylece sézlesme yénetiminde bir
merkezilesme yoluna gidilmigtir. Bunun yamnda, SSM Milli Savunma
Bakanhgr teskilatindan cikanlarak  Cumhurbagkamna  baglanmig;  bu
kapsamda, Milli Savunma Bakammin Savunma Sanayii Destekleme Fonu
kullanimina iligkin — i¢ givenlik ve istthbarat kurumlarna iligkin olanlar dahil
- uygun goris yetkileri kaldirlmigtir. SSM personelinin atamalarna iliskin
onay yetkisi de Cumhurbagkanina verilmistir (“696 Sayili Olagantisti Hal”,
2021).

SSM, Temmuz 2018’da, tizel kigiligi ve Cumhurbagkanina hiyerarsik
baghligi devam eden Savunma Sanayui Bagkanhg (SSB)na doénistirilmis;
béylece bu birimin kanun yerine kararname ile diizenlenmesine gecilmigtir
(“Savunma Sanayii Bagkanhgi”, 2021). SSB, Mistesarhk o6rgiutlenmesinden
devraldigr yetki ve sorumluluklarla varliginmi sirdirmektedir. Kamu-6zel

ortakhgina imkan veren yapistyla SSB’min mevcut bagh ortakliklan ve
igtirakleri sunlardir (“Bagh Ortakhklar”, 2021):
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Sekil 5: SSK’mun Bagh Ortakliklar ve Igtirakleri

Burada sivil kontrol agisindan gézden kacirilmamasi gereken bir husus,
savunma sanayii yonetiminde kamu-6zel ortakligi modellerinin aym zamanda
askeri  yonetim alaninda  uygulanan/uygulanabilecek  sivil  kontrol
modellerinden biri olmasidir. SSM/B ve SSDF bu o6zellikleriyle 6ne
cikmaktadr.

5. Biit¢e Dis1 Finansman Mekanizmasi: Savanma Sanayii

Destekleme Fonu

SSDF, savunma sanayii yonetiminin bir finansman kaynag ve modeli
olarak kurulmugtur. 1970’lerde Kuvvet Komutanhklarim giiclendirmek
amactyla kurulan vakiflarin ¢esitli  sirketlerdeki hisseleri de buraya
devredilmistir. SSDF, isleyis bakimindan genel bitce ile mali yénetim ve
kontrol sireclerinden muaf ve ayri tutulmustur. Burada savunma sanayii
(yonetimi) ihtiyaclarimin nispeten daha kolay, daha kisa stirede ve daha az
biirokrasi yoluyla karsilanmasi distincesi yer almaktadir. Ancak, buitce disi fon
tipi kaynak ve modellerin 1990’h yillarda geligen yz yonetigim anlayigtyla birlikte
seffaflik ve hesap verebilirlik baglamlarinda bir yonetisim sorunu olarak 6ne
surildugi de bilinmektedir.

SSDF, 1985 yilinda SSGDIB ve SSIK ile birlikte, T.C. Merkez Bankas:
nezdinde kurulmugtur. Fonun kuruldugu zamanda belirlenen kaynaklar
sunlardan olugmaktaych: (1) Milli Savunma Bakanligi dahil olmak tizere biitce
Odeneklerinden yilhk olarak yapilacak aktarmalar, (2) alkollii icki ve tiitiin
satiglarina ait ambalaj bedelleri tizerinden imalatgi ve ithalatgilardan alinacak
paylar, (3) Ttrk Silahlh Kuvvetlerini gliclendirmek amaciyla kurulmug bulunan
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vakiflardan Fona yapilacak aktarmalar, (4) Milli Piyango gelirlerinden
yapilacak aktarmalar, (5) Kultiirel etkinlik yerleri (sinema, tiyatro, fuar, sirk vb.)
ve bahis oyunlarindan paylar, (6) Kanunla (vergi kanunlar1 harig) kurulan
fonlardan Bakanlar Kurulunca belirlenecek miktarda yapilacak aktarmalar, (7)
Akaryakit harcamalarindan alimacak paylar (1989 yihinda kaldinldr) (827
Sayili”, 2021), (8) Talih oyunlarinin isletildigi yerlerden elde edilecek gayri safi
hasilattan alinacak pay, (9) Fonun mal varhgindan elde edilecek gelirler, (10)
1111 sayili Askerlik Kanununun 10’uncu maddesi geregince bedelli askerlikten
elde edilecek gelirler, (11) Bagis ve yardimlar (“3238 Sayilh Savunma Sanayii”,
2021).

SSDF kaynaklarimn kullanimi ve bu fona yapilacak katkilarda bazi vergi
muafiyetler: de taninmig; Fon kurumlar vergisi, veraset ve intikal vergisi, damga
vergisi, banka ve sigorta muameleleri vergisinden muaf tutulmugtur. Sayigtay
denetimi diginda tutulan SSDF’nun Bagbakanlk, Milli Savunma Bakanligi ve
Maliye Bakanhginca olusturulan bir kurul tarafindan denetlenmesi
ongorilmugtir. 1995te, Diinya Bankasi ile vyuritilen Kamu Mali
Yoénetiminin Yeniden Yapilandirilmast projesi kapsaminda gelen taleplerle
SSDF’ndan diger fonlara pay ayrimayacag yoninde diizenleme yapilmgtir
(“7.11.1985 Tarihli ve 3238 Sayih Kanunda”, 2021). 2010’da ise, yeni
g¢ikarilan 6085 Sayih Sayistay Kanunu kapsaminda muafiyetlerin
kaldirilmasiyla birlikte SSDF, SSM kullaniminda bir kaynak olarak Sayistay
denetimine tabi olmustur (“6085 Sayili Sayistay Kanunu”, 2021).

1986 wyiinda Bakanlar Kuruluna verilen SSDF kaynaklarindan
harcanamayan kism1 Merkez Bankas: diginda nemalandirabilme yetkisi (“1211
Sayili Turkiye Cumhuriyet”, 2021), Cumhurbagkanhgr hitkkiimet sistemiyle
birlikte Cumhurbasgkanina verilmistir (“703 Sayili Anayasada Yapilan”, 2021).
SSDF’nun acik kaynaklardan erigilebilen Sayistay denetim raporlarina gore
net gelirleri (Sekil 6) (“Kamu Idareleri Denetim Raporlar”, 2021) savunma
sanayil yonetimindeki yeri ve kamu-6zel ortakligr alanindaki durumu hakkinda
fikir vermektedir. Buna gore, SSDF net gelirlerinin artig egiliminde oldugu ve
2019 wili ittbanyla 25 Milyar Turk Lirasimn tzerinde gerceklestigi
gorilmektedir.
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Savunma Sanayii Destekleme Fonu Net Gelirleri (2013-2019)

2013 2014 2015 2016 2017 2018 2019

e Net Gelir (TL)

Sekil 6: SSDI Net Gelirleri (2013-2019)

6. Devlet-Toplum Ekseninde Vakif Modeli: Turk Silahh
Kuvvetlerini Giiglendirme Vakfi

Vakaf modeli, hem devlet-toplum iligkisi ekseninde bir etkilesim alam
olusturmakta hem de kamu-6zel ortakhigimn bir uygulama bigimini temsil
etmektedir. Dolayisiyla hem bir finansman hem de iy yapma modelidir. Ttrk
Silahli Kuvvetlerini Giiglendirme Vakfi (TSKGV), 1987 yilinda kurulmug ve
1970°li yillarda kurulan Kara, Deniz ve Hava Kuvvetlerini Giglendirme
Vakiflarmmin malvarliklarn TSKGV’na devredilmigtir (“3388 Sayih Tirk
Silahli”, 2021). Boylece, savunma sanayii vakif sistemi tek cati alunda
birlestirilmigtir. Bu dénemde, TSKGV kurucularnt Milli Savunma Bakani,
Genelkurmay 2’nci Bagkani, Milli Savunma Bakanhg Miistegar: ve Savunma
Sanayii Geligtirme ve Destekleme Idaresi Bagkamdir. Bir bagka deyisle, vakif
niteliginde olsa da kurucular: sivil-asker tst diizey kamu gorevlileridir.

Bu aym zamanda ilgili Kuvvet Komutanhklanmn ist diizey yoneticileri
tarafindan kurulmug ve onlarin kontrolinde olan ugli vakif sisteminin
Genelkurmay Bagkanhgimin tespit edecegi ilke ve oncelikler cercevesinde
nispeten sivil idare altinda birlegtirilmesi anlamina da gelmektedir. Mevcut
Valaflara bagis ve yardimda bulunanlar, bir taraftan 1960’lar ve 1970’lerde
ABD’nin ambargosu nedeniyle Hava Kuvvetlerinde ortaya ¢ikan eksiklik diger
taraftan hava silah sistemlerinin nispeten daha pahali olmasi nedeniyle
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ekseriyetle Hava Kuvvetlerini se¢cmigtir. Bunun sonucunda, Kuvvetler arast
vakif gelirleri ve kaynak dagihminda farkhiik olugmusg; bu durum, 1980’lerde
Hava Kuvvetlerini Giiglendirme Vakfi lehine daha belirgin hale gelmigtir.

Buradaki mesele, toplanan kaynaklarin havuz haline getirilmesi ve kaynak
dagiim geklinin, usulinin ve onceliklerinin savunma sanayii yonetimi
tarafindan belirlenmesi istegidir. Hitkimetin sundugu kurulug gerekgeleri
arasinda da bagis ve yardimlarin dagilim ile yatirnmlann finansmaninda
mevcut Ugli vakif sisteminde zaman i¢inde geligen finansman dengesizlikleri
yer almigtir (TBMM, 1987a). Burada, farkli miktarlarda ve genellikle Hava
Kuvvetleri lehine olan bagis ve yardimlarin toplanmasinin ve kontroliiniin
merkezi olarak saglanmasi istegi kendini géstermektedir (TBMM, 1987b).
Vakiflarin lagvedilerek varhklarmm devri konusu 1985’te SSGDIB kurulurken
de giindeme gelmis, ancak Kuvvet Vakiflari kendilerini fesih karart almadiklar

i¢in bu yapilamamigstir.

Bu birlestirme, anayasal ve yasal acidan temel hak ve 6zgurlikler yaninda
vakiflarin kurulug ve lagiv esaslar1 agilarindan tartigmah olmasma ragmen
kanun giictiyle gergeklestirilmigtir. Bunlarin vakif olarak ozel hukuk tizel kisisi
olmasina ragmen savunma gibi hassas bir alaninda faaliyet géstermeleri ve
kurucular1 olan st duzey askeri yoneticiler Uzerinden Kuvvet
Komutanliklarina da baghhg: burada belirleyici olmugtur. Ancak kaynaklarin
Kuvvet Komutanhklarina merkezi olarak paylagtirilmasinda Kuvvetler aras
rekabet ve oOncelik farkhliklarni nedenleriyle Genelkurmay Bagkanhgimn
giclukler yasayacagi da tartismalarda yer almugtir.

Bu dénemde, Kuvvet Komutanhklarimin hiyerargik olarak bagh oldugu
Genelkurmay Bagkanhg, gayret ve komuta birligi saglamasi amaciyla bu
vakiflarin birlestirilmesini istemistir. Ozellikle bu vakiflarin benzer alanlarda
yatinnm yaparak sirket kurmalar: (ASELSAN-HAVELSAN 6rnegi) istenmeyen
bir durum olarak nitelenmigtir ('BMM, 1987b). Burada savunma sanayii
yonetimi alaninda asker: emir-komuta yapuse ile vakyf sistemine ihiskin anayasal-yasal
gerceve arasinda geligen bir uyusmazligin askeri emir-komuta lehine ortadan
kaldinlchgr ileri siirtlebilir. Vakiflarin birlegtirilmesi, 1982 Anayasasinin
“Temel Hak ve Hirryetlerin Sinirlanmasi” baghkh 13’Gnct ve Milkiyet
Hakki baghikli 35’inci maddesi kapsaminda bu haklara kamu yarar: iin kanunla
sturlama getinilebilecegi gerekgesiyle savunulmustur.
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TSKGV’ nin kurumsal yapisinda, isleyisinde ve karar siireglerinde 2017°ye
kadar yasal olcekte bir degisiklik yapilmamisur. 2017°de, Oncelikle
TSKGV’nin mevcut varliklarinin bagka varliklarla degistirilebilmesine veya
paraya cevrilebilmesine imkin veren dizenleme vyapilmigtir. Béylece
TSKGV’min varhklarmin likidite diizeyinin artirlmasina imkén verilerek
serbest finansal rejime dayanan bir mali yapiya gecilmigtir. Halen TSKGV’nin
organlan Vakif Bagkam, Miitevelli Heyet, Yonetim Kurulu ve Genel Miidiirliik ten
olusmaktadir. Mitevelli Heyet, TSKGV’run en yiksek karar orgam: olarak
2017°”de  kurulmustur.  Vakfin ve  Mitevelli Heyetin  Bagkam
Cumhurbagkamdir. ~ Miitevelli ~ Heyeti, =~ Cumhurbagkam  yamnda
Cumhurbagkam yardimeisi, Milli Savunma Bakani, Genelkurmay Baskam ve
Savunma Sanayii Bagkanindan olugmaktadir (“696 Sayilh Olaganiistii Hal”,
2021).

TSKGV’min icra orgam olan Yonetim Kurulu, Mitevelli Heyet tarafindan
secilen en az ig, en fazla yedi tyeden olusturulmaktadir (“7149 Sayih Tiurk
Silahli”, 2021). Yonetim Kurulu, ¢ogunlukla toplanmakta ve kararlarim
toplantida hazir bulunan tyelerin ¢ogunlugu ile almaktadir. Oylann egitligi
halinde Yonetim Kurulu Bagkammin oyu yontinde cogunluk saglanmig
saylmaktadir. Mutevelli Heyet tarafindan atanan Genel Mudiir ise, Miitevelli
Heyeti ve Yonetim Kurulu'nun kararlar ¢ercevesinde TSKGV’ nin yuriitme
organi olarak ¢ahgmaktadir.

Mevcut Vakif Senedine gore, TSKGV elde ettigi gelirlerin % 20’sini kendi
kurumsal harcamalarn ig¢in, % 80’ini ise kurulug amaclan icin harcamakla
yiukimliadir. TSKGV, Miitevelli Heyeti yaninda Devlet Denetleme Kurumu,
Vakiflar Genel Midirligii ve Bagimsiz Denetim Kurumlar tarafindan
denetlenmektedir  (“Denetlemeler”, 2021). TSKGV’nmin feshedilmesi
durumunda ise, tim varhklarimin Savunma Sanayii Baskanlhigina devredilmesi
ongorulmugtir (“Vakif Senedi”, 2021). Acik kaynaklardan erisilebilen verilere
gore, TSKGV’nin gelirleri 2018 yilinda 252,8 Milyon TL iken 2020 yilinda
454,67 Milyon TL olarak gerceklesmigtir (“TSKGV”, 2021). TSKGV’nin
bagh ortakliklar: ve igtirakleri (Sekil 7), savunma sanayii yonetiminde kapladig

alani géstermesi agisindan énemlidir.

Bagl Ortakliklar (% 50 ve daha fazla pay):
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Sekil 7: TSKGV’mun Bagh Ortakliklari ve Istirakleri
7. Sonug

Savunma sanayii yonetimi, 1982 Anayasasimin yuriirliige girmesiyle birlikte
yeniden yapilandirilmaya baglamigtir. Savunma sanayii ile ilgili olmasi ve ézel
sektor iretim sistemlerine dayanmast nedeniyle, savunma sanayii yonetiminin
kamusal karar alma otoritesi yaminda kamu-ozel igbirligi tizerinde yiikseldigi
gortilmektedir. Savunma sanayiinin diger sektorler agisindan itici gii¢ olarak
secilmesinin de bunda etkisi bulunmaktadir. Kamu-6zel igbirlikleri,
1980’lerden itibaren gelisen neoliberal iktisadi anlayisa uydugu kadar

sivillesme ve sivil kontrol stireclerinin de iskeletini olugturmustur.

Sivil kontrol agisindan sorulmast gereken soru, savunma sanayil
kaynaklarimin  kontroliniin = sivil-secilmis otoritelerin mi yoksa askeri
otoritelerin mi elinde olacagidir. Burada, askeri uzmanlik alam ¢ergevesinde
ihtiyaclarin  belirlenmesi askeri otoritelere birakihrken bu ihtiyaglarnn

kargilanmasi  sivil-secilmiglerin  belirleyici  oldugu  karar  siireglerine
birakilmaktadhr.

Savunma sanayiinin uluslararast niteliginin olmasi, savunma sanayii
yonetiminin uluslararasi iligkilerden de etkilenen bir alan olmasini kaginilmaz
hale getirmektedir. Bu anlamda, savunma sanayii yonetimi alaminda sivil
kontrol durumu, savunma sanayii politikalarinin, kaynaklarimn ve tedarikinin

yaninda uluslararasi siyasetin de bir parcast haline gelmektedir.

Turkiye’de, 1980’1 yillardan itibaren iist diizey askeri otoritelerin belirleyici
oldugu Milli Giivenlik Kurulu gibi anayasal bir kurum yamnda, savunma
sanayll yonetiminin sivil-asker birlikteligine dayali otorite 6rgiitlenmesine ve

karar siireclerine gére olusturuldugu séylenebilir. Buna gére, savunma sanayii
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yonetiminde sivil-asker miisterek st diizey karar alma yapilarimin oldugu bir
orglitlenme bi¢imi 6ne ¢tkmaktadir. Buradaki degigim, 1980’lerden giiniimiize
karar alma yapilarmin sivil  secilmiglerin  lehine  yonelik  yeniden
yapilandirlmasidir.

2017°den itibaren Cumhurbagkanligi hikiimet sistemine gecilmesiyle,
savunma sanayii yonetiminde Cumhurbagkam lehine otorite yogunlagmas: ve
merkezilesme ortaya c¢ikmigtir. Onceden Bagbakanhk, Milli Savunma
Bakanhg ve st dizey askeri yoneticilerde yogunlagan otorite tasfiye edilmig
ve savunma sanayii yénetiminde Cumhurbagkani gerek SSIK ve SSM, gerekse
SSDF ve TSKGV’mn baginda konumlandirilmgtir.
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TURKIYE'DE ORDUNUN SiViL
DENETIMIi: KRONOLOJIK BIiR BAKIS*

ULKU NUR ZENGIN!

6zet

Ordunun swil denetimi konusu 1950°li yillarda ABD’de yapilan ¢aligmalar e literatiire
girmigtir. Bu alanda Tiirkiye’deki calsmalar olduk¢a ge¢ baglamaster. Sira Tiirkiye’de cumhuriyetin
kurucu unsuru olarak giriilen ve kutsallik atfedilen ordu ile tlgili alan hep bir tabu olagelbmistir.
1990°h yllarda ekonomik krizler cercevesinde asker: harcamalarin ekonomi iizerindeki baskisy yiiksek
sesle konusulmaya bagslamistir. AB Uyum Paketler: siil denetim alamnda atlan advmlara wme
kazandvmagtir. 2010 referandumu ve 15 Temmuz darbe girisimi ordunun siwil denetimi ile ilgili
yapilan yasal ve operasyonel diizenlemeler agisindan doniim noktalari teskil etmektedir. Demokrast
kriterleri iinde dnemly bir yere sahip olan siwil denetimin giiglendirilmest diger devlet kurumlarin
saglikl bir sekilde islemesi agisindan da bir gerekliliktir. Demokrasi tarihi her on yilda bir yasanan
darbe ya da muhtiralarla kesintiye ugramus bur iilke olarak ordunun sivil denetimi alaminda atlacak
adimlar diger iilkelere gire gok daha anlamb hale gelmektedir. Bu ¢alismada da Tiirkiye’de ordunun
swil denetimi agisindan_yasanan gelismeler kronolojik bir baks ile ele alnmaktadr.

Anahtar Kelimeler: Sivil Denetim, Asker-Sivil Iliskileri, Ordu ve Siyaset.
Summary

The subject of civilian control of the army took place in the literature with the studies carried out
in the USA in the 1950s. Despile this date, studies in this field specifically in Turkey started quate
late as the field study directly related to the army which was accepted as the founding element of the
republic in Turkey and attributed to holiness. In this sense, it could be stated that cwilian control of
the army as a study field had been a taboo. In the 1990s, within the framework of the economic crists,
the pressure of military expenditures on the economy began to be spoken loudly. The EU
Harmonization Packages accelerated the steps taken in the field of cwilian control. The 2010
referendum and the July 15 coup attempt are the turning points i terms of legal and operational
regulations regarding the cwilian control of the army. Strengthening the cwilian control, which has an
important place in the criteria of democracy, is also a requirement for the stable functioning of other
state institutions. As a country whose history of democracy has been interrupted by coups or memoranda

* Bu galiyma yazarin ULISA12 2021/11 sayisinda yayimlanan cahsmasindan geligtirilmistir.
I Ph.D., Dr. Ogretim Uyesi, Polis Akademisi.
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every ten years, the steps to be taken in the field of civilian control of the army become much more
meaningful than other countries. In this study, the developments in terms of cwilian control of the army
in Turkey are discussed with a chronological view.

Keywords: Cinl Control, Military-Civilian Relations, Army and Politics.

1. Giris

Givenlik ve savunma insanlik tarihinin baglangicindan itibaren insanlar
icin en 6nemli sorunlardan olagelmistir. Platon’dan giiniimiize kadar siyaset
bilimciler bu konuda kafa yormus ve toplumun savunmas: i¢in organize ve
zor kullanma yetkisine sahip bir grubun var olmasimin gerekliligi konusunda
birlesmiglerdir. Ancak konunun tizerinde uzlasmaya varilan bir diger boyutu
da bu vyetkilerle donatilmis olan gruplarin nasil denetlenecegi sorunu
olmugtur. Romal sair Juvenalin M.S. 1. Yizyilda yazch@g siirinde gecen
“Muhafizlann kim muhafaza edecek?” ifadesi belki de problemin en veciz
sekilde dile getiriligine bir 6rnektir (Alabarda, 2016: 6).

Thrk siyasi hayatina bakildiginda ise askeri giicin kontrol altina alinmasi
sorunu bir baska boyut daha kazanmigtir. Cumhuriyetin asker bir kadro
onderliginde kurulmug olmast ordunun kendini bu devletin asli unsuru olarak
konumlandirmasina yol agmugtir. Askerlik meslegine tarihsel siire¢ icerisinde
toplum tarafindan yiiklenen kutsallik da digtiniildigtinde bu durumun ortaya
cikardigr sonu¢ 1960 sonrasinda yaklagik her on yilda bir yasanan askeri
miudahaleler ve buna ragmen toplumun orduya karst duydugu sarsilmaz

giiven duygusu olarak 6zetlenebilir.

Turk toplumunda askerlik meslegine yiiklenen anlam ve orduya atfedilen
kutsallik asker-sivil iligkilerinin de objektif bir sekilde tartiglabilmesini hatta
bu konuda akademik ¢aligmalar yapilmasim bile uzun siire engellemistir.
Nitekim 6zellikle ordunun sivil denetimi konusunda Tirkiye’deki geligim
sirecinin demokratik tilkeler ile kargilastirildiginda goriilen gecikme de bu

durumun bir sonucu olmustur.

Ordunun sivil denetimi konusu 1950°1i yillarda ABD’de yapilan ¢aligmalar
ile literatiire girmigtir. Konunun ilk ¢aligmalar1 Huntington ve Janowitz
tarafindan ortaya konulmustur. Devletin destekledigi askeri sosyoloji alaninda
yuritilen ¢aligmalar dogal olarak ABD ordusu tzerinden yuritilmustiir.
Askeri sosyoloji ¢caligmalart ABD politik sistemi icerisindeki askerin roliini ve

denetim mekanizmalarimin ne olmasi gerektigini irdelemistir. Bu nedenle
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geligtirilen kuramlar da diger Ulkelerdeki strecleri ve sistemleri aciklama
konusunda vyetersiz kalmigtir. Ozellikle gelismekte olan ve gelismemis
tilkelerde Ozgiin calgmalarin yapilmasi igin gerekli bilimsel ve teknik
altyapimin olmayist bu konudaki gelismelerin 6niindeki engellerden birisi
olagelmigtir.

2. Tiirkiye’de Ordunun Sivil Denetiminde i1k Tartismalar

Turkiye’de ordunun sivil kontrolii, ABD ve Avrupa ilkelerine gore
oldukga ge¢ bir dénemde konugulmaya baglanmigtir. 1994 yilinda yasanan
ekonomik kriz sistem igerisinde baskin bir role sahip olan ordunun yetkilerinin
tartigtlmast i¢in baglangic tegkil etmistir. Bu dénemde kamu harcamalarinda
Cumbhuriyet tarihinin en biyiik agig1 gérilmiis ve bu agik, enflasyon ve likidite
sorununu sonu¢ vermigtir. 5 Nisan 1994 tarithinde agiklanan Ekonomik
Istikrar Programu ile temelde kamu gelirlerinin artinlmasmin yanida
giderlerin azalulmasi hedeflenmigtir. Bu program, Tirkiye’de devletin
piyasaya miidahalesi olarak gorilen tireim ve sitbvansiyon rolleri yerine
yOnetisimin geregi olarak gorillen “diizenleyici devlet” yapisina gecigin
baslangic1 olmustur (Kése, 2002: 122).

Bu siirecte, sermaye kesimini temsil eden Tirk Sanayici ve Iy Adamlar
Dernegi (TUSIAD), “en uygun devlet” anlaminda kullamlan “optimal devlet”
kavramiyla hem kamu ekonomisinde hem de kamu y6netiminde yeniden
yapilanma talebini ifade etmistir. Piyasa ekonomisine gecis reformlaria
baglanmasini isteyen TUSIAD, 2 I’inci yiizyihn devlet felsefesi olarak gordigii
optimal devleti sinirli, sorumlu, etkin, hakem ve ademi merkeziyetci devlet
olarak tanimlamuistir (TUSIAD, 1995). Devlet yapisimn énemli bir parcas:
olan ordu da elbette bu yaklagim dahilinde degerlendirilmigtir. Ordunun sivil
kontroline yonelik TUSIAD’m ilk politika 6nerileri, demokratiklesme
soylemini temel almugtir (TUSIAD, 1997). Bu dénemde kamu ekonomisi
sorunlarindan hareket eden TUSIAD, eckonominin éniindeki en biiyiik
engelin siyasi istikrarsizlik oldugunu ileri sirmustiir. Piyasanin stirdtrilebilir
basarst icin 6n kogul olarak gorilen demokratik yonetim sisteminin de ancak
miudahaleci ve belirleyici devlet anlayigimin hakim oldugu bir toplumsal yap:
yerine piyasa ve sivil toplumun da yoénetime katildigi bir yapr oldugunu
savunmustur. Bu baglamda TUSIAD’m tartigmaya actgr ilk konu ordunun
yonetim yapisindaki konumudur.
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Turkiye'nmin = AB  tyelik  sireci nedeniyle siyasal isttkrann  ve
demokratiklesmenin saglanmasinin gerekliligine vurgu yapilan 1997 tarihli
raporda 1982 Anayasastyla Tirkiye’de kurulmusg olan mulli giivenlik devletinin bu
hedeflerin gerceklesmesinin 6niindeki engel oldugu belirtilmistir. Milli giivenlik
devleti anlayisinin dogal bir sonucu olarak Tirkiye’de sivillesme sorununun
bulundugu ve bu sorunun ¢6zimi i¢in askeri otoritenin sivil otoriteye tabi
olmast ile i¢ ve dig givenligin birbirinden ayrilmasimn gerekliligi raporda yer
alan diger 6nemli tespitler olmugtur. Boylece ordunun sivil denetimi
saglanmug olacak ve sadece dis giivenlikten sorumlu olan ordunun yetki ve
goriniirliik alam daralulacakar (TUSIAD, 1997).

3. AB Uyum Paketleri Donemi

Ordunun sivil denetimi konusunda atilan adimlarda en 6nemli itici
giiclerden birisinin AB iyelik siireci oldugunu séylemek yanhs olmayacaktir.
Ozellikle Tiirkiye’ye aday iilke statiisii verilen Helsinki Zirvesi'nin ardindan
Katthm Ortakhigi  Belgesinin  kabuli ile Tirk siyasal hayatndaki
demokratiklesme ve modernlesme cabalar ivme kazanmistir. Bu baglamda
Ozellikle anayasal alanda duzenlemelere gidilmigtir. 2002 Kopenhag
Zirvesi’nde, Turkiye’ye vaat edilen iyelik miizakerelerinin baglamasinin 6n
sarti olan ‘Kopenhag siyasi kriterlerinin yerine getirilmesi’ ise bu dénemde
reform stirecine yol acan en 6nemli etken olmugtur (Aydin ve Keyman, 2004:
16). 2001-2004 wyillar1 arasinda bu kapsamda yapilan duzenlemeler ile
Anayasa’nin yaklagik ticte biri degistirilmigtir.

Uyum paketleri gercevesinde yasal dizenlemeler yamnda uygulamaya
donik adimlar da atilmigtir. 28 Subat darbesiyle ordunun devletin biitin
kurumlarina sirayet ettigi vesayet uygulamalarimn kaldirilmasi yoniinde
atilan adimlar bunlardandir. 1999 yiinda DGM’lerde gérev yapan askeri
hakimlerin gorevlerine son verilmig, 2001 yihinda MGK’da bulunan sivil
tyelerin sayist artirilmig, MGK kararlarmmin Bakanlar Kurulu tarafindan
oncelikli olarak ele alinacag hitkkmi kaldinlmigtir. 2003 yilinda Sinema,
Video ve Mizik Eserleri Kanunu'nda yapilan degisikliklerle denetim
konusundaki siirlama  sebepleri azaltlmig, Denetleme Kurulunun

olusumundan Milli Givenlik Kurulu Genel Sekreterligi ¢ikartimigtir.

Agustos 2003’te yuriarlige giren ‘yedinci uyum paketi’ ise ordu tizerinde
sivil kontrolii amac edinmesiyle dikkat ceker (Aydin ve Keyman, 2004: 16).
Kamu harcamalarinda seffafligin saglanmasina yonelik olarak Sayigtay
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Kanunu'na eklenen madde ile Silahh Kuvvetlerin elinde bulunan devlet
mallarmin denetlenmesi ile ilgili esas ve usullerin de Bakanlar Kurulu
tarafindan kabul edilecek bir yonetmelikle diizenlenecegi hitkme baglanmug,
béylece parlamentonun Tirk Silahli Kuvvetleri’nin elindeki mallarn
denetleyebilmesinin yolu agilmugtir. 2003 yilinda kabul edilerek 2005 yilinin
Ocak ayinda yururlige giren Kamu Mali Yoénetimi ve Kontrol Kanunu,
TSK’ya gerek MSB yoluyla tahsis edilen askeri biitgenin gerekse biitce diginda
savunmaya ayrilan kaynaklarin Sayistay yoluyla TBMM tarafindan
denetimini 6ngérmus ve bu alanda 6nemli bir adim olmugstur. Bu yasaya
istinaden Subat 2004 tarihinde kabul edilen bir yonetmelikle TBMM
Bagkammin talebi ile Sayistay’in, askeri harcama ve biitge digt savunma
harcamalarimi denetlemesinin 6ni acgilmugtir. Askerl harcamalann sivil
otoritece denetimini dngdren bir diger diizenleme ise Anayasa’da yapilan
degisiklik ile gerceklesmigtir. Kamuoyunda 8. Uyum Paketi olarak bilinen
yasal dizenleme ile 7 Mayis 2004 tarihinde Anayasa’nin 160. maddesi son
fikrasinda degisiklik yapilarak TSK’nin elinde bulunan devlet mallarinin
TBMM adina Sayigtay tarafindan denetlenmesi ilkesi getirilmigtir. S6z
konusu degisiklik, bu konudaki gizlilik perdesinin kalkmasina dogru atilan bir
adim olmugtur (Sariibrahimoglu, 2006: 54).

Yapilan bu degisikliklerin uygulamaya ne derece yansidig ise tartigmalidir.
Sariibrahimoglu’nun (2006: 54) bu konuda verdigi 6rnek dikkate degerdir: Bu
donemde TBMM, silah tedarikinde yolsuzluk iddialarimin arastinlmas: i¢in
bir girisimde bulunmugstur. TBMM Yolsuzluklar1 Aragnrma Komisyonu,
erken uyar1 ve kontrol ucaklart AEW&C’lerin aliminda devletin 180 milyon
dolar zarara ugratildigi iddiastyla ilgili olarak sorusturma agmugtir.
Sorugturma bir sonuca ulagilmadan kapatilmis ve htikimet 1,5 milyar dolarhik
dort adet AEW&C’nin ahmim onaylamugtir. Béylece askeri konularda hem
parlamentonun hem de hiitkiimetin ¢ekingenligi bir kez daha gozlenmistir.

Turkiye’de 2010 yilinda yapilan yasal degisiklige kadar askeri harcamalar
gercek anlamda Sayistay denetimine tabi olmamugtir. 2010 tarihinde kabul
edilen ve kamu harcamalarinda seffafhgi amaglayan 6085 sayili Sayistay
Kanunu, askerler iizerindeki sivil denetimin artmast acisindan 6nemli bir
geligme olmugtur (Onder ve Zengin, 2018: 140). 6085 sayih kanunla daha
once yapilamayan performans, proje ve program denetimleri bu kanunun

03.12.2010 tarihinde yirirliige girmesi ile zorunlu hale gelmis, yani askeri
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harcamalarin denetim kapsami genisletilmigtir. Bu kanun ile Sayistay, TSK
denetiminde diizenlilik denetimi adi altnda mali tablolar, gelir, gider ve
mallarin yasal diizenlemeler ile uygunluk ve kamu denetimini, diger kamu
kurumlarinda oldugu gibi yapmaktadir. Denetgiler, hesaplarin ve belgelerin
kanunlara ve mevzuatlara uygunlugunu incelemektedir. Fakat savunma,
givenlik ve istthbarat ile ilgili kamu idarelerinin sahip olduklar1 devlet
mallarmin denetleyerek ve bu denetim sonucunda raporlar hazirlayarak
kamuoyuna duyurulmasina iliskin esaslar ilgili kamu kurumlarimin goriisleri
alinarak Sayigtay tarafindan hazirlamp Bakanlar Kurulu'nca ¢ikarilacak bir
yonetmelikle dizenlenecektir. Yeni getirilen diizenleme ile T'SK i¢inde déner
sermaye birimleri de dis denetim altina ahnmigtir. 2012 itibariyle ordu evleri,
askeri gazinolar, askeri kamplar, askeri kantinler ve benzeri kuruluslarin
Sayistay tarafindan denetlenmesi zorunlu hale gelmistir (Koyli, Tellioglu,
Gokge, 2015: 96).

Yedinci uyum paketiyle askeri mahkemelerin sivil sahislara iliskin yetki
alanmi da daraltulmigtir. Askeri yarg: ile ilgili arama ve el koyma kararlarina
dair durumlar ve usuller yeniden diizenlenmigtir. Bu alanda gozalt: siiresi en
¢ok dort giine indirilmis; yakalama ve tutuklama hallerinde derhal
yakalananmin ya da tutuklanamn yakinlarina haber verilmesi zorunlulugu
getirilmigtir. Yasalara aykiri olarak elde edilen bulgularin delil olarak kabul
edilmemesi de bu uyum paketi cercevesinde getirilen bir diizenlemedir.
Kiltirel haklar baglaminda Turk vatandaglarmmn gtinlik hayatta
kullandiklar: farkh dil ve lehgeleri 6grenmelerinin 6niinii agan diizenlemeler
yapilmig, bu dillerin tespitinde MGK’nin gérisinin alinmasina iliskin
hikiim, madde metninden c¢ikarlmigtir (BABGS, 2007: 20).

Milli Givenlik Kurulu ve Milli Guvenlik Kurulu Genel Sekreterligi
Kanunu'nun 4. maddesi degistirilerek, Kurulun gorev alam yeniden
tammlanmigtir. ‘Ayda bir toplanir’ hikmi ‘iki ayda bir toplamr’ seklinde
degistirilmig, Kurul’'un Bagbakan veya Cumhurbagkani’nin talebi tizerine de
toplanabilecegi karara baglanmigtir. MGK Genel Sekreteri’nin atanmasinin
Bagbakan’in teklifi ve Cumhurbagkani’nin onayz ile olacagi, atanacak kiginin
Silahli Kuvvetlerden olmasi halinde Genel Kurmay Bagkani’min goriistinin
alinacagr hitkme baglanmigtir. Ayrnica, “Bakanhiklar, kamu kurum ve
kuruluglan ile 6zel hukuk tiizel kigileri Milli Guvenlik Kurulu Genel
Sekreterligine gerekli olan agik ve her derecede gizli bilgi ve belgeleri siirekli
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veya istenildiginde vermek zorundadirlar” seklindeki 19. madde hikmi
yurirlikten kaldirilmigtir (BABGS, 2007: 20).

MGK ve MGK Genel Sekreterligi’nin yapis: ve igleyisine dair yapilan bu
degisiklikler Tirkiye’deki asker-sivil iligkilerinin tarihsel siireci de g6z 6niinde
bulundurularak irdelenmelidir. 1960 darbesiyle Tiirk siyasetinde basat bir rol
tstlenen ordu bu ustiinligi kaybetmemek i¢in siirekli vesayet organlarinin
kurulmast yoluna gitmistir. 1971, 1980 ve 1997 miudahaleleri ile de bu
etkilerini hem genigletmek hem de derinlestirmek firsatt bulmusglardir.
Nitekim MGK ve MGK Genel Sekreterligi bu anlamda en etkin igletilen
kurumlarin baginda gelmektedir. Bu perspektiften bakildiginda adeta sivillerin
‘hesaba c¢ekildigi’ toplantilara doénustirilen MGK' toplantilarinin ayda bir
yerine iki ayda bir yapilmas: bile hiikiimetler tizerindeki baskinin azaltilmasi
icin 6nemli bir adimdir. Biitiin kurumlart MGK’y1 bilgilendirmek zorunda
birakan 19. maddenin demokratik devlet diizeni ile ne denli uyusmadig: da
aciktir. Butin bu degigimler demokratiklesme adina atilmig 6nemli
adimlardir. Bu diizenlemelerle MGK’nin yiriitme yetkisi elinden alnmigtir.

14 Temmuz 2004 tarihli ‘sekizinci uyum paketi’ de asker-sivil iligkilerine
etki eden yeni diizenlemeler igermektedir. Bu pakette Yiiksek Ogretim
Kanunu'nda yapilan degisiklikle, Yiksekogretim Kuruluna Genelkurmay
Bagkanligi'nca bir tiye secilmesine iliskin hitkkiim yirtrlikten kaldirlmugtir.
Radyo ve Televizyonlarin Kurulug ve Yayinlar1 Hakkinda Kanunda yapilan
degisiklikle, Radyo ve Televizyon Ust Kurulu iiyeligine MGK Genel
Sekreterligince aday gosterilmesine dair htkim yirtrlikten kaldirlmigtir.
Telsiz Kanunu’nda yapilan degisiklikle, MGK Genel Sekreteri, Haberlesme
Yiksek Kurulu tyeliginden c¢ikanlmigtir. Kiiciikleri Muzir Negriyattan
Koruma Kanununda yapilan degisiklikle, yetkili kurula MGK tarafindan bir
tye secilmesine dair hitkiim yirtirlitkten kaldirilmigtir (BABGS, 2007: 21).

Goruldigu gibi dizenlemeler 6ncesinde biitiin karar alma stireglerinde
tye bulundurmak suretiyle ordu adeta bir ‘g6lge hiiktimet’ gibi davranmustir.
Ordu elbette bu giiciin kaybedilmesine yonelik atilan idari ve siyasi adimlari
kolaylikla kabul etmemigtir. Ozellikle 2007 yihinda Cumhurbagkanligi segimi
déneminde yasanan asker-sivil gerginligi bu tavrin somut bir gdstergesi
olmugtur. Oncesinde Atatiirkgii Diigiince Dernegi'nin 6nciiliik ettigi bazi
STK’lar eliyle ve ordunun destegiyle diizenlenen “Cumhuriyetine Sahip Cik”



TURKIYE’DE ORDUNUN SiViL DENETIMi ... | ULKUN. ZENGIN 152

mitingleri, arcdindan 27 Nisan gecesi verilen e-muhtira ile ordu vesayet
giciini kaybetmemek icin miicadele etmistir. Ancak e-muhtira karsisinda
sivil otoritenin kararh tavri da ordunun sivil denetimi alaninda atilmug tarihi
bir adim olmustur. Zira bu kararhlik 15 Temmuz 2016 tarihinde yasanacak
darbe girisiminde halkin sivil otoriteye olan giiveninin ve birlikte demokrasi

micadelesi verme motivasyonunun da temelini olugturmusgtur.
4. 2010 Referandum Donemi

2010 yih ordunun sivil denetimi agisindan dikkate deger gelismelerin
yasandig bir y1l olmustur. Oncelikle Subat ayinda 28 Subat déneminde sivil
idare tizerinde asker etkisini artirmak i¢in uygulamaya konulmus EMASYA
protokoli kaldirilmigtir (Barbak, 2018: 61). Ardindan Eylil ayinda yapilan
referandum ile bu alanda yeni diizenlemeler getirilmigtir. 2010 referandumu
ile ordunun sivil denetimini etkileyen diizenlemelerden en 6nemlisi askeri
yargi ile ilgili olandr.

Thrk siyasal hayati icerisinde ordu, kendini vasi olarak konumlandirmig ve
gerekli gordiigii her durumda sisteme miidahale etmeyi bir hak olarak
gormugtir. Ancak bu hakkin kullamilabilmesi ve kurumsallagabilmest,
ordunun eylem ve miidahalelerinin yargi denetimine tabi olmamasina
baghdir. Bu amaca yonelik olarak 1961 Anayasas: ile ayr1 bir askeri yarg
sistemi  olusgturulmugtur. 2010 yihinda vyapilan anayasa degisikligi
referandumuna kadar askerler kendileri i¢in saglanmig olan bu
ayricaliklardan azami derecede yararlanmugtir. Bu anlamda 2010 adeta bir
donim  noktasidir.  Referandum ile askeri yargmin  alammn
sinirlandirilmasina yonelik olarak Anayasa’min 145. Maddesi’'nde degigiklige
gidilmigtir. Askeri mahkemelerin yetki alam asker kigilerin askerlik hizmeti ve
gorevleriyle ilgili isledikleri askeri suclar ile smurlanmigtir. Onceki
uygulamanin aksine Anayasal diizene kargt iglenen suglarnn adliye
mahkemeleri tarafindan goriillecegi hitkme baglanmistir. Yine ayni maddede
yapilan degigiklikle askeri hakim ve savcilarin bagimsizhigina yonelik
dizenleme getirilmigtir. Askeri Yargitay’'in kurulugu, igleyisi, mensuplarimin
disiplin ve ozlik iglerine iliskin dizenlemelerden “askerlik hizmetinin
gerekleri” ibaresi gikanlmgtir.

2010 referandumu ile Anayasa’nin 148. Maddesinde degigiklik yapilmig ve
Genel Kurmay Bagkani, Kara, Deniz, Hava Kuvvetleri Komutanlan ile
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Jandarma  Genel Komutam’nmin Yice Divan sifatiyla  Anayasa
Mahkemesi’'nde yargilanmalar1 hitkme baglanmigtir.

Yiksek Askeri Sura (YAS), askeri vesayetin 6nemli kurumlarindan birisi
oldugu gerekgesiyle her zaman elegtirilen bir kurum olmustur. Ozellikle AB
uyum paketleri geregi Milli Givenlik Kurumu’nun yapisinin sivillegtirilmesi
ve seffaflaginlmasi sonrasinda askerin YAS kararlari tzerinden sesini
yikselttigi seklinde bir algi olusmustur. 2010 yihna kadar YAS kararlarina
karst yargi yolunun kapali olmasi da askerin bir 6zerklik alam olarak YAS
kararlarim kullanmasina zemin hazirlamigtir. Referandum ile YAS kararlan
yargt denetimine acimigtir. 125’inci maddede yapilan degisiklik ile
‘kadrosuzluk nedeniyle emeklilik ve terfi islemleri’ haricindeki iligik kesme
kararlarina kargi yargiya bagvurulabilecegi hitkme baglanmigtir. Béylece 28
Subat siirecinde oldugu gibi “irticai faaliyette bulunma” gibi soyut ve cogu
defa mesnetsiz suglamalarla ordudan atilmalarin  Oniine gegilmesi

hedeflenmistir.

Cumhurbagkanhg hitkkiimet sistemine gecildikten sonra YAS1n yapist ve
gorevlerinde de degigiklik yapilmigtir. 1612 sayih Yiksek Askeri Suranmn
Kurulug ve Gérevleri Hakkinda Kanun 703 Nolu KHK ile kaldirilmis, 8 Nolu
Cumhurbagkanhg Kararnamesi ile YAS tyeleri ve tegkilat yapisi yeniden
dizenlenmigtir. Cumhurbagkam Yardimcilari, Adalet Bakani, Dagisleri
Bakani, igi§leri Bakam, Hazine ve Maliye Bakani, Milli Egitim Bakani, Milli
Savunma Bakam ve Kuvvet Komutanlann iye olarak belirlenmistir.
Cumhurbagkam Yardimcilan, Hazine ve Maliye Bakam ile Milli Egitim
Bakam eski sistemde YAS tiyesi olmadiklar: halde bu yeni diizenleme ile YAS
tyesi olmuglardir. Daha énce Bagbakanin bagkanlik ettigi ve Genel Kurmay
Bagkam’mn adeta “eg bagkan” konumunda oldugu Sura’min bagkanhg yeni
sistemde Cumhurbagkanina birakilan bir yetki olmustur. Genel Kurmay
Bagkanmmi  ve Sura dyesi bakanlarin tamamim atama  yetkisinin
Cumhurbagkamna ait oldugu disiinildiginde YAS 1n Cumhurbaskam icin
bir damgma kurulu olarak tasarlandigr séylenebilecektir. Nitekim gérevlerinin
tammlandift CBK’da da YAS’in sadece gorig bildirebilecegi, kararlarimin
baglayici olmadigi hiikmii yer almaktadir. Yas kararlart Cumhurbagkan
tarafindan onaylanarak tamamlanmig olmaktadir (8 Nolu CBK, 2018).
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Turkiye’de askerler her miidahale doneminin ardindan Anayasa’ya
kendilerini giivenceye alacak hiikiimler eklemigledir. 1980 Anayasasi’mn
gecici 15. maddesi de bu amaca hizmet eden dizenlemelerdendir. 12 Eylil
1980 darbesini gergeklestirenler, yonetim sivillere devredilene kadar yasama
ve yuritme yetkisini elinde bulunduranlar ve kullananlarn tasarruflarina
iligkin yarg1 yoluna gidilemeyecegini diizenlemigtir. Referandum ile bu madde
de kaldinlmigtir. Darbe yapan askerlerin yargilanmasimin 6niinii acan bu
degisiklik, sembolik anlamda biiyiik bir 6neme sahiptir. Nitekim bu sayede 32
yil sonra darbeciler yarg: kargisinda hesap vermiglerdir.

2010 referandumunun ardindan askerin siyaset tizerindeki etkisinin
azaldigim gésteren bir gelisme de devletin i¢ ve dis tehdit algilamalarim igeren
Milli Guvenlik ve Siyaset Belgesi’nin yenilenmesidir. Uzun siire askerler
tarafindan MGK toplantilaninda hazirlanan belgede bu defa sivil iktidar
belirleyici olmugtur.

2013 yilma gelindiginde 211 Sayih I¢ Hizmet Kanunu'nda yapilan
degisiklikle askerlik tamimi “harp sanatimi 6grenmek ve yapmak miikellefiyeti”
olarak degistirilmistir. Boylece askerlik tanim daraltilarak sadece teknik bir
anlam ytklenmistir. Aym yasamn 35. maddesinde de degisiklige gidilmigtir.
"Silahl kuvvetlerin vazifesi; Ttlrk yurdunu ve anayasa ile tayin edilmis olan
Turkiye Cumhuriyeti'ni kollamak ve korumaktir” ifadesi, "Silahli kuvvetlerin
vazifesi; yurtdigindan gelecek tehdit ve tehlikelere kargi Turk vatanim
savunmak, caydinicilik saglayacak gekilde askeri giicin muhafazasini ve
giiclendirilmesini saglamak, TBMM karariyla yurtdiginda verilen gérevleri
yapmak ve uluslararasi barigin saglanmasma yardimci olmakur" gseklinde
degistirilmigtir. Boylece askerin sivil yénetime mudahale icin dayanak olarak
gbrdugi gorev tammu daraltilmisgtir.  Yine ig Hizmet Kanununun 43’tinci
maddesinde “TSK mensuplart siyasi faaliyette bulunamaz” geklindeki
dizenleme ile de askerin siyaset ile ilgilenme yasag yasal bir temele
oturtulmustur. Bu degigiklikler ordunun yoénetim vyapisi icerisindeki

konumunda kokten sayilabilecek bir degisimin baglangici olmustur (Barbak,
2018: 47).

5. 15 Temmuz Darbe Girisimi Sonrasi Reformlar

15 Temmuz darbe girisimi Tirkiye’de her on yilda bir gerceklesen darbe
ve darbe girisimlerinin son halkasimi olusturmaktadir. Planlanmasi ve

yuritilmesinde bir terérist grubun onciiliik etmis olmasi nedeniyle diger
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darbelerden ayrilan bu girisim, ordu ile ilgili sorunlarin net bir gekilde
goriilmesini saglamasi acisindan 6nemlidir. Zira diger darbeler basarili
oldugu i¢in sonrasinda bir reform siireci yaganmadigr gibi o zamana kadar
elde edilmig demokratik kazamimlarda da geriye gidisler olmugtur. Oysa 15
Temmuz sonrasi yayimlanan KHK’lar ile ordunun yap: ve igleyisine dair
oldukca buytik capta degisiklikler yapilmigtir. Bu dénemde yapilan reformlar:
ana hatlanyla g6yle siralamak mimkindr:

o Askeri liseler ve Harp Akademileri kapatilarak Milli Savunma Universitesi
kurulmug, Harp Okullar1 ve Astsubay Meslek Yiksek Okullar1 bu
universiteye baglanmigtir. Ayrica Harp Akademisi egitimlerinin Milli
Savunma Universitesi biinyesinde verilmesi diizenlenmigtir. Bu sekilde
yillardir yapilmaya ¢aligilan askerin zihinsel dontisimu igin gerekli olan bir
adim da gergeklestirilmistir.

e GATA ve biitin askeri saghk kurumlari Saghk Bakanhgi biinyesine
alinmigtir. Ordunun toplum igerisinde 6zerk bir alan olarak gérdigt askeri
saglik yapilanmasimin sona ermesi ordunun ust kadrolar ile toplum
arasinda gorilen uzaklasmamn ontine gegecek bir diizenleme olmasi

nedeniyle de anlamhdir.

e Askeri okullara girigteki lise tipi simirlamasi kaldinlarak tim liselerden
mezun olanlar i¢in askeri okullara girme hakki getirilmigtir. Kamu
hizmetlerine girme hakkinin herkese agik olmasi gerektigi yoniindeki
anayasal duzenlemeye aykiri olan bu smirlandirmanin kaldinlmasiyla
askeri lider kadrosunun gesitlilik kazanmasinin da yolu acilmugtir.

e Askeri fabrika ve tersaneler MSB’ye baglanmistir.

e MSB kadrolann Genelkurmay Bagkanligi biinyesinden ¢ikarilarak bu
kadrolarin hangisine askeri personel atanacag karari Milli Savunma

Bakanr’nin yetkisine verilmigtir.

e Milli Savunma Bakanhgi’min tegkilat yapist degistirilmig, MSB Miistesarhg

basta olmak tizere yonetici kadrolara sivillerin atanmasi diizenlenmigtir.

e Subay ve astsubay atamalarimin Kuvvet Komutanhklarinin teklifi tizerine

Milli Savunma Bakani’nin onayi ile yapilmas: usulii getirilmistir.
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e Biyiiksehirlerin icinde yer alan kiglalarin sehir digina ¢ikarilmas: karara
baglanmigtir. Boylelikle sehirlerdeki goértiniirliginiin azalilmasina hizmet
edecek bu diizenleme ile ordunun darbe durumlarnnda hizh ve etkili
miudahale kabiliyetinin kisitlanmasi amaclanmugtir.

o Askeri Yiiksek Idare Mahkemesi ve Askeri Yargitay kaldirilmg ve
yargidaki cift baglihga son verilmigtir. Savas hali diginda askeri yarginin
varligina tamamen son veren bu diizenleme ile askerin sivil denetimi

alaninda 6nemli bir adim atilmigtir.

6. Cumhurbaskanhg: Hiikiimet Sistemi Kapsaminda Yapilan
Degisiklikler

2018 yih itibariyle uygulanmaya baglayan Cumhurbagkanhigi Hiikiimet
Sistemi kapsaminda biitin kurumlarin hem tegkilat yapilart hem de birbirleri
ile olan iligkileri anlaminda degisiklikler yaganmgtir. Ordu ve ordunun sivil
denetiminde etkili olan kurumlara iligkin diizenlemeler de bu gercevede ele
alinmahdir. Sistem degigikligi sonrasi yasanan ve ordunun sivil denetimini

etkileyen diizenlemeler soyle 6zetlenebilir:

e Tirkiye Cumhuriyeti'nin kurulusundan ititbaren askerin devlet
yapilanmasindaki etkinliginin hem nedeni hem de sonucu olarak
degerlendirilen meselelerden birisi de Genel Kurmay Bagkanhgi’min
statiisi olmugtur. Genelkurmay Bagkanlar, 1960 darbesinin ardindan
1961 Anayasas: ile Milli Savunma Bakam yerine Bagbakana karg sorumlu
olduklar1 bir statiye yiikselmigtir. Genelkurmay Bagkani’min kendini
bakanlarla aym statiide konumlandirmasina ve karar alicilann belirledigi
politikalart uygulamak yerine polittka belirleme rolini Ustlenmeye
caligmasina neden olan bu durum yeni sistemle birlikte degismigtir.
Genelkurmay bagkani ile kuvvet komutanlart Milli Savunma Bakani’na
ayrt ayrt bagh ve sorumlu olacak sekilde dizenleme yapilmgtr.
Genelkurmay Bagkanh@ ile kuvvet komutanlhiklarinin tegkilat yapisi Milli
Savunma Bakanligi kadro ve kurulusuna dahil edilmigtir (1 No.lu CBK,
2018: m. 338).

e Silahll glicin tek elde toplanmasimin 6niine ge¢gmek amaciyla
Genelkurmay Bagkanligi ve Kuvvet Komutanhklarn Milli Savunma
Bakanhgr'na, Jandarma Genel Komutanlhgi ve Sahil Guvenlik
Komutanhg: ise Icigleri Bakanhgi’na baglanmsgtir.
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Silah tedariki ile ilgili yetkili kurum olan Savunma Sanayi Miistesarhgr yeni
sistemde diger mustesarliklar ile birlikte kaldirilmigtir. CB hikiimet sistemi
ile yapilan dizenlemeyle Savunma Sanayi Baskanhgi'na doniigen birim
dogrudan Cumhurbaskamna baglanmugtir.

CB hiikiimet sistemi ile kuvvetler ayrihigr ilkesi parlamenter sistemdeki
yumugak kuvvetler ayrihigina goére daha sert bir gérinim kazanmug,
bakanlarin TBMM icerisinden atanmasi uygulamast son bulmugtur. Bu
durumun sistem agisindan etkinligi artiran yonii, alandaki uzman kisilerin
milletvekili se¢ilmis olma zorunlulugu olmaksizin bakan olabilmesinin
yolunun acilmast olmustur. Nitekim Milli Savunma Bakanhgi’na atanan
eski Genelkurmay Bagkani Hulusi Akar’'in atanmasi bu sayede mimbkiin
olabilmigtir. Yillarca asker-sivil iliskilerinin baghca sorun alanlarindan
birisi olan uzman-bakan catiymasimin bu yolla 6ntine gegilebilmigtir.
Askerin tecribe ve uzmanhgma givendigi bir ismin bakan olusu bu
dénemde yaganan ozellikle simir 6tesi operasyonlarda etkili ve giivene
dayall bir organizasyonu mimkin kilmigtir. Bu durum askerin sivil
kontrolii ile ilgili sivil yOneticilerin yeterliliginin 6nemini de ortaya
koymustur.

Parlamenter sistemde YAS’a Bagbakan’in bagkanlik etmesine ragmen
Genelkurmay bagkam es bagkan gibi bir konuma sahip olmugtur. Sistem
degisikligi ile birlikte YAS toplantilarina Cumhurbagkani’min bagkanhk

etmesi 6ngorulmustur.

Askeri yapiin tartigmasiz Gstiin oldugu YA’ yapist degistirilerek sivil
uye sayist artirlmigtir. Cumhurbagkanm Yardimcilan, Hazine ve Maliye
Bakani ile Milli Egitim Bakam eski sistemde YAS tiyesi olmadiklar halde
bu yeni diizenleme ile YAS tyesi olmuglardir. Ayrica Jandarma Genel
Komutani, Donanma Komutani, Ordu Komutanlar ve diger orgeneral
ve oramirallerin kurul iyelikleri de kaldilmisar. YAS i sekretarya
hizmetlerinin yiirttilmesi isi Genelkurmay Bagkanhigindan alinarak Milli
Savunma Bakanhgi’na verilmigtir. Sivil katthmer sayist artirilan kurul
Cumbhurbagkan i¢in bir danigma kurulu olarak dizenlenmistir.

Onceki uygulamada sadece kuvvet komutanhgr yapmus olan orgeneral ve
oramiraller  arasindan  Bakanlar  Kurulu'nun  onerisi  {izerine
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Cumhurbagkam tarafindan atanan Genelkurmay Bagkani’'mn atama
usuliinde de degisiklige gidilmigtir. Genelkurmay bagkani ordudaki biitin
orgeneral ve oramiraller arasindan Bakanlar Kurulunun 6nerisi tizerine
Cumhurbagkam tarafindan atanmaya baglamgtir.

e MGK Genel Sekreterliginin yetkileri simrlandirilarak sistem icerisindeki

rolii danigma kurulu seviyesine ¢ekilmistir.
7. Sonug

Modern ordu siyasi bir kurum olarak ortaya ¢ikmistir. Avrupa’da ulus
devletlerin kurulmasiyla birlikte yurttag ordular kurulmus, vatandaglar icin
askere alinma dénemi baglamigtir. Aym zamanda ordular politize eden bu
sire¢ sonucunda ordular artik sadece simirlar1 koruyan kurumlar degil ulus
ingasinda da Onci olan kurumlara doéntigmigtir. Boéyle bir role sahip
ordularnn tamamu olmasa da bazilan sadece simrlari koruyan degil zaman
zaman ulkelerin politikalar1  tzerinde de etkii olan kurumlara
dontgmiglerdir. Ordulann yasamig oldugu bu misyon degisikligi sivil
denetimi gerekli kilmigtir. Toplumdaki 6rgiitli ve silahh kuvvet olmast,
ordulann siyasi alana yapacag miidahalenin diizeyini de etkilemektedir.

Ordunun sahip oldugu yetkiler de sivil denetimi gerekli kilan ikinci
faktordir. Toplumda megru zor kullanma tekeline sahip olan giivenlik
birimlerine kigi hak ve Ozgurliklerine mudahale niteligi tagtyan yetkiler
verilmigtir. Bu yetkileri kullanan birimlerin ve personelin hem politika
olusturma diizeyinde, hem de bireysel iglem ve eylemleri diizeyinde kontrol
edilmesi 6nemlidir. Insan haklarnm ve ozgurliklerinin  korunmasi ve
demokratik haklarin geligtirilmesi i¢in bu alanlara mtdahale yetkisi bulunan
giivenlik aktorlerinin sivil otoritelerce denetimi gerekmektedir.

Ordunun Tirkiye’de de devletin kurulusu siirecinde tstlenmig oldugu
onciliik roli nedeniyle siyasi alana miidahale etmeyi bir hak olarak gérdigi
bilinmektedir. Demokrasi anlayiggmn gelisimine paralel olarak ordunun da
diger kurumlar gibi gérev alammin simirlaninda tutulmasi yoniinde adimlar
atilmigtir. Turkiye vesayet odaklaryla miicadele noktasinda 6nemli geligmeler
saglamis olsa da vesayet aligkanliklarini devam ettirmeye calisan bazi emekli
veya muvazzaf askerlerin aciklamalar1 da gorilmektedir. Bu durum
meselenin sadece vyasal degigikliklerle cozillemeyecegini, zihinsel bir
doniigimiin de gerekliligine igaret etmektedir.
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BiR BEKA MESELESI OLARAK DIL YA
DA TURKCENIN KURESEL HUZUR
ACISINDAN IMKANI®

KUDRET BULBUL!

“Biz kiigiik yaglarda Ingilizceyi igrendik. Bu dilde bize
Afrika’man fakir oldugunu ogrettiler, Tiirkgede ise Afrika’mn
zengin oldugunu dgrendim”™

Turkiye Burslusu Ugandal Ogrenci Cemil?

6zet

Dil bir medeniyet bakisi, bir medeniyet tasycisy, bir medeniyet tasavvurudur. Bir zihniyet
yanstwersidw.  Insanbk  tarihine  bakiddiginda dil - politikalar ~ agisindan  farkh - zihniyetler,
paradigmatik_farkhliklan gozlemlemek miimkiindiir. Dillerin nasi bir zihniyeti yansittigine hakim
bir medeniyet iginde yasayan farkl dil ve kiiltiirlerin maruz kaldigi pratiklerde izlemek miimkiindiir.
Dil, Kiiltiir ve kimlik konusunda hegemonik iilkelerin tarihi uygulamalar ve amaglan kendi gikarlan
agisindan anlagilabilir. Bu makalede hegemonik dil politikalarin diinyamiza verdigi zararlar e
Tiirkgenin bir imkén olarak kiiresel banga katkisy analiz edilmektedir.

1. Dilin anlanmm

Dil sadece insanlarin duygu ve distincelerini ifade etmeye yarayan,
bagkalart ile iletisimi miimkiin kilan bir ara¢ degildir.

* Bu galiyma yazarin ULISA12 2021/12 sayisinda yayimlanan cahgmasidan geligtirilmistir.

I Ph. D., Prof. Dr., Siyasal Bilgiler Fakiiltesi Ankara Yildirim Beyazit Universitesi

2 Yurtdist Ttrkler ve Akraba Topluluklar Bagkanlig: (YTB) Baskam iken, Tiirkiye Burslar:
baglaminda Tiirkiye’ye gelen bazi 6grencilerin gelis seriivenlerinin hikayesine dair video
kayit yapmugtik. Bu 6grencilerden biri olan Ugandali Cemil’in hikayesi i¢in bkz: Milliyet,
2021
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Dil bir anlama, anlatma, algilama araci oldugu kadar, bir tasavvur, bir
tahayytl, bir idrak, bir kavrayigtir. Kigilerin, toplumlarin evrenle, varlikla,
esya ile tabiat ile kurdugu iligki bigimidir. Ontoloji, tarih, felsefe, kiltir,
edebiyat, medeniyet... Kisacasi insamin her tirlii bakig1, gorigii ve kendini
konumlandirmasi, sahip oldugu dil tizerinden ve onun i¢inden gergeklesir.
Gergeklesen sey, dilin aktarabildigi kadardir.

Dil insanin kendisiyle, bagkalanyla, diger canhlar ve nesnelerle, tabiatla,
maddi ve manevi degerlerle kurdugu her tirli iligki bi¢iminin somut
gostergesidir. Bu cercevede bir dildeki sadece kelime ve kavramlara bakilarak
bir toplumun degerleri ve 6ncelikleri hakkinda karar verebilmek miimkiindir.
Bu baglamda bazi diller tabiat varliklarina canlihk kazandinirken, bazi
dillerde maddi degerlerin ve maddiyat kavgasimn 6ne ¢iktigr gorilir. Bazi
dillerde ise hikmet, fazilet, erdem, huzur, saadet, thsan, irfan gibi kavramlarin
karsiligi neredeyse yok gibidir.

2. Dogal seleksiyon ve kiiltiirel soykirim arasinda kaybolan
diller

Bilimsel veriler, yeryiiziindeki dil cegitliliginin gittikce azaldigim ve
onumizdeki yizyillarda daha da azalacagim ortaya koymaktadir’. Bu
azalmanin bir kismu hayatin hizlanmasi, modernite, dogal seleksiyon gibi
kendiliginden siirecler baglamunda izah edilebilir ve olagan kargilanabilir.
Ama onemli bir kismu, bilingli bir sekilde ortaya konan kiiltiirel soykirim
politikalan sonucu ortadan kalkmaktadir.

Farkli yagam bic¢imlerinin ve bunun somut ifadesi olan farkh dillerin,
kendiligindenlik boyutunu asacak sekilde gittikce azalmasina, dillerin bir
kismimin  yok olmasina sadece c¢ogulculuk, tekdizelesme, hegemonik
kilttrlere maruz kalma ve mahkim olma gibi unsurlar agisindan bakilamaz.
Bu durum sadece fakh kiltiir ve medeniyetlerin kaybolmasi anlamina
gelmemektedir. Tekdiizelesme belki hayati daha kolay hale getirmektedir.
Ama dillerin bir kisminin kaybolmasi daha dogrusu yok edilmesi ile birlikte
tabiatla kurulan farkl iligski bicimleri de kaybolmaktadir. Tabiatla kurulan tek
tiplesmis bir iligki bi¢imi, dinyay1 tehditlere daha acik hale getirmektedir.
Korona gibi salginlarin daha hizh yayilmasimin, daha kiiresel hale gelmesinin

3 Unesco Tiirkiye Milli Komisyonu Yénetim Kurulu Bagkan Prof. Oguz ‘a gore diinyada
yasayan ve konusulan dil sayis1 7 bin kadardir. Bunlardan 2500t yok olma tehlikesi ile kargt
kargtyadir (Oguz, 2021).
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nedenlerinden biri de gittikce artan tek tiplesmis yasam bicimi olarak
gorilebilir. Fakh yasam bicimleri, tabiatla kurulan farkh iligki bicimleri bu tiir
yayilmalar acisindan da 6nleyici olabilirdi. Tabiatla kurulan farkl iligkilerin
aktaricist olan dil ve kiilttrlerin kaybolmasiyla daha da tek tiplesen bir diinya,
kendiliginden ya da iretilmig bir viriisiin gezegen duzeyinde daha hizh
yayilabilmesine de zemin olusturmaktadir. Tek tiplesme sadece insanlar
agisindan degil, hastaliklar, virtisler, organize suc 6rgiitleri agisindan da hayati
kolaylagtirmaktadr.

3. Manevi Vatan, Manevi i§ga1

Kuskusuz diller, bireyler, milletler ve devletler icin de hayati diizeyde
stratejik bir neme sahiptir.

Son doénem Osmanh duginiirlerinden ve 1. Dinya Savag yillarinda
sadrazamhik ve Hariciye Nazirhg: yapmug olan Said Halim Paga, kiilturel iggali
daha acik hale getirmek i¢in maddi vatan ve manevi vatan kavramlarim
kullanir. Maddi vatan bellidir. Manevi vatan ise bir milleti millet yapan ve
digerlerinden ayiran unsurlardir. Ona gore bu unsurlar, bir milletin Gizerinde
yagadig topraklardan daha degerlidir. Cinkii herhangi bir cemiyeti, millet
haline getiren unsurlar bunlardir. Paga’ya gore, bir milletin sahip oldugu
toplumsal, kiiltiirel, dini degerleri, dili o milletin manevi vatanim olusturur ve
bir millet, topraklar zapt edildiginde degil, asil onu millet yapan unsurlar isgal
edildiginde isgal altina girmig olur. Ciiinkti maddi vatanin iggali g6z 6niindedir
ve er ya da ge¢ bu isgal ortadan kaldirilir. Ama manevi vatanin isgali cogu
kez fark edilmeyebilir. Ona gére asirlardir maddi bir isgal yasamadiklarindan,
Ttrkler igin, asil risk maddi degil, manevi vatanlarimin isgalidir (Said Halim
Paga, 1991, Bulbil, 2015, Bulbil, 2021).

4. Farkh edeniyetlerin farkh dil pratikleri ya da ABD’yi
Miisliimanlar kesfetseydi..

Dil bir medeniyet bakigi, bir medeniyet tasiyicisy, bir medeniyet
tasavvurudur. Bir zihniyet yansiicisidir. Insanhk tarihine bakildiginda dil
politikalarn  agisindan  farkh  zihniyetleri, paradigmatik farkhihklan
gozlemlemek miimkiindiir. Dillerin nasil bir zihniyeti yansittigim hakim bir
medeniyet i¢inde yasayan farkh dil ve kiltirlerin maruz kaldigi pratiklerde
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izlemek mumkiindir. Asagidaki 6rneklerden de gorilecegi tizere, ilkelerin
izledigi diger politikalarla dil politikalan arasinda biiytk farkhihklar yoktur.

Bugtin Batih tlkelerin iggaline ugramig Afrika, Amerika, Hint Alt kitass
gibi cografyalara bakildiginda, maddi cografyamn iggaline ¢ok benzer bir
sekilde, dil, kimlik ve kiltiirlerin de iggal edildigi soylenebilir. Batih iggal
politikalarma ve Bati medeniyetine maruz kalmig toplumlarin neredeyse
hicbiri kendi 6zgiin, dil, kimlik ve kultirint koruyabilmig degildir. Bu
toplumlarin adeta kiiltiirel genetigi ile de oynanarak isgal sonrasinda eski
durumlarima dénemez, 6zgin hallerini koruyamaz hale getirilmislerdir.
Bugiin bu tir tlkelerin pek cogunda resmi dil, ana dilleri degil, isgalci
tilkelerin dilleridir.

Bauli paradigma icinde g¢ogulcu sesler, bakiglar aydinlanmig akl,
aydinlanma bakig ile bastirihr. Ozgiirliik, esitlik, kardeslik “aydinlanmg akil”
sahipleri icindir. “Aydinlanmamug” olanlar giyotine goénderilmekten
¢ekinilmez*. Burada Yunusca bir bakisa yer yoktur: Yaratilan, “yaratandan

oturi” hog goriilmez.

Ama insanligin biitiin tecrtibesi Bati medeniyetinden ibaret degildir. Farkl
kimlik ve kiltirlerin, hakim bir paradigmamn yoénetimi altina girdigi tek
ornek Batih &rnekler degildir. Benzer sekilde Balkanlar, Ortadogu uzun
yuzyllar Osmanhlar tarafindan, Endilts Araplar tarafindan, Hindistan ise
Turk kokenli hanedanhklar tarafindan yonetilmistir. Buralardaki hakim
yonetimlerin ortadan kalkmasindan sonra ortaya cikan tecritbe, Batih
tecribelerden tamamen farkhdir. Bu yonetimler altindaki yerel kimlik ve
kilturler varliklarim oldugu gibi korumuglardir. Giinkii bu yénetimler yerel
kulttrleri, dilleri, dinleri ortadan kaldiran, asimile eden degil, onlan kendi
medeniyetinin bir par¢asi sayan bir yonetim tarzi sergilemiglerdir. Bu nedenle
Maisliman yonetimler, yonetimlerini kaybettiklerinde bu bélgelerdeki biitin
dinler, diller, kiltiirler oldugu gibi varhklarnm devam ettirmiglerdir. Bu
yonetimler, Batilh yonetimlerle kiyaslandiginda, cok daha uzun siire hitkiim
sirmelerine ragmen, bugiin Balkanlarda, Ortadogu’da, Hindistan’da highir
tilkenin resmi dili Tiirkce; Endiliis’'te Arapga degildir. Ama sadece 150 yillik
bir Ingiliz yonetimi sonrasinda Ingilizce Hindistan, Pakistan ve Banglades'in
resmi dillerinden birisidir. ABD’de ise yerli halkin bugiin dil, din ve kilttirleri

+ Aydinlanma kavramina dair bir tartigma icin bkz: Biilbil, 2021b, Aydinlanma maddesi.
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btyiik oranda yok edildiginden, bunlar artik arkeolojik ¢aligmalarin alanina
girmektedir.

Bu durumda ister istemez akla su soru gelmektedir: Ingilizler 1800’lerde
degil de ABD’deki gibi 1400’lerde Hindistan1 iggal etselerdi acaba sonug ne
olurdu? Herhalde Hindistan da ABD gibi beyaz adamin dilini, dinini daha
cok dayattigl, yerel kiltirlerin, dillerin, inamslarin yok edildigi bir tlke
olurdu. ABD acisindan bakilirsa, ABD Batihlar tarafindan degil de
Misliimanlar tarafindan kesfedilmis olsaydi, Amerika’nin yerlilerinin
durumu nasil olurdu? Astek, Inka, Maya ve digerlerinin kiiltiirleri, inamglari,
dilleri yine yok olmanin egiginde mi olurdu? Yoksa bugiin ABD’yi onlar m1
yonetiyor olurdu?

Diinya yiizeyinde olusturulan alg ise, yukaridaki durumun tersi gibidir.
Islam pek cok kétiiliikle, karanhkla, hoggoriisiizliikle iliskilendirilirken Bati ve
Hristiyanhk i¢in tam tersi bir yaklagim s6z konusudur. Yine de yerytziinde
insaf sahibi insanlar az degildir.

Bir Liibnanli, bir Arap, bir Hristiyan ve aym zamanda bir Fransiz
vatandagi olup Fransa’da yasayan Amin Maalouf, Olimciil Kimlikler adh
eserinde, etnik, dinsel, ulusal, renk ya da baska kimlikler {izerinden giiniimiiz
caginda insanlarin neden yogun siddete bagvurdugu lizerinde durur. Tek bir
kimlik iizerinden milyonlarca insan1 genellestirmenin ve yargilamanin
haksizligmma deginir. Bu baglamda Hristiyanhgin aydinlik ve hoggori,
Islam’in ise karanhk ve bagnazlik ile iliskilendirilmesini elegtirir. Su sozleri
dikkat cekicidir: "Highir din hoggiriisiizliikten soyutlanmus degildir. Ama bu ki “rakip’
dinin bir bilangosu yapilacak olsa, Islam hig de fena gorinmez. Eger atalarum, Miisliman
ordular: tarafindan fethedilen bir iilkede Hristiyan olmak yerine, Hristivanlar tarafindan
fethedilen bir iilkede Miisliiman olsalardy, onlarn manglarm koruyarak on dort yiizyl koy
ve kentlerinde yasamaya devam edebileceklerini sanmuyorum. Gergekten de Ispanya’daki
Miisliimanlara ne oldu? Ya Sicilya’daki Miislimanlara? Yok oldular, tek Fkisi
kalmamacasina katledildiler, siirgiine zorlandilar ya da cebren Hristiyan edildiler."
(Maalouf, 2008).

5. Tiirkgenin kiiresel huzur a¢isindan imkani/mirasi

Bugin Dogu, Bati, Kuzey, Gtlney, geliymis, gelijmemis diinyamn
neresinde yaganihrsa yasansin insanh@mn en temel ¢ sorunu herhalde
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adaletsizlik, paylasgimsizhk ve farkhhklarla birlikte yasayamamaktr.
Imzalanan onca insan haklar1 sozlesmelerine ve iretilen onca akademik
literattire ragmen bu ti¢ sorun, belki de dinden daha fazla insanhigin en temel

¢ sorunu olmaya devam etmektedir.

Adalet agisindan, insanhgin karg: karsiya kaldigi en son felaket olan Covid-
19 salgimindan 6rnek vermek gerekirse, diinyamn bir kismunda ilkeler
vatandaglarina 3. Doz agiy1 uygularken, BM tiyesi tilkelerin pek cogu daha ilk
doz agstya ulagabilmig degildir. Bu satirlarin kaleme alindigi bugin (11
Temmuz) Hollandal askerlerin, kendi korumalar altindaki Bognaklar
Sirplara teslim etmesiyle, Sirp askerleri tarafindan gergeklestirilen Bognak
Miisliimanlara yonelik soykirimin yil déntimdiir.

Paylagimsizhik, maddi zenginligini paylagmama, vermeme, infakta
bulunmama agisindan gelismis tlkeler boyle bir kaygr tagimamaktadr.
Ozellikle emperyalist {ilkeler yiizyillarca sémiirdiikleri, —diizenlerini
bozduklar1 tlkelerin insanlarma kargt ¢ogunlukla higcbir sorumluluk
hissetmemektedirler. Bu insanlara dair tek endiseleri, o cografyalarin maddi
kaynaklarim kendi iilkelerine getirirken, buralardan istem digt insanlarin da
gelmesidir. Oysa bu tlkeler, somiirdikleri topraklarin biitiin kaynaklarina el
koymasalar, oralarda insanlarin kendi halinde yasayabilecekleri bir diizen
biraksalar ya da ¢oplere attiklari kadar maddi bir birikimi bu tlkelere
aktarsalar bugtin dinyanin diizeni gok daha farkli olabilirdi.

Farkhhbklarla bir arada yagama acisindan ise bugin ozellikle Batih
tilkelerde artan wrkegilik, yabanc digmanligi, gogmen, Misliman kargthg
agik, yakin ve yakici bir tehdit olarak ortadadir. Gln ge¢miyor ki Batih
tlkelerde g¢menlere, onlarin igyerlerine ve mabetlerine yonelik 6liimcil bir
saldin  gerceklestirilmesin. Ozellikle Batih iilkeler yeni bir holocaust
yaratmaya, ¢agdag bir Hitler tiretmeye dogru hizla ilerlemektedir (Bilbiil,
2020).

Insanhgm kargi kargiya kaldigi bu ii¢ temel sorunu ¢ézmeye yénelik hicbir
tecriibesi, birikimi yok mudur? Diinya medeniyetler siralamasi yapilsa bu
sorunlar ¢6zme potansiyeline sahip hangi medeniyetler ilk sirada gelir?

Bati medeniyetinin ilk sirada gelebilecegini sdyleyebilmek zordur. Ciinkii
Bati medeniyetinin adalet, paylagm ve farkhhklarla bir arada yagama
agisindan ne bir iddiasi ne bir vizyonu ne de bir yaganmighg: varchr. Batinin
bugtin farkhiliklarla bir arada yasama tecriibesi, sadece kabaca iki yiiz yillik
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bir tarihe sahiptir. Bunun nedeni de géntlli bir birliktelik degil, somiirdiikleri
tilkelerin yaganmaz hale gelmesinden sonra, bu bolgelerden insanlarin Batilh
tlkelere go¢ etmesidir. Ayrica bu 200 yillik tarith de, séylemlerin 6tesinde,
insanlik agisindan fazla bir pozitif 6rneklik icermemektedir. 2. Dinya Savas
oncesinde Yahudilerin bagina gelenler bellidir. Bugiin de benzer bir tehdit
gb¢gmenler, siyahlar, yabancilar ve Mislimanlar i¢in fazlas: ile mevcuttur.

Bugiin kargt kargsiya kalinan adaletsizlik, paylagimsizlik ve farklhiliklarla bir
arada yagayamama sorununu ¢ozebilme potansiyeline sahip insanligin en son
birikimi, literatiirde Pax Ottomana olarak da bilinen Osmanlh-Islam
medeniyetidir.

Israilli tarih Profesorii, Sapiens, Homo Deus, gibi popiiler kitaplarin yazari,
Yuval Noah Harar’'nin sozleri yiizyillara sari pax Ottomana/Osmanl
Paris’te herkes Katolik’ti. Bir Protestan sehre girdiginde onu oldiiriirlerdi. Londra’da herkes
Protestan’di. Bir Ratolik sehre girdiginde onu dldiiriirlerdi. O yillarda Avrupa’da Yahudiler
siiriiliirdii... Kimse Miislimanlan istemezdi... Oysa aymi dinemde Istanbul’da farkh
mezheplerden Miisliimanlar, Katolikler, Ermeniler, Ortodokslar, Rumlar, Bulgarlar yan
yana mutly mesut yasarlardy” (Harari, 2018)

Ama Osmanli-Islam medeniyetinin de bu giinkii halinin insanhgm kargi
kargtya kaldigr bu sorunlan ¢6zebilecek durumda oldugunu séyleyebilmek
zordur. Cinkii bu medeniyet 200-300 yildir donmug ya da Arnold
Toynbemin ifadesi “durdurulmug bir medeniyettir” (T'oynbee, 1987).

Yukarida bahsedilen insanh@in temel sorunlan agisindan Bat
Medeniyetinin insanhga sunabilecegi katki simirhidir. Bugiin diinyamn karg
kargiya kaldigr temel sorunlar, Tiirkce ile tiretilen uzun tarih ve medeniyet
yuriylsd, saglanan ve yiizyillarca siiren barig iklimi (Bat literatiirtinde sikhikla
gérmezden geliniyor olsa da) goz ard1 edilerek ¢ozillemez.

Kuskusuz kaybolan her dil yeri doldurulamaz sonuglar uretir.

Ama yukarida izah edilen nedenlerle, Esperanto dili gibi, iletisim kurdugu
bitin toplumlarla zenginlesen Osmanh Tirkcesinin kaybi, insanhgin
sorunlarina ¢6zim olabilecek ¢ok 6nemli bir merhemin de kaybidir.
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6. Sonug¢ Yerine: Hegemonik, baskici, tek tipci dil politikalar:
ve diinya mi, ¢ogulcu ve ozgiirliik¢ii bir diinya nu?

Dil politikalar1 yerel, ulusal ve kiiresel diizeyde sahip olunan medeniyet
tasavvuru ile ilgilidir. Bir taraftan somiirgeci bir zihniyete sahipken, farkh dil,
kimlik ve kiltirlere yonelik 6zgirlitk¢ii bir séylem iginde olmak, tarihsel
tecriibeye bakildiginda, gercekligi 6rthbas etme amaci diginda bagka bir iglev

gormez.

Dil, kiltiir ve kimlik konusunda hegemonik tlkelerin tarihi uygulamalar:
ve amaglar1 kendi gikarlari agisindan anlagilabilir. Bu tilkelerin, post kolonyal
donemde, tim dinyada kendilerine ram olacak, Gramsci'nin ifadesiyle
“organik aydin”, biirokrat, akademisyen, yonetici elit iretme ¢abalar da.

Anlagilmaz olan ya da sorgulamas: gereken, Batih kiiltiirel iggale maruz
kalmig ilkelerde, yoneticilerin, aydinlarin, btrokratlarin, akademisyenlerin,
entelektiiellerin kendi kendilerini oryantalize etme ya da “beyazlagma”
cabalaridir. Bir milletin yonetici, siyasal, edebi, entelektiiel elitlerinin, bin
yillara sdri tarihi, sosyolojik, kiltiirel, edebi birikimini ifade eden dilini,
kelimelerini, kavramlarin terk etmesi, yabanct kelimelere 6ykiinmesi kendi
milletini kokstizlegtirmekten bagka bir sonug tiretmez. Bu durum o milleti her
turla kaltirel etkiye karst koksiiz, savunmasiz ve tarihsiz hale getirir. Bu
sekilde kendi tarihinden gii¢ alamayan, koksizlesen nesiller, baskin ve
hegemonik kiiltirler kargisinda onun hayram ve tagiyicist olmamin diginda
baska bir varlk gosteremezler. Uretilen bu koksiizliik, kendi dilinden,
geleneklerinden, inancindan, tarihi tecriibesinden koparilmighk hali her tlke
i¢in temel bir varhk sorunudur. Bugtiniin dinyasinda tlkeleri, dilleri, dinleri,
renkleri farkh olsa da bat digindaki aydinlarin, entelijansiyamin, iilkelerin
herhalde en temel sorunu bu olsa gerekir.
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TARIHTEN BUGUNE TURK DILINDE
SOSYO-POLITIK DEGISIMLER VE
GUNUMUZDE TURKCENIN DURUMU®

AKARTURK KARAHAN!

6zet

Milletlerin en dnemly kiiltiir unsuru olan dil, toplumun yasadige cografyaya, etnik yapisina,
dinine, inamgina, siyasi yapisma vb. pek gok ozelligine gove gesith degiskelere ve kollara aynl.
Diinyada highir dil tek bir bigimde bulunmamakta tarihsel siireg igerisinde agiz, lehge, siwe gibi alt
dallarla hatta etnik ve siyasi yent olusumlar sonucu yeni diller seklinde devam etmektedir. Tiirk dili
de, ilk yazily eserlerini verdigi Eski Tiirkge dimemindeki bigiminde kalmamag, cografi, etnik, siyasi ve
diger bir gok etken ile giiniimiize kadar degiserek, farkl kollara ve yazi dillerine aynlarak ulagmagstir.
Tiirkgenin tarihsel siireg igerisinde farkl cografyalarda, dinlerde, kiiltiirlerde ve farkl yinetim
bigimleri igenisinde degisimi 20. yiizyldan sonra dig etkilerle daha da artmgter. Tiirk dili bugiin
yirmanin dzerinde yazu dili ve yiizlerce agiz ve konusma dili seklinde dort kitada yasamaktadur.

Bu ¢ahgmada, sadece Tiirkiye cografyast ile sl olmayan, genel olarak Avrupa’da
Balkanlarin uglarndan doguda Biiyiik Okyanus’a, kuzeyde Kuzey Buz Denizinden, giineyde Tibet’e,
giineybatida Basra Korfezine kadar cesith lehge, agiz ve yazi dilleri seklinde kullamlmakta olan
“Tiirk Dil” kavramu ele almmugtir. Tiirk dilinin tarihsel siireg igerisinde gegirdigi evreler ve sosyo-
politik degisimlert ana hatlaryla ortaya konulacaktur.

1. Girig

Milletler etnisiteye, antropolojiye, genetige dayanmayan sosyolojik
birliklerdir. Milletlerin en énemli birlestirici 6gest olan dil de bu sosyolojik
birligin en 6nemli parcasidir. Toplum hayatindaki din, kiltir, yénetim
bicimi, cografya vd. yonlerden meydana gelen degigimler hem milli kimligi
hem de dili etkilemektedir. Bu bakimdan dilbilimciler tarafindan dil ve
kimligin sosyo-politik bir olgu oldugu sik sik vurgulanmir. Max Weinreich’in

* Bu ¢aligma yazarin ULISA12 2021/12 sayisinda yayimlanan galiymasindan gelistirilmistir.
I Ph. D., Prof. Dr., Tirk Dili ve Edebiyatt Boltimt, Insan ve Toplum Bilimleri Fakiiltesi,
Ankara Yildiim Beyazit Universitesi | e-posta: akartrk@yahoo.com
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“Bir dil, ordu ve deniz kuvvetlerine sahip bir diyalekttir.” seklindeki anla
tamimi da dilin olusumunda y6netim big¢iminin roline atif yapmaktadir.
Cunki toplumdaki sosyal ve yonetimsel durumlar zaman iginde, dil ve
kimlikte az ya da ¢ok oranda degismelere neden olur. Dil ile kimligin
olusmasinda hem toplumsal hem de siyasal Ogeler etkili ve belirleyici
olmaktadir (Kocaoglu, 1996).

Milletlerin en 6nemli kiltiir unsuru olan dil, toplumun yasadig
cografyaya, etnik yapisina, dinine, inamgmna, siyasi yapisina vb. pek cok
ozelligine gore cesitli degiskelere ve kollara ayrlir. Diinyada higbir dil tek bir
bicimde bulunmamakta tarihsel siire¢ igerisinde agiz, lehce, sive gibi alt
dallarla yagamm stirdirmektedir. Hatta bu degiskeler diyalektik dizeyde
kalmayip etnik ve siyasi yeni olusumlar sonucu dillerin i¢inden yeni dillerin
¢ikmasina neden olmaktadir. Tiurk dili de, diinyadaki biitin diller gibi, ilk
yazili eserlerini verdigi Eski Tirkce donemindeki bigiminde kalmamus,
cografi, etnik, siyasi ve diger bir ¢ok etken ile glintimiize kadar degiserek, farkh
kollara ve yazi dillerine aymnlarak ulagmugtir. Genel olarak Kuzey Buz
Denizi’nden Basra Koérfezi'ne, Kuzeydogu Asya’dan Dogu Avrupa’ya kadar
olan genis alana yayilan Tirk dili, tarihsel stire¢ i¢inde dilin kendi dogal
yapisindan kaynaklanan degismeler yaninda ¢esitli cografi, sosyo-kiltiirel gibi
dis faktorlerle buttn dillerde oldugu gibi bir yandan degigmis, bir yandan da
kollara, diyalektlere ayrlmigtir (Ozyetgin, 2006). Tiirkcenin tarihsel siireg
icerisinde farkli cografyalarda, dinlerde, kiltiirlerde ve farkli yonetim
bicimleri icerisinde degisimi 20. ylzyildan sonra dis etkilerle daha da
artmisgtir. Turk dili bugiin yirminin tizerinde yaz1 dili ve yizlerce agiz ve
konusma dili geklinde dort kitada yagamaktadir.

Tarithten bugtine Tirk dilinin sosyo-politik cercevede geligimine ve
degisimine bakildiginda, Turk dilinin tek bir cografyada kullamilmadig, tek
bir dini, inang gintimiize kadar devam ettirmedigi, tek bir alfabede yazih
eserlerini vermedigi, ¢ok farkh kiltiirlerden beslenerck giniimiize geldigi
gortlir. Bundan dolayr da Tirk dili denildiginde sadece Tirkiye Tirkgest
anlagilmamakta, dinyanin dort bir yaminda bulunan bitin  Turk
topluluklarimin ~ dillerinin  genel adi olmaktadir. Tirkcenin bugtinki
durumuna neden olan tarih icerisinde yasadigi sosyo-politik ve sosyo-kiltiirel
degisiklikleri kisaca su sekilde 6zetleyebiliriz:
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2. Eski Tiirk¢e Donemi

Tiurkgenin, glniimiize ulagsan en eski yazilh eserleri VI ve VIIIL.
yizyillarda hitkim stiren Koktirk Kaganhgma aittir. VIII. yiizyihn ilk
yarisinda Tirk dili ve tarihinin en 6nemli belgeleri olan Orhun yazitlar
(Koltigin, Bilge Kagan ve Tonyukuk yaziti) II. Koktirk Kaganhgi'ndan
ginimiuze ulagmugtir. Orhun Yazitlarnn hem Turk dilinin ilk buyik caph
metinleri olmasi nedeniyle hem de Koktiirk Kaganligi’min kurulusu, siyaseti,
diplomasisi ve inamglari hakkinda bilgiler vermesi bakimindan 6nemlidir.
Koktirklerde Samanizm ve Gok Tann inamglan etkili olmusg, yazih
eserlerinde Koktirk alfabesi kullamlmigtir. Orhun Yazitlarinda bu dénemde
Tirklerin genel olarak “Tiurk bodun” olarak nitelendigi, bununla birlikte
Kirgiz, Tatar, Oguz, Uygur, Tirgis vb. ¢cok sayida Tiirk boyundan olusan bir
yapida oldugu gorilir. Dogal olarak bu boylann yazitlarda kullamlan Tiurk
yazi dili yaninda kendilerine 6zgii agiz ve lehgelerine dayah konugma dilleri
de vardir. Boylar birligine dayali Koktirk Hanedanhginda boylarin kendi
konugma dilleri ve agizlari olsa da Koktiirklerden kalan yazitlarda devlette
baskin boylarin agizlarina dayalh ortak Tirk dili, yaz1 dili olarak kullanilmugtir.

Daha sonra Uygurlar, Otiiken’deki Kéktiirk egemenligine son vererek
Koktirklerin mirast iizerine yeni bir devlet kurmustur. Uygurlar 745-840
yillant arasinda Otiiken Uygur Kaganhgim, ardindan 850-1250 arasinda
Kogo-Turfan Uygur Devlet'ni ve Tarim havzasinda bazi kiigik siyasi
birlikleri kurmuslardir. Otiiken Uygur Kaganhgi'ndan bugiine “bitig” adini
verdikleri yazitlar kalmigtir. Koktiirk yazitlarinda oldugu gibi Uygur bitigleri
de 6nemli kigiler, 6nemli tarihsel olaylar hakkinda tarihe distiilen kayitlardir.
Bu yazitlar konu bakimindan oldugu gibi dil ve tslup olarak da Koktirk
yazitlartyla buytik benzerlik gostermektedir. Uygurlar, Koktiirklerden farkh
olarak, Maniheizm, Budizm ve Hristiyanlik dinlerine ge¢misler; cogunlukla
Maniheist, Budist ve Hiristiyan Uygur cevrelerine ait dini eserler de
birakmiglardir. Bu dinlerin etkisiyle Uygur dil ve kiltirinde kokli
degisiklikler goralmugttr. Dildeki en 6nemli degisiklik séz varhginda olmus,
inandiklar dinlerin kavramlarina Tirkge terimler tiireten Uygurlar, Turk
dilinin o dénemde bir bilim dili haline gelmesine katkida bulunmuglardir.
Runik yaz1 (Koktirk alfabesi) diginda Maniheist Ttrkler arasinda Mani ve
Uygur alfabesi olmak tizere iki alfabe kullanilmugtir (Karahan, 2020a: 426).
Uygurca eserlerde Uygurlarin da kendi icinde bazi diyalektlere ayrildig
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gorilmekle birlikte Uygur topluluklarimin yazi dilleri ortak olmustur.
Uygurlara ait eserlerde de Koktirkcede oldugu gibi Eski Turk yazi dili
gelenegi devam etmigtir.

Uygurlarin yasadigs Turfan bolgesinin batisinda Maveratinnehir ve Dogu
Turkistan’da 840-1212 willarn arasinda Karahanhlar hiikim stirmigtiir.
Karahanlilar Orta Asya’da kurulan ilk Tiirk-Islam devletidir. Eski Tiirkce
donemi igerisinde degerlendirilen Karahanh Tirkcesine Hakaniye Tirkgest
de denilmektedir. Yazih eserlerini XI. yiizyildan itibaren takip edebildigimiz
Karahanhlardan giniimiize az sayida eser ulagmigtir. Bu eserlerde
Uygurlarda oldugu gibi Uygur alfabesinin kullamldigini Kutadgu Bilig, Atebetii’l-
Hakayik gibi eserlerin Uygur harfli niishalarinda gérmekteyiz. Ayrica ddnemin
unli dil bilgini Kaggarh Mahmud da Uygur alfabesini “Tirk yazisi” seklinde
tamimlamakta ve Karahanhlar zamaninda kullamldigimi ifade etmektedir.
Bununla birlikte, Islami cevreye dahil olundugu icin Arap alfabesi de
kullanilmaya baglanmigtir. Kaggarh Mahmud, Divanu Lugati’t-Tirk (DLT)
adll eserinin giriy bolimiinde Tiurklerin yirmi boy (Ar. ’wgrine kabilatan)
olduklarin1 ve her boyun kendi i¢inde pek cok alt dallarimin (Ar. butin)
oldugunu; kendisinin sadece bu buyilk boylardan (Ar. kaba’l) bahsettigini
soyler. DL'T"de siralanan yirmi boy sunlardir: Batidan doguya dogru Pecenek,
Kipcak, Oguz, Yemek, Baggirt, Basmil, Kay, Yabaku, Tatar, Kirgiz.
Giineyden kuzeye dogru ise Cigil, Tuhsi, Yagma, Ograk, Caruk, Comiil,
Uygur, Tangut, Hitay, Tawgac (Karahan, 2013: 35). Kasgarli Mahmud, her
bir boyun kendi diyalektinin oldugunu belirtmekle birlikte, yaz1 dili bu
dénemde de tektir ve Eski Ttrk yazi dili gelenegi devam etmektedir. Sonraki
yizyillarda da Harezm-Altinorda sahalarinda Oguz, Kipcak, vd. Tirk
boylar etkili olmakla birlikte biiytk olciide Eski Tirk yazi dili ile eserler
verilmigtir. Agiz 6zellikleri sadece s6zlik ve gramerlerde ele alinmig, diger
eserlerde de yogun olmamakla birlikte yer almgtir.

Kisacast Koktiirklerden baglayarak Eski Tiirk devletlerinde ¢ok sayidaki
Tirk boyu olmasina ve bu boylarin kendi agiz ve konugma dilleri olmasina
ragmen tek bir “Tirk dili” yaz dili olarak kullamlmistir. Bu ortak yaz dili
tarihte uzunca bir dénem (13.-14. yiizyila kadar) genig bir cografyaya yayilan
bttin Tirkler tarafindan kullamlmugtir. Tirk dili, ilk eserlerini verdigi Orhun
Tirkgesinden baglayarak XIII. yiizyila kadar tek bir yaz1 dili gelenegini gesitli
cografyalarda strdirmiistir. Bununla birlikte yaz: dilinden ayri olarak gesitli
Tirk boylarinin kendi agiz ya da lehgeleri de tabii olarak bulunmaktaydh.
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3. Bat1 Tiirkgesinin Gelisimi (Eski Anadolu Tiirkcgesi)

Oguzlar da XIII. yiizyilla kadar heniiz yaz1 dili olmayan ancak Oguz
lehgesine dayali bir konugma dilleri bulunan btyiik bir Tirk toplulugudur.
1071 Malazgirt zaferinin ardindan Anadolu’ya girilmig, Oguzlarin egemen
unsur oldugu Buyiik Selguklu Devleti genig bir cografyada hikkiim stirmustiir.
Ancak yine Oguzlarn lehcesi yaz1 dili veya devlet dili olamamistir. XIII.
yuzyila yiizyila kadar Karahanh Tirkcesinin temsilcist oldugu Dogu Tiirkcesi
kesintisiz devam etmig, Tirk boylanmin lehgelerine dayall yazi dilleri
olusmamugtir. Diger yandan Anadolu’da Tirk varhigr Sel¢uklular ile baglamig
ancak edebi dil ve resmi dil olarak Farsca, din ve bilim dili olarak Arapca
kullamilmmg; XI-XTIII. yiizyillar arasinda, Oguz Tirkgesi yazili eserlerde yer
almamigtir. Biiyiik Sel¢uklu sultanlan Farsca edebi eserleri ve edebiyatgilan
desteklemigler, onlarin tegvik ve destegiyle Iran edebiyatimin seckin eserleri
verilmigtir. Devlet dili olarak Farsca ve Arapca iki asir boyunca Iran ve
Anadolu’da kullanilmigtir. Buyiik Selcuklu Devletinin bir kolu olan Anadolu
Selcuklu Devletinde de dogal olarak bilim dili Arapga, resmi dil énce Arapga,
sonra Farsga olmustur. Anadolu Selguklulari zamamnda telif edilen eserlerin
btyik bir kismumn Farsca oldugu, ¢ok azimin Tirkce oldugu dikkat
cekmektedir.

Eski Tiirk yazi dili gelenegi Orta Asya’da genig bir alanda devam ederken
XIII. yiizyilda Anadolu’da ilk kez Oguz lehgesine dayal ilk eserler ortaya
cikmigtir. Anadolu’daki yogun Tiirk kitlesinin olmasi, dogal olarak o insanlara
kendi diliyle hitap etme ihtiyact dogmustur. Ayrica Anadolu’da gittikce kuvvet
kazanmaya baglayan tasavvuf cereyan da Tirkge eserlerin verilmesinde etkili
olmugtur. Mogol istilasindan kacip Anadolu’ya gelen bir¢ok btyiik sufinin
etkisiyle tasavvufi diigiince iz kazanmigtir. Orta Asya ve 6zellikle Horasan
sahasindan Anadolu’ya gelen Tirkmen seyh ve dervigleri tasavvufi fikirleri
geniy halk tabakalarina yaymak icin kaleme aldiklari eserleriyle Oguz
Trurkgesi edebiyat ve yaz dili huviyetiyle ortaya ¢ikmaya baglamgtir. XIII.
yuzyildan sonra Oguz yaz dili, bir bilim ve sanat dili olarak ortaya ¢ikmuig;
yeni ve 6zglin eserler ortaya konulmustur. Selguklulardan sonra Anadolu’daki
Turk Beylikleri déneminde Ttrk beylerininin Tirk diline sahip ¢itkmalar ve
Turk dilini kullanmay: tegvik etmeleri de bu yeni yazi dilinin yerlesmesinde
destekleyici rol oynamugtir.
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Anadoludaki Tiirk beylikleri ve ardindan Osmanh Imparatorlugunda ise
yazi dili, Dogu Tirkgesinden farkli olarak Oguz lehgesine dayalicdir ve Bati
Tirkgesi ya da Osmanh Tirkcesi olarak amlmigtir. Kuzey Azerbaycan ve
Iran Azerbaycan’inda ise Osmanhmn dignda hanhklar, Safavi Devleti gibi
farkh yonetimler icerisinde olmalart nedeniyle ticiinci bir yazi dili daha
geligmigtir. Dikkat edildigi gibi yazi dilinin ve resmi dilin ayrilmasinda siyaset
belirleyici olmaktadir (Kocaoglu, 1996).

Anadolu Beylikleri doneminde tretilen eserler her ne kadar tamamen
Oguzca olsa da, standart bir yaz1 dili gérinimi vermemis, ¢esitli Oguz
agizlar1 yazili eserlerde kullamlmisir. O dénemde bitin Anadolu’da
Oguzlarin tek bir siyasi birlik catisinda olmamalart ve farkh beyliklerin
idaresinde bulunmalari yaz1 dilinde standartlagmaya olanak saglamamgtir.

XIV. yizyilda ise Anadolu Tirk Beyliklerinin Tirkgeyi koruma ve
tegvikleri, Osmanl saray ¢evresinde geligen kiiltirel yapi, Anadolu’da Turkee
eserlerin yazilmasina katki saglamigtir. Yoneticilerin Tirkceye Onem
vermesinin etkisi donemin sair ve yazarlan tzerinde gérilmiis, bu dénemden
itibaren cok sayida Tiirkge eser ortaya konmugtur. Anadolu’daki beylerin ve
Osmanh  sultanlarmin  da  sair  ve  yazarlarm  desteklemesiyle
Germiyanogullarin, Aydinogullarnin, Candarogullarinin ve
Osmanogullarimin saraylar sairler ve bilim adamlariyla dolmugtur. Sair ve
yazarlar yoneticiler tarafindan tegvik edilmiglerdir. Bu sahada yalmzca edebi
eserler verilmemis dil, din, tarih, tip, vd. bir ¢cok konularda hacimli kitaplar
yazilmigtir. Boylece, Orta Asya’daki koklii Turk yazi dilinden farkh olarak
ikinci bir Turk yazi dii Oguz lehgesi esasinda Bat’daki Turkligin dili
olmugtur. Dogu Turkligl, boylarin kendi lehceleri olmasina ragmen,
Cagatay Tiurkgesini yazi dili olarak kullanirken, Bati’daki Tiurkler Oguz
lehgesini yaz dili haline getirmigler ve Osmanl simirlar igerisinde yer alan
Balkanlar, Trakya, Anadolu, Iran, Irak, Suriye ve Kuzey Afrika’da
kullanmiglardir. Tarihte genel Tiurk dili icindeki ilk kirlma Dogu
Turkgesinden ayri olarak Bati Tirkcesinin ayri yazi dili ve devlet dili
olmasiyla yasanmig ve Turk dili XX. ylzyila kadar Dogu’da Cagatay
Turkcesi ve Bat’da Osmanli Tiurkgesi seklinde iki kolda devam etmigtir
(Karahan, 2020d: 305).
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4. Dogu Tiuirkgesi Sahasi

Turkistan’da Osmanh digindaki Tirk topluluklan arasinda yazi dili
olarak Clagatay Tirkgesi kullanilmaktaydi. Bu dénemde baz sair ve yazarlar
Klasik Dénem sonrasi Cagatay Tirkgesi ile yazmaya devam etmislerdir.
Bununla birlikte, tarihte XIII-XV. yiizyillarda eserler veren ancak daha sonra
ortak yazi dili olarak Cagataycayr kullanan Kipcak topluluklan da XIX.
yuzyilda kendi lehceleri ile eserler nesretmeye baglamglardir. Bu yiizyilda
Avrasya’da gelisen siyasi ve kiltiirel gelismeler Kazan’da ve Kirim’da Tatar
lehgesine dayah bir yaz dilini de beraberinde getirmig; Tatarca kitap ve
gazeteler yayimlanmaya baglammgtir. Osmanh ve Orta Asya kiltiirel
ortaminda gortlen millilesme akimlart Kipgak topluluklart arasinda da
yansimalar bulmugtur. Ismail Gaspiral’nmin 1883 yilinda, Kirim’da
“Terciman” adll bir gazete gikarmaya baglamasi bu sahada gorilen en
onemli olaylardan biridir. Gaspirali, Kirim Tatar Tirkgesi ve edebi Osmanh
Tirkgesini birarada kullanmigtir. Gaspirah butin Tirkler arasinda “Dilde, iste,
fikirde birlik!” digincesini hakim kilmay: ve Istanbul Tiirkcesi etrafinda biitiin
Ttrklerin ortak bir yazi dili kullanmasimi amag edinmigtir.

5. Osmanlr’da Sosyo-Politik Degisimler ve Turk Dili

Osmanl imparatorlugunda XIX. yiizyil ordu, siyaset ve devletin genel
felsefesi alanlarinda yenilesme, modernlesme ve Avrupalilasma dénemidir.
Bu yenilesme dil, edebiyat, killtir ve egitimde de kendisini gdstermis; modern
egitim kurumlart kurulmus, okullarda Tirkce zorunlu ders olarak
okutulmaya baglanmigtir. Okullarda okutulmak iizere Tirkce sozlik, gramer
vb. tiirlerde ders kitaplan yazilmigtir. Yenilesme hareketlerinin bagladig ve
geligtigi bu yiizyilda edebiyatta ve dilde yenilesme tartiymalar: baglammsg Tiirk
dili bu dénemde Osmanh sahasinda aydinlarin yenilikci girigimleriyle, 6ziine
donme ve vyabanci etkilerden uzaklagma yoninde O6nemli agamalar
katetmigtir. XX. yiizy1l Bati Tiirkcesi sahasinda da Osmanh Imparatorlugu
son bulmug ve Balkanlardaki Turkler Yunanistan, Bulgaristan, Romanya vb.
gibi ilkelerde kalmigtir. Azinhk statiisiinde olan Balkanlardaki Turklerin
dillerini yazi dili olarak kullanmalarn mumkin olmamigtir. Anadolu ve
Trakya’da Osmanh mirast tizerine kurulan Tirkiye Cumhuriyetinde ise dil
durumu diger Turk halklarindan farklh olmustur. Orta Asya ve Kuzey
Turkligi Sovyet egemenligindeydi ve dilleri tizerinde Sovyet dil politikalar
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etkili oluyordu. Balkanlar, Orta Dogu ve Kuzey Afrika Tiurkligii de yeni
baska devletlerin egemenliginde yasadiklan icin Tirkgeyi egitim ve yazi dili
olarak kullanamamugtir. Bagimsiz Tiirkiye Gumhuriyetinde ise bagta Atatiirk
olmak tizere Turk aydinlarimin, bilim adamlanmn &nderliginde dilde
yenilesme ve devrimler yapilmug, yeni Tiurk alfabesiyle ve biyik olciide
yabanca dillerin etkisinden arnmig bir Tirkgeyle degerli eserler ortaya
konmustur. Turkiye’deki yazi dilinin giiclii bir konuma ulagmasi, siiphesiz
bagimsiz bir Tirk devletinin kurulmus olmasi etkili olmustur. Tiurkiye
Trkcesinin bugtinki seklini almasinda “Yeni Lisan” hareketi ve Atattirk’ iin
alfabe devrimini de igine alan “Dil Devrimi”, Tirk Dil Kurumunun
caligmalarimin, Turk dilbilimcilerin, Yeni Tirkceyle eserler veren sair ve
yazarlarin etkisi son derece 6nemlidir (Karahan, 2020g: 559).

6. Orta Asya’daki Politik Degisimler ve Tiirk Dili

Oguzlarin XIII. yiizyildan ittbaren Anadolu’da Dogu Tiirkcesinden (Eski
Turk yaz1 dili geleneginden) ayn olarak Oguz lehgesine dayah bir yaz dili
olusturmalar Ttrk dilinde ilk kirnlma olmustu. Tirk dilinde ikinci kirilma
noktasi ise XX. yuizyilda Sovyetlerin miidahalesi ile gerceklesmigtir. Disaridan
yapilan bu miidahale ile Orta Asya’daki biitiin Tiirk topluluklarimin konugma
dilleri (lehceleri) ayr birer yazi dili haline getirilmistir. XX. yiizyila kadar
Orta Asya Turkligiinin ortak yaz1 dili olan Cagatay Tturkeesi, bu ylizyildan
itibaren yerini Tirk topluluklarimin kendi lehgelerine dayali cok sayidaki yazi

diline birakmistir.

Turk aydinlar tarafindan Sovyetlerdeki Turk dillerinin arasindaki
farkhlagmalarin 6niine ge¢cmek ve onlar birbirlerine yakinlagtirmak icin gesitli
caligmalar yapilmigsa da Turk topluluklarmin ortak bir Turk yazi dili
kullanmasi saglanamamustir. Gaspirali Ismail Bey’in Terciiman gazetesinde
gerceklestirmek icin cabalachg Ortak Tiirk yaz dili hayali Rusya’min baskict
dil politikalar1 sonucu gerceklesememigtir. 1920’h yillarda da cesith Tirk
aydinlart tarafindan ortak dil meselesi giindeme getirilmig, ilk defa 1926’da
Baki Birinci Ttrkoloji Kurultayinda Ortak Tirkgenin ingast igin en 6nemli
unsurlardan biri olan ortak alfabe konusu giindeme alinmistir. Kurultayda
Latin esash 34 harften olusan “Ortak Turk Alfabesi” hazirlanmis ve Sovyet
Turk halklanmmin bu alfabeye ge¢mesi karari alinmigtir. Kurultayda kabul
edilen kararin ardindan Sovyetler Birliginde yasayan Ttrk topluluklar: Latin
alfabesine ge¢meye baglamig ve ardindan Tirkiye Cumbhuriyetinde de
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1928’de Latin alfabesi kabul edilmigtir. Fakat Sovyet Tirk topluluklar
dillerinde Latin alfabesinin kullanildigi dénem olduk¢a kisa olmustur.
Sovyetlerdeki Turkologlar “pantiirkist” suclamasiyla idam edilmig, Sovyet
egemenligindeki Tirk topluluklarimin her birine ayn sekilde Kril alfabesi ve
kendi agizlan esasinda bir yaz dili uygulanmis, boylece Tirklerin kendi
iclerinde anlagmalari, edebi eserlerini okuyup anlamalan giiclestirilmigtir
(Acik, 2008: 3; Buran, 2009: 430; Abdieva, 2017: 105).

Yizyihn baglarinda gelisen siyasi ve sosyal olaylar, Rusya’da Bolsevik
ihtilali, Gar egemenliginin sona erdirilip Sovyetler Birliginin kurulusu vb.
bircok gibi bircok etken ile Sovyet egemenligindeki Turk topluluklar: kiciik
kiiciikk halklara bolinmits, her halkin konustugu dil, yaz dili yapilmgtir.
Sovyetler tarafindan Ttrk halklarimin kendi yaz: dillleri segilirken toplulugun
yaygin olmayan agizlan secilerek, her birine Kril alfabesinin farkh bigimleri
kabul ettirilerek Orta Asya’daki Turklerin dil birligi bozulmustur. Simdiye
kadar tek bir yazi dili ile ortak dilde eserler veren Tiurklerin bu yiizyildan
itibaren birbirleriyle anlagmalari, yazdiklar eserleri okuyup anlamalar
Sovyet dil politikalariyla engellenmistir. Sovyetler'de yasayan bttin halklarin
"sovyet insam" olmasi empoze edilmigtir. Bu olumsuz tablo XX. yilizyihn
sonlarinda Sovyetler Birliginin dagilmasina kadar stirmiig; 1991°den sonra
dagilan Sovyetlerden ayrilan ve bagimsizhigim kazanan Ttrk cumhuriyetleri
dilleriyle ilgili kendi geleceklerini belirlemeye baglamigtir. Tiirk lehgelerinin
buytk bir kismu devlet dili, yaz dili, edebi dil, edebiyat dili, vb. statiisiinde
kullamilmaya baglanmis, bir ¢ogunda Latin alfabesine ge¢me c¢aligmalar
baslamustir (Karahan, 2020g: 559).

7. Cagdas Tiirk Dili Alan1

Bugin Turk dili alam Balkanlardan Biyikk Okyanusa, Kuzey Buz
Denizinden Tibet'e kadar uzanan ¢ok genis bir cografyada farkl lehgelere
dayal yaz1 ve konugma dilleriyle yasamaktadir. Tarihsel geligsim siireci icinde
bir takim i¢ ve dig etkenlerle cesitli kollara, diyalektlere ayrilan Turk dili
bugtin yirminin zerinde yaz1 dili ve ylzlerce agiz ve konusma dili seklinde
devam etmektedir. Cagdas Tirk dil ve lehgeleri bilim adamlari tarafindan ses,
bicim, s6z varhg, etnik yap: vb. yonlerden ¢esitli sekillerde siniflandirlmugtir.
Cagdas Turk dil ve lehceleri Oguz (Giineybati) grubu, Kipgak (Kuzeydogu)
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grubu, Karluk (Giineydogu) grubu, Sibirya grubu, Halacca ve Cuvasca olarak
6 grupta gosterilebilir (Boeschoten, 1998: 1-5).

Oguz Tirkgesi ya da Bati Turkgesi gintimizde Azerbaycan Tiurkcesi,
Horasan Tirkgesi, Kasgay Tirkgesi, Irak Tirkmencesi, Turkiye Turkgest,
Gagauz Tirkgesi, Tirkmenistan Tirkmencesi ve bunlarn cesitli bolgelerde
konugulan sivelerinden olusur. Bu lehgeler iginde Horasan Tirkcesinin yazi
dili yoktur. Oguz grubu i¢inde konusur sayist ve konugurlarmin dagihim
cografyast bakimindan en biiyiik grup Tirkiye Turkleridir. Turkiye Tirkeesi,
Tiirkiye’de, Kibris Tiirk Cumhuriyeti, Balkan Ulkeleri, Yunanistan,
Bulgaristan, Bosna-Hersek, Hirvatistan, Makedonya ve Romanya’da, Bati
Avrupa tilkeleri ile Avusturalya kitasinda yaklagik 90 milyon kigi tarafindan
konusulmaktadir. Tiurkiye Tirkgesi, gerek Osmanh Tirkcesinin devami
olmast gerekse Tirkiye Cumhuriyetinin resmi dili olmasi nedeniyle diger
Turk dilleri arasinda en kokli gegmigi olan yazi dillerinden birisidir.
Azerbaycan Tiirkcesi, Azerbaycan’da 6 milyon, Iran’da 13 milyon, Irak’ta
400 bin, Gircistan’da 300 bin ve Ermenistan’da 40 bin kigi tarafindan
konusulmaktadir. Azerbaycan Tirkgesi, Azerbaycan’da resmi dil iken,
Iran’da sadece konugma dilidir ve Iran’da Azerice iizerinde Farscanm etkisi
daha goktur (Ozyetgin, 2006; Karahan, 2020g: 14).

Cagdas Turk dinyast icinde en kalabahk grup Kipgak grubudur.
Tarihteki Kipgak Turkcesinin giniimiizdeki temsilcileri olan bu lehgeleri,
cografi olarak tice ayirabiliriz: Idil-Ural bolgesinde konugulan lehceler, Aral-
Hazar golleri arasinda konugulanlar ve Hazar ve Karadeniz arasinda
(Kafkaslarda) konusulan lehceler. Idil-Ural grubu icinde Tatar (3 milyon 640),
Bagkurt (1 milyon) Tirkgeleri; Aral-Hazar grubu igerisinde Kazak (9 milyon
382), Karakalpak (452 bin), Nogay (77 bin), Kirgiz (3 milyon 40) Tiirkgeler;
Hazar ve Karadeniz arasinda (Kafkaslarda) Kumuk (300 bin), Karagay-
Balkar (110 bin), Kinm-Tatar (500 bin), Karay (76) Tirkceleri
konusulmaktadir. Bu gruptaki Tirk dilleri icerisinde Karayca (Karaimce)
Litvanya, Ukrayna ve Polonya’da sadece 76 konusuru kalmuig, yok olmakta
olan bir Tiirk lehgesidir (Ozyetgin, 2006; Karahan, 2020g: 15).

Karluk (Giineydogu) Tirk lehcelerinin giniimizdeki temsilcileri 20
milyon 300 konusuruyla Ozbekge, Yeni Uygurca (8 bin 546), Sar1 Uygurca (5
bin), 74 bin konuguruyla Salarca’cir. Bu gruba giren bu dért Tiirk lehcesinden
ozellikle Ozbek Tiirkgesi ile Yeni Uygur Tiirkgesi dogrudan Cagatay
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Tiirkgesinin  modern alandaki temsilcileri sayilabilir (Ozyetgin, 2006;
Karahan, 2020g: 15).

Yakut (Saha), Hakas, Altay, Tuva Tirkgeleri kabaca, Sibirya lehgeleri
olarak da adlandirilmaktadir. Yakut Tiirkgesi Yakut Ozerk Cumhuriyetinde
(400 bin); Hakas Turkcesi Hakas Otonom Cumhuriyetinde (58 bin); Altay
Tirkgest Daglik Altay Cumbhuriyetinde (52 bin); Tuva Tirkcesi, baghca
Rusya Federasyonuna bagh Tuva Otonom Cumbhuriyetinde (200 bin)
konusulmaktadir. Tiurk dinyasinin  en  kuzeydogu wucunda Rusya
Federasyonuna bagh olarak yasayan bu Tirk topluluklarimn dilleri Bati
Tirkgesine en uzak Tirkcedir. Sibirya grubu Tiirk lehgeleri ¢ok sayida eskicil
ozelligi binyesinde bulundurdugu igin Tirk dilleri icinde 6nemli bir yere
sahiptirler. Sibirya’daki Tiurk dilleri, halen en eski inaniglar: olan Samanizm’
devam ettirmektedirler (Ozyetgin, 2006; Karahan, 2020g: 15).

Tarihteki Bulgarlarin soyundan gelen ve dilleri de Bulgarcanmin devanmu
olan Cuvaglar bugin Idil-Ural Tirkligi icinde sayllmaktadir. Cuvaslar
bugiin Rusya federasyonuna bagh Cuvagistan’da, Tataristan’da ve
Baskurdistan’da yaklagtk 1 milyon 200 bin kigidir. Tarihte Misliman olan
Cuvaglar, Ruslar i¢inde misyonerlik faaliyetleriyle Hristiyanlagtrilmgtir.
Tark dili smiflandirmalaninda  bagka bir Tirk lehgesiyle ortakhiklar:
bulunmayan Cluvasca kendi bagina bir grup olugturmaktadir. Dil bakimindan
Ana Bulgarcanin devami olan Cuvasca bir r/1 Tiirkeesidir. Cuvagcayr diger
Tirk leh¢elerinden ayiran en 6nemli 6zellik Guvaglarnn, Genel Tirk dilindeki
/z/ yerine /v/; /3/ yerine /1/ sesini kullanmalaridir (Ozyetgin, 2006;
Karahan, 2020g: 16).

Halagga da baska highir Tiirk lehcesiyle bir gruba dahil edilemeyen tek
bagina ayn bir grup olusturan Orta Iran’da 28 bin kisi tarafindan konusulan
bir Tiirk lehgesidir. Eski Tiuirkgenin birgok eskicil 6zelligini tagiyan 6zellikli bir
Turk lehgesi olan Halagcamin bugin bir yazi dili yoktur. Tarihteki Argu
Turklerinin devami sayillan Halaglarin dilleri bugin yogun bir sekilde
Farscanin etkisindedir (Ozyetgin, 2006; Karahan, 2020g: 16).

8. Sonug

Gortldugi gibi Tirk ve Tirk dili kavramlar Tiirkiye cografyasi ile simrh
degildir. Genel olarak “Tiirk Dili” Avrupa’da Balkanlarnn uglarindan doguda
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Buyik Okyanus’a, kuzeyde Kuzey Buz Denizinden, gineyde Tibet’e,
giineybatida Basra Korfezine kadar cesitli lehge, agiz ve yazi dilleri ile
konusulmaktadir. Bu kadar genis bir alanda ve farkl siyasi yapilarda yasayan
Thrk dilinin tek bir formda olmamasi dogaldir. Giinimuzde Tturk dili, dogal
degisimlerle farkh devletlerde farkh adlarda, lehce ve agizlarla varhgim devam
ettirmektedir. Devletlerin anayasalarinda Tirk dilinin adi yaygin ve edebiyat
eserlerinde kulamlan lehge ve agiza goére degisiklik gostermektedir. Tirkce
tarithten bugiine ulagtign cografyalardaki diger dil ve kiltirleri etkilemis,
kendisi de diger dil ve kilttrlerden beslenerek biiytik bir medeniyet olarak
dinya tarihinde etkili bir kiiltiir olarak var olmugtur.

Bugitin genis bir alana yayilmis ve farkh yazi dilleri ve resmi diller olarak
yagayan Turk dilinin en 6nemli varlik konusu, ayrigmadan ortakliklarda
birlesebilmektir. Yeni yazi dillerinin olusturulmadigi XX. ytizyil baglarinda
Gasprrah ve diger aychinlanin Ortak Tirkge calhiymalar yerinde ve zamaninda
girisimlerdi. Ancak bugiin bir ¢ok Tirk devleti ve bunlarin kendi lehgeleri
esasinda olusturduklar: resmi dilleri varken Tiirk Diinyasinda ortak bir Tirk
Dili kullamimi guan i¢in miimkiin degildir.

Eski Tirkler farkh diyalektleri konusma dilinde kullansa da yaz1 dilinde
ortak olmugtur. Oguz, Uygur, Tatar, Kirgiz, Karluk vd. bir ¢cok Tirk boyu
kendi agzinda konugmus ancak metinlerde ortak yaz dilini kullanmiglardr.
Guntimuzde bir ¢ok Tirk toplulugunun ayr devleti olmasi beraberinde ayri
yazi dilini de getirmigtir. Bugiin i¢in bir ortak tek bir yaz1 dilinden s6z etmek
muimkiin degildir. Ciinkii yaklagik bir yuzyillik siirecte Tiirk dili ayr1 ayn yazi
dilleriyle kendi edebiyat eserlerini vermigtir. Tek bir yaz1 dili bu durumda
olusturulamasa da daha fazla uzaklagmamak i¢in ortak s6z varhgimiza sahip
cikabiliriz. Turk yazi dilleri arasindaki butin séz varhgim aym yapmak
miimkin olmasa da ortakliklan artirarak, Turk yazi dilleri arasindaki ortak
olan soz varhgim yogun olarak tercih ederek yakinlagmayi saglayabiliriz. Bu
ortak s6z varliginda baska dillerden alinti olup ortak kullanilanlar da dahil
edilmeli, Tiirk topluluklan arasinda “anlagma” éncelikli olmalidir.

Ortak alfabe kullanimm da Tiirk topluluklarinin birbirinin yazili eserlerini
anlamada etkili olacak bir konudur. Ayrica yazim (imla) birligi, terminoloji
birligi, ortak tarihi metinlerin yayimlanmasi, karsilastirmal dilbilgisi kitaplar
ve sozliiklerin hazirlanmasi da Thirk topluluklarim birbirine yakinlagtiracaktir.
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“Dilde, fikirde, iste birlik” Turk topluluklarn arasindaki anlasma ve
yakinlagmayla saglanabilir.
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TURKCENIN YABANCI DiL OLARAK
OGRETIMINDE STRATEJIK HEDEFLER®

BUNYAMIN OGUZ!

Ozet

Tiirkiye’nin bilgesinde ve diinyada her alanda kendini hissettirdigi son 20 ylda, yabancilarin
Tiirkgeye yonelik ilgilerinde huzl bir artig gozlenmugtir. Egitimden turizme, siyasetten ekonomiye ¢ok
cesith nedenlerle Tiirkge ogrenmek isteyen yabancilar, yurt iginde ve yurt diginda agilan onlarca kurum
ve yiiriitiilen gesitlh projeler sayesinde Tiirkgeyt ogrenme fursate bulmugslardwr. Yunus Emre Enstitiisii
ve Tiirkiye Maarif Vakfi ile yurtdisinda yiiz binlerce yabancwa Tiirkge 3retilirken, Universiteler ve
Milli Egitim Bakanhgi’mn sundugu imkdnlarla ilkemizde ana smyfindan lisansiisti egitime
vanncaya kadar pek ¢ok diizeyde yabancilara Tiirkge egitimi firsaty sunulmugtur.

Bu ¢aligmada yabancilara Tiirkge ogretimiple tlgily genel bilgi verildikien sonra Tiirkge egitimi
stirecine destek veren kurum ve kuruluglar ile bu alanda politika iireticilerine yabanci dil olarak Tiirkge
agretiminin daha diizenli, koordineli ve sistematik yapimasy, dil ogretiminin yam swa_yumusak giig
kavramy gergevesinde kiiltiirel etkilesimin saglanmast adina yapilmast gerekenlerle tlgili onerilerde
bulunulmugtur.

Anahtar Kelimeler: Tiirkgenin yabanci dil olarak ogretima, yumugsak giic, Yunus Emre
Enstitiisii, Tiirkiye Maarif Vakfu.

1. Giris

Dil, insanlar arasindaki iletisgimi saglayan ve kullamlcigi toplulugu millet
haline getiren 6nemli bir aragtir. Bir toplumu millet olma bilincine ulagtiran
en onemli etken dildir. Dil, mana ile his ve hayali de kaynagtirmus,
butinlestirmig bir sembol durumundadir (Giizel,1985). D1il, insanlar arasinda
kullamlan en geligmis anlagma vasitasidir. Ergin (1998) dili, “Insanlar arasmda
anlagmayi saglayan dogal bir arag, kendisine 6zgii kurallar: olan ve ancak bu

* Bu ¢aligma yazarin ULISA12 2021/12 sayisinda yayimlanan gahgmasmdan gelistirilmigtir.
1 Ogr. Gor., Ankara Yildinm Beyazit Universitesi Dil Ogretim Merkezi (DILMER).
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kurallar icerisinde gelisen canh bir varlik, temeli tarthin bilinmeyen
dénemlerinde atilmig bir gizli anlasmalar diizeni, seslerden 6rtilmiis toplumsal

bir kurumdur.” diye tanimlar.

Dil; milletlerin kimliklerini korumasi, nesillerin yetistirilmesi ve kiltiirtin
devamliiginin saglanmasi i¢in 6nemli bir unsurdur. Tirkce de diinya dilleri
arasinda tarthi bir ge¢mige sahip oldugu i¢in koklu kiltirtint koruyarak
giintimiize kadar ulagmg bir dildir. Ozellikle Tiirkiye Tiirkgesi, cografi
konumu dolayisiyla sadece bugiin degil, tarth boyunca kara ve deniz
baglaryla ¢cok genig bir bélgede ¢ok genis bir uluslararas iligkiler agi icerisinde
bulunmustur (Durmug, 2013).

Turkiye Tirkgesi hélihazirda dinyamn oldukga farkh cografyalarinda
yabanc dil olarak 6grenilme ihtiyact hissedilen dillerden biridir. Bu baglamda
Turkcenin yabanca dil olarak son 20 yilda ilgi gérmeye baslamasinda
Turkiye'nin bolgesinde ve kiiresel dlcekte yakaladig yiikseligi; Tirkiye nin
sahip oldugu jeopolitik ve jeostratejik konum; Turkiye Turkcesinin Tirk
dilleri arasinda giin gectikge artan sayginhgi ve bolgede yaganan insani krizler
etkili olan baghca hususlardir. Giizel ve Barin (2013) Osmanh Devlet
Doénemi'nden baglayarak giiniimtize kadar devam eden bir donemde
Almanya, Avusturya, Belcika, Cek Cumbhuriyeti, Danimarka, Iransa,
Ingiltere, Italya ve Macaristan gibi Avrupa iilkelerinde Tiirkcenin yabanci dil
olarak 6gretimi izerine yazilan eserlerin varhgina ve Tirkologlarin Tirkceye
hizmetlerine deginmektedir.

Tarihi, siyasi ve kiltiirel baglan acisindan da 6nemli ve giiclii bir noktada
konumlanan Tiirkce; Irak, Iran, Suriye gibi yakin cografyalarda niifuzu olan
bir dildir. Bunlarn yam sira dogal baglarimin olustugu Kuzey Kibris Tirk
Cumbhuriyeti, Kazakistan, Turkmenistan, Kirgizistan, Azerbaycan,
Tacikistan, Ozbekistan, Bagkurdistan, Kirim, Tataristan, Mogolistan ve
Dogu Tirkistan gibi Tirk cografyasinda kiltiirel, ticari ve geleneksel olarak
ihtiya¢ duyulan, konusulan ve kullamlan bir dildir.

Son 20 yilda Turkiye’nin bélgesinde ve diinyada sanayiden turizme,
sanattan egitime, ulagimdan tekstile ve ingaattan hizmet sektoriine yiikselen
bir gii¢ olarak varhigini hissettirmesi ve ayrica Tirk dinyast ve Osmanl
Imparatorlugu’nun tarihi cografyasiyla dostane iliskiler kurmaya basglamas:
Turk kiltirine dogal olarak da Tirkceye ilgiyi beraberinde getirmigtir.
Avrupa’nin ortalarindan Cin’in dogusuna degin oldukca genis bir cografyada
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suphesiz kiresellesen dinya sartlarimin da etkisiyle egitim, 1s, ticaret, sanat,
siyaset, spor, evlilik, seyahat, hobi gibi birbirinden oldukga farkl gerekcelerle
yabanci dil olarak Tiirkge 6grenmeye baglanmugtir. Oyle ki Yunus Emre
Enstitiisiiniin yamnda TIKA, Tirkiye Diyanet Vakfi, Tirkiye mengeli
universiteler ve sivil toplum kuruluglar, Turkiye Maarif Vakfi, 6zel dil
kurslari, Milli Egitim Bakanhigi gibi kurum ve kuruluglar da Tirkce
ogretimiyle meggul olmaktadir. Boylelikle Ttrkce milyonlarca insan arasinda
goniil kopriileri kuran ve onlar: Tirklerin duygu ve digtiinceleriyle tanmigtiran
bir ara¢ olmamn yaninda bu dili 6grenen insanlarin Tirkiye’deki maddi ve
manevi kazamimlardan yakindan haberdar olmasina ve dahasi Tirk kiltiirt
ve Turkiye’yle yakinhk hatta 6zdeglik kurmasina kapr aralamigtir
(Basar,2018).

Kaya (2017)’ya gore 20’nci yiizyilin sonlarinda dinyadaki kékli ve hizh
geligmeler, Turkiye’ye hem farklh sorumluluklar yliklemig hem de yeni firsat
ve ufuklar acnugtr. Tiirkiye, Kuzey Atlantik Ittifaki'nin bir kanat iilkesi
konumundan c¢ikmig ve Avrupa’yt Asya’ya baglayan Avrasya kugaginda
merkezi bir duruma gelerek politik, giivenlik ve ekonomik acilardan biiyiik
bir rol ve 6nem kazanmugtir. Bu nedenle Ankara’ya, dncelikle bélge merkezli
ve cok secenekli dig politika stratejisiyle, yeni jeopolitik bosluklan iginde
barindiran tarihin siyasi, ekonomik ve kiilttirel havzalarinda etkin rol edinme
ihtiyact ve imkam dogmaktadir. Bu imkéan sayesinde Tiurkiye gerek Tirk
dinyas: gerekse de Orta Dogu’da bagat aktor olma kapasitesine sahiptir. S6z
konusu bolgelerde oncii iilke olmak Tirkiye’yi diinyadaki gii¢c dengesi ve gii¢
dagilimi acisindan 6nemli bir ilke hdline getirmektedir. Zira Cin’in
batisindan Avrupa’nin ortasina kadar uzanan genis alan; petrol, su, maden,
dogal gaz gibi yer alti ve yer ustii kaynaklari; hava, kara, deniz ve demir
yollary; tanm arazileri, niifus yogunlugu, tarihi eserler vb. o&zellikleri
bakimindan dinyamn kalbi niteligindedir. Nitekim wuluslararas: iligkiler
teorilerinde Avrasya cografyasimin dinyanin kaderini tayin ettigi ve bu
Avrasya’ya hakim olan ilkenin diinyaya hakim olabilecegi ileri
siriilmektedir. Bu noktadan hareketle Avrasya’min dogusunda gerek dini-
tarihi gerekse de siyasi-iktisadi birikimiyle en etkili olabilecek tilkelerin
baginda Tirkiye gelmektedir. Turkiye'nin bu jeopolitik ve jeostratejik
konumuyla birlikte yasanan gelismeler, dogal olarak yabancilari da cesitli
nedenlerle Tirkge 6grenmeye yoneltmistir.



TURKCENIN YABANCI DiL OLARAK OGRETIMI... | BUNYAMIN OGUZ 190

2. Tiirkcenin Yabanci Dil Olarak Ogretimi Politikas:

Cumbhuriyet Déneminden giniimiize Tirkgenin incelenmesi ve ana dili
olarak 6gretilmesine iliskin siyasi otorite tarafindan belirlenen dil politikasi
dogrultusunda cesitli uygulamalarin oldugu bilinmektedir. Ancak Ttrk¢enin
yabancilara 6gretiminde politika olusturmak icin oldukca ge¢ kahnmugtir.
Yabancilar tarafindan 6zellikle yurt diginda Ttrkce 6grenmedeki talep artik
g6z arch edilemez ve biiytkelciliklerin catis1 alinda yan profesyonel faaliyet
gosteren kiltir merkezleri tarafindan soz konusu talebe cevap verilemez
duruma gelindiginden yurt diginda yabanci dil olarak Turkce 6gretiminde
yeni bir diizen geligtirmek bir zorunluluk halini almugtir. Bu sebeple 2000’11
yillardan itibaren Turkiye'nin boélgede yikselen bir gi¢ olmast ve cok
gecmeden Tirk devlet adamlarmin bir yumugak giic unsuru olarak Ttrk
dilinin sahip oldugu potansiyel giiciin farkina varmas: Turkiye’yi bu giicten
bir plan program dahilinde etkili bir sekilde yararlanmaya itmigtir. Ayrica
daha once Tirk diplomasi literatirinde pek bahsedilemeyen kamu
diplomasisi, kiltiir diplomasisi, insani diplomasi gibi kavramlar Tirk dig
politikasinda kendine yer bulmaya baglamig, bu dogrultuda devlet kurumlari
tesis edilmigtir. Yurt Digi Tirkler ve Akraba Topluluklar Baskahgi, Yunus
Emre Enstitiisii ve Tirkiye Maarif Vakfi bu kurumlar arasinda gosterilebilir
(Bagar, 2018).

Turkcenin yabanca dil olarak 6gretildigi kurumlar yurt i¢inde oldukca
cesitlilik arz etmektedir. Universitelerin dil merkezleri ciginda, Milli Egitim
Bakanhgina bagh 6zel kurslardan halk egitim merkezlerine, belediyelerden
sivil toplum orgiitlerine kadar bircok kurum ve kurulug tarafindan yabancilar
icin Tirkce kurslar diizenlenmektedir.

Son yillarda yabana dil olarak Tiirk¢e 6grenenlerin sayisinda 6nemli bir
artiy gorilmektedir. Bu artigin yaganan siyasi, ticari ve sosyal olaylardan
kaynaklandigim séylemek mumkindir. Yaganan bu olaylann da Tirkce
ogrenme ihtiyacim tetikledigi s6ylenebilir. Yabanci dil olarak Tiurkge
ogrenme ihtiyaclar gesitli hedef kitle gruplarim olusturmustur. Bu hedef
kitleler arasinda Tirkiye’de yasamak istegiyle Tirkge &grenenler, Tirk
televizyon kanallanmi ve Turk sinemasim takip etmek isteyenler, Tirkce
bilmenin kendisine maddi kazang saglayacagim diigtinenler, tilkelerindeki i¢
karigkhiklar nedeniyle Tturkiye’ye iltica etmis yabancilar, ana dillerine yakin
olmast sebebiyle Tiirkiye Tirkgesine ilgi duyan Tiirk soylular olarak sayilmast
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mumkundur.

Turkiye, yabanc ogrenciler igin -Ozellikle de yakin cografyalardaki
ogrenciler icin- egitim sistemi acisindan dolayisiyla yiiksekégreniminin
kalitesi bakimindan cazibe merkezi olan bir tlkedir. Bagka bir deyigle yabanci
ogrenciler, Turkiye’de tiniversite okumayr akademik hayatlar1 konusunda
onemli bir firsat olarak gérmektedirler. Bu nedenle bircok tilkeden egitim i¢in
Turkiye’ye gelen 6grenciler, Tirkce 6grenmeye ihtiya¢ duymaktadirlar. Bu
baglamda Turkce 6grenmek, yabanci 6grencilere is imkanlari, ticari iligskiler
ve vyagam standartlarmin  gelismesi acisindan  Onemli  avantajlar

saglamaktadir.

YOK Bagkami Sara¢’m 2021 yih Mayis ayinda yaptigi agiklamada
Turkiye’nin  uluslararasi  6grenci  sayisindaki  artiy  dikkate degerdir.
“Yiksekogretimde  uluslararasilagma,  yiiksekégretim — kurumlarimn
kiltirleraras: diyalog, miizakere ve etkilesimlerini artirmak, aragirma ve
bilgiyi paylasarak disa agilmalarimi saglamak i¢in kullandiklart en etkin
araglardan biri olarak o6ne cikiyor. Yiksekogretim = sistemlerinin
uluslararasilasmasinda  en  6nemli  gostergelerden  biri  olan  ve
tlkelerin uluslararas: goriintrligine, etkinligine ve ekonomilerine katki
saglayan, yiksekogretimin standartlarim daha da yikselten, uluslararast
ogrencilerin yiiksekogrenim sistemi icerisinde egitim gormelerine diinya
tilkeleri 6zel Onem atfediyorlar. Bundan beg yil once sistemimizdeki
uluslararas: 6grenci sayist 40 binli rakamlarda iken bugiin bu sayr 200 bini
asti. Turkiye nin yiiksekdgretimde bir bolgesel glic olma iddiasim desteklemek
ve gelistirmek icin, ilgili kurumlardan biri olan YOK, uluslararasilasma
kavramim aym zamanda bir kamu polittkasi olarak ele alyor. Diinya
genelindeki 6grenci hareketliligine bakildiginda, 1970’h yillarda yaklagik 800
bin olan uluslararasi 6grenci sayisinin 2012 yihinda 4,5 milyona, 2019°da 5,6
milyona ulagtigr gérilmekte. 1990’lardan sonra diinyanin kiiresel ekonomiye
gecigiyle uluslararasilasma da bu buyik degisimden etkilendi. Turk
yitksekgretim sistemine déahil olan uluslararasi 6grenci sayisinda da gittikce
artan bir egilim izlenmekte. 2000-2001 Ogretim yilinda ilkemizdeki
uluslararast 6grenci sayisi 16 bin 656 iken bu say1 Yeni YOK doéneminde
2013-14 ogretim yihinda 48 bin 183’e, 2016-17 6gretim yiinda 108 bin 76’ya
ve bugtin buytk bir sigcrama kaydederek 2020-2021 6gretim yilinda 200 binli

rakamlara ulagt1.”



TURKCENIN YABANCI DIL OLARAK OGRETIMI... | BUNYAMIN OGUZ 192

250000

200000

Tiirkiye'de Yiiksekogretimde Uluslararast Ogrenci Sayist
(2000-2021)

m Tlrkiye'de

150000 Yiiksekogretimde
Uluslararas:
Ogrenci Sayist

100000 (2000-2021)

50000 I
o R I | |
2000-2001 2013-2014 2016-2017 2020-2021
Sekil 1. Tiirkiye'de Yiiksekogretimde Uluslararast Ogrenci Sayist (2000-2021)

Kaynak: https://m.turkiyegazetesi.com.tr/egitim/743839.aspx’den

3.

uyarlanmigtir.

Uygulamada Yasanan Sorunlar

Turkce o6grenmek isteyenlerin sayisindaki artis, Turkge 6greten

kurumlarin da artmasina neden olmus, bu durum da uygulamada bircok

sorunu beraberinde getirmigtir. Diinya standartlarina uygun bir tst kurulug

tarafindan denetlenmeyen kurumlarda ortaya ¢ikan sorunlar asagidaki gibi

siralanabilir:

Egitim merkezlerinde kur saatleri, agamali kur sistemi ve ders streleri
acgisindan bir standart bulunmamasi

Egitimlerin dil becerisini gelistirmekten ziyade belge vermeye ve
maddi kazang elde etmeye yonelik tasarlanmast

Egitim merkezlerini denetleyecek bir iist kurumun olmamast
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Yabana dil olarak Tirkce oOgretimine iliskin hazirlanan ders
materyallerinde Diller Igin Avrupa Ortak Oneriler Cergevesindeki dil
yeterliklerinin g6z 6éntinde bulundurulmamas:

Yabana Dil Olarak Tirkce Ogretimine yonelik O6lgme ve
degerlendirme siirecinin dil 6gretim merkezine gore farkhlik
gostermesi, butin dil becerilerinde 6lgim  yapilmamasi  ve
degerlendirme siirecinde objektif davramlmamast

Yunus Emre Enstitisi tarafindan girigimler baglatilsa da dinya
capinda akreditasyonu alinmig bir Tirkce yeterlik sinavinmin hentiz
hayata gecirilememesi

Yabancilara Tiirkge 6greten 6gretim elemanlarimin farkh alanlardan
mezun olmas: ve yabancilara Tiirkce 6gretimine iliskin herhangi bir
formasyona sahip olmadan 6gretmenlige baglamasi

Hedef kitlenin Tirkge seviyesini belirleme ve smmf tegkili icin
uygulanan seviye (dizey) tespit sinavlarinda bagari dizeyinin dil
merkezlerine gore degismesi

Dil merkezlerinde akilh tahta, projeksiyon, ses sistemi vb. araclarin
bulunmamasi, bulunsa bile egitmenlerin bunlann kullanacak
formasyondan uzak olmast

Cogu dil merkezinde ders digi sosyal 6grenme aktivitelerine yeterince
yer verilmemesi

Egitim tcretleri ile ilgili bir diizenleme olmamasi nedeniyle herkesin
egitime erigememesi

Yabana dil olarak Turkge oOgretimi ile ilgili gelismelerin takip
edilmemesi ve egitimcilere hizmet ici egitim diizenlenmemesi

Teknoloji tabanh Turkge 6gretimine yabanci dil olarak Tiurkce
ogretenlerin kayitsiz kalmasi

Tletisim becerilerini  gelistirmek ~yerine dil bilgisi 6gretimine
odaklanilmasi

Ogrencilerin ana dilleri géz 6niinde bulundurularak planlama
yapilmamasi

Ogretim setlerinin dil becerileri agisindan iglevsiz olmas
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m  Uzaktan egitim uygulamalarimn aktif olmamasi
4. Sonug ve Oneriler

Turkiye Gumhuriyeti Devleti, gerek sahip oldugu kurum ve kuruluglarin
niteligi gerek biiyiik devlet olabilme yetenegi ve hafizasi gerekse kendi sinirlar
disinda etki edebilecegi alanin genisligi ile tarihte var olan bir¢cok biiytk Tirk
devletinin karmasi ve tagyicist niteligindedir. Uluslararas:  iligkiler
terminolojisinde yer alan Hinterland kelimesi; irk, soy, boy, din, dil vb. ortak
paydalarda bulusabildigimiz toplumlann yasachg yerleri tarif eden gonil
cografyast tamlamasmna karsihk gelmektedir. Bu cografya, Osmanh
Devlet'nin devamu ve bakiyesi &zelliginde olan Tirkiye Cumbhuriyeti
Devleti'ne tarihi miiktesebatin bir mirasidir. Zira yakin tarihte i¢ kangikhk,
savag vb. durumlara maruz birakilan Azerbaycan, Afganistan, Irak, Suriye,
Libya, Ukrayna gibi dlkelerin Turkiye Cumhuriyeti Devletinin
koruyuculuguna, arabuluculuguna ve garantorligine hem halk hem de
devlet nezdinde itibar ettigi tartsilmaz bir gergek olarak bilinmektedir.
“Tirkiye’nin diinya siyasetinin temel miicadele alanim olugturan Orta Dogu,
Kafkasya, Orta Asya, Afrika ve Balkanlar’daki tarihi baglardan gelen itibarh
konumu ve son yillarda yaptigr kalkinma hamlesi, s6z konusu cografyadaki
nifuzun ve giciin dogal bir sekilde kendini géstermesine zemin hazirlamigtir

(Basar, 2020).

Tiirkiye, Tiirk ve Islim diinyasimn merkezi olma yolunda hizla ilerlerken
yukarida bahsedilen etkenler bu stireci hizlandirmaktadir. Bu hizlanmanin en
onemli gostergesi ise Tirkiye’nin en 6nemli yumusak giic kaynagi olan
kiltira ve kiltirtintin en belirgin tagtyicist olan dili Turkgeye artan ragbet ve
itibardir. Yabanca dil olarak Tirkgeyi ogreten resmi kurumlann ve ilgili
kurumlarda bu yumusak giigle tanmgan kitlenin sayisi, Turkiye nin kiltirel
diplomasideki en énemli gliciint ve kozunu agikca ortaya koymaktachr. Cikig
noktast yabanci dil olarak Tirkge Ogretimi uzerine kurulan bir kiltir
diplomasisi kaynagini daha verimli bir gii¢ olarak kullanmanin olumlu etkisi,
Turkiye’nin bagta egitim-6gretim olmak tizere faaliyet gosterebilecegi hemen
her alanda geniglemesinin de vasitas: olacaktir (Korkmaz, 2020). Tiirkcenin
Ogretimini yumugak giic kaynagi olarak daha etkin daha baskin ve daha etkili
hale gelebilmest icin agagida siralanan konular 6nerilmektedir:
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Yunus Emre Enstitiisti yabancilara, iki dillilere ve Ttrk soylulara Tirkge
Ogretimine yogunlagmali, bu alanda zenginlestirilmis materyal gelistirmeli,
tim bunlar i¢in de ilgili kurumlarla daha fazla igbirligi yapmahdhr.
Yabana dil olarak Tiirk¢enin 6gretimini yapan yuksekogretim kurumlar
fakiilte, enstitii vb. bir kimlik altinda toplanarak dogrudan bu kurumlara
ait 6gretim Uyesi kadrolar: tahsis edilmelidir.

Yiksekogretim kurumlan tarafindan yuritilen Turkee 6gretimi
faaliyetleri belirli bir program ve miifredat kapsaminda tek bir kaynaktan
yuritilmelidir. Ayrica belirlenen 6lgtitlere gore ilgili kurumlar diizenli
olarak denetlenmelidir.

Son yillarda tim dinyanin dikkatini ¢eken Milli Savag Teknolojileri ve
Milli Otomobil gibi projeleri merkeze alnarak uluslararasi 6grenciler ve
aragtirmacilar nezdinde Turkiye tercih edilen bir sayginlik merkezine
donugtirilmelidir. Bu projelerde gorev alacak uluslararas: kigiler baglangic
noktas: Tirkce 6gretimi olmahdur.

Tirkiye Maarif Vakfi'na bagh kurum ve kuruluglarn sayist ve hizmet alam
artturilarak Turkiye Cumhuriyeti Devleti'nin sefkat ve merhamet elinin
temas alam genigletilmelidir.

Yunus Emre Enstitiisi'ne bagh Tirk kiltir merkezlerinin sayist
arttirilmali ve bu merkezlerin bulundugu tlkelerin Tirkiye yonelik algilar
dikkate alinarak ozellikle fuar, kiltir guinleri, dizi ve film tamtimi, imza
ginleri gibi etkinlikler siklagtinlmahdir.

Yurt Digi Turkler ve Akraba Topluluklar Bagkanhg: tarafindan yiritilen
Turkiye Burslar’min icerigi burs veren-burs alan iliskisi digina cikarihip
saglanan imkanlar genisletilerek géntl koprist olusturulmalidir.

Milli Egitim Bakanhgma bagh Uluslararas: Anadolu Imam Hatip Lisesi
projesinde yer alan okul sayisi artunlarak Tiirk Isliam Medeniyeti merkezli
bir ilahiyat 6gretimi biitiin Tiirk ve Islim cografyasim kapsamalidir. Hatta
Fen, Anadolu, Meslek ve Teknik Liseler baglaminda yelpaze
genigletilmelidir.

Turkiye'nin askerl alandaki bilgi, birikim ve tecriibeleri g6z ontine
alindiginda hem Harp Okullar1 hem de Polis Akademileri noktasindaki
giicli daha etkin kullamlarak Tirkiye bu alanlarda uzmanlagmak isteyen

uluslararas: 6grencilerin zorunlu 6gretim merkezi olmahdir.
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Turkiye’nin turizm, dizi ve film, gastronomi, folklor, mimari, sanat, tarihi
yapitlar noktasindaki otantik glicii de kullamlarak Tirkgeye olan ragbet
arttirilmalidr.

Ulkemiz, dil stratejisini kurgularken Tiirk kiiltiiriinii “baskin” bir sekilde,
dikte edici olarak degil, sezdirerek ve &grencinin igsellegtirmesini
saglayarak benimsemesini desteklemelidir. Bu sayede dilimize ve
kiltirtiimiize kargt bir 6n yarg: olusjumunun 6niine gegebilmek miimkiin
olacaktir. Salt kendi kiiltiirel 6gelerimizin éne ¢ikarildigi 6grenme 6gretme
sireci 6grencinin kargisina tek tip ve sitkica bir yapida c¢ikacaktir. Bu
nedenle olusturulacak tim materyallerde hedef kiiltiirin yamnda diinya
kiltirtine de yer verilmeli ve bireylerin 6n yargiya kapilmalarinin 6niine
gecilmelidir.

Son yillarda 5 milyona yaklagan gécmenler icin Icigleri Bakanhg Gog
Idaresi Genel Miidiirliigii uyum kurslarma agulik vermeli, uyum kursu
oncesi tim goc¢menlere en az Bl dizeyinde Tirkge Ogretilmesi i¢in
Universiteler ve Milli Egitim Bakanhg: ile daha yakin caligmahdir.

Milli Egitim Bakanhginca yiritilen “Suriyeli Gocuklarin Tiurk Egitim
Sistemine Entegrasyonunun Desteklenmesi” projesi PICTES kapsaminda
hem egitmenlerin hem de stireci yonetenlerin alan uzman akademisyenler
tarafindan rehberlik amach denetlenmesi ve tecritbe paylagimimin
yapilmasi saglanmalidir.

Saglk Bakanlig tarafindan yuritilen ve kisa adi SIHHAT olan “Gegici
Koruma Altindaki  Suriyelilerin = Saghk Statisinin ve Turkiye
Cumburiyeti Tarafindan Sunulan Ilgili Hizmetlerin Gelistirilmesi” projesi
kapsaminda cahsan tim doktor, ebe-hemsire, teknisyen ve hasta
yonlendirme personeline yonelik ileri dizey (Cl) Turkce egitimi
diizenlenmeli, ardindan mesleki Tiirkge egitimi verilmelidir. Ozellikle
salgin hastalikla miicadele kapsaminda s6z konusu personelin go¢menlere
yonelik ¢alismalarindan yararlanilmalidir.

Almanya ve Kanada 6rneginde oldugu gibi gogmenlere kendi mesleklerine
gore Mesleki Turkce egitimi verilmeli, meslek sahibi olmayanlar igin
Meslek Edindirme Kurslan diizenlenmelidir.

Yabancilara Tirkce 6gretimi ile ilgili yurt ici ve yurt diginda goérevli
personelin 6gretmenlik formasyonu disinda miilteci psikolojisi, yabanci dil,
temsil, protokol kurallari, miizakere teknikleri, kiltir diplomasisi, diksiyon
ve hitabet vb. egitime tabi tutularak ¢ok 1y1 yetistirilmesi gerekmektedir.
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AVRUPA’DA ISLAMOFOBI
BAGLAMINDA GOCMEN KARSITLIGI
VE MULTECI KRizZi*

HILLAL BARIN!

6zet

Islamofobi kavramsallagtrmast ile tanumlanan anti-Miisliman wkgihge kiiresellesme, insan
haklan ve gog e dgil tartismalarda da anahtar terim olmaya baglamustir. Avrupa’da yabanc
diismanhg ya da gocmen karsithgr zaman werisinde farkl etk ve dini gruplara yonelmis olsa da
artik neredeyse tiimiiyle Miisliiman gigmen niifus igin tehdit olusturmaktadvr. Arap Baharu ile birlikte
Miisliiman iilkelerden Avrupa’yva gigler ile Avrupa’da Miisliman varligimn artmast miiltect krizine
ve sosyal, siyast, kiiltiirel yeni gerilim alanlarimn ortaya gikmasma neden olmugtur. Son yirmi yilda
yiikselen gigmen karsitr wkgihdn en yogun dineminde Islamofobi artk gigmen karsitr siylemin bir
pargasin olusturmaktad. Makalede gigmen karsitr Islamofobinin Avrupa toplumlannda birbirine
bagh bir dizi temel tema, politika, wygulama ile otekilestirmeye yonelik yapusal bir olgu oldugu
degerlendirilmektedir.

Anahtar Kelimeler: Avrupa, Aviupa Birligi, Irkqlk, Gigmen Karsithg, Islamofobi,
Miiltect Knizi

Keywords: Europe, European Union, Racism, Anti-Immigration, Islamophobia, Refugee
Crists

1. Islamofobi

Islamofobi tammlanmas: zor, kavramsal olarak belirsizlik iceren bir
olgudur. Bu durum yiizyillar 6ncesine uzanan kokli bir gegmise dayanmast
ve cok cesitli sebeplerden beslenmesi ile aciklanabilir. Islam, tarihten
ginimiize batt  modernitesinin  perspektifinden  ‘6teki’  olarak

* Bu ¢aligma yazarin ULISA12 2021/13 sayisinda yayimlanan ahgmasindan geligtirilmistir.
I Ph. D., Dr. Ogr. Uyesi, Avrupa Caliymalar1 Uygulama ve Aragtirma Merkezi (AVAR) &
Siyasal Bilgiler Fakiiltesi, Ankara Yildirim Beyazit Universitesi.
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sembollestirilmigtir. Islamofobi terimi ise nispeten daha yakin bir zamanda
kullamlmaya baglansa da Miislimanlara ve Islam’a kargi duyulan korku,
siiphe ve nefretin kikenleri, somiirgecilik faaliyetleri sebebiyle Bat ile Islam’in
karg kargiya geldigi yillara kadar uzanir (Kalin, 2019). Islam bu perspektifte;
Bat’dan agagi, yekpare ve statik, farkli kiltirlerin degerlerini paylagmayan,
“oteki”, irrasyonel, ilkel, saldirgan, siddet yanhs, siyasi ¢ikarlar icin kullanilan

bir ideoloji ve Bati degerlerine ve elestirilerine karsi hoggortstiz varsayihir
(Taras, 2013: 418-419).

Islamofobi kelime anlarm olarak “Islam korkusu (fobisi)” demektir. Terim
olarak Islam’dan ve Miislimanlardan korkma, cekinme icgiidiisiinii ifade
etmekte, Islam’a ve Miislimanlara karg iktisadi, sosyal ve kamusal hayattan
diglama, agik bir sekilde nefret suglarn ve daha tstii kapal haliyle agagilama
seklinde gerceklegen ayrnmcilikar. Islamofobi ilk defa Kasim 1997°de Birlegik
Krallik’ta hazirlanan Runneymede Raporunda (Islamofobi: Hepimiz I¢in Bir
Meydan Okuma, Islamophobia: A Challenge for Us All), “Mislimanlara
olumsuz ve agagilayic kaliplagmig yargilar ve inanglar atfeden bir dizi kapal
goriigiin etkisiyle artan Islam ve Miislimanlara karg korku ve nefret” olarak
tanimlanmgtir.  Literatiirdeki  eserler Islamofobi’yi daha ¢ok “6nyargr”
(prejudice), “ayrimcilik” (discrimination), “ciglanma” (exclusion), “siddet”
(violence) gibi kavramlarla tanimlamaktadir. Islamofobi, diger ayrimecilik
tirlerini geri planda birakarak, dini ayrmcihg vurguladigindan dolay:
Miisliimanlara ve Islam’a kargt asisiz bir korkunun, giivensizligin,
Otekilestirmenin motive ettigi 1rkcihk ve yabanca digmanhgmn nefret
soylemine varan ¢agdag bir formudur (Barin, 2016).

2. Kiiltiirel Irk¢ihig: Tetikleyici Bir Gii¢ Olarak Islamofobi

Irkcihk; “Gteki’nin farkh bicimlerde ele ahnmasina bagh olarak ortaya
cikan tarihsel bir fenomendir. Bu nedenle irkeilik tartigmalar kiltiirel bir
tarthe sahiptir (Hudson, 2004). 1950 sonrast dénemde irkcilik ¢aliymalari,
biyolojik farkhihklardan ziyade kilttrel, dini, cografi, tarihi, dinsel “Gtekisi”ni
kiltir ile tammlamaya ¢alisan kiiltirel rkgilik formuna evrilmigtir (Sumbas,
2009: 260-267). 1960 ve 70’lerden sonra ise kilttr farkhhgina vurgusu giderek

artmigtir.

Kiltirel irkeilik, cesitliligi ve bireyin ézerkligini yok sayarken insanlari,
etnik, dini ya da kiiltiirel gruplar olarak tammlar. “Yeni irkgilik” (new racism)
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formu olarak tammlanan kiltirel irkgihk sosyo-kiltiirel farkhihklarla
sekillenen ve yabanci digmanhgi, ayrimcilik, ekonomik diglama, go¢ ve
gocmen karsithgr gibi pek ¢ok olguyu igeren karmagik bir fenomendir.
Zamanla déniigen bu irkcihk biciminde birbirinden farkh kiltirel ve etnik
gruplarin bir arada olamayacagina inanilmakta bu nedenle yeni irkcihk
"farkgr irkcihk" olarak da adlandirmaktadir (Taguieff, 2001: 4). “Farkg
irkeihik”, 1rkcihigi destekleyen ve onlara kargi ¢ikanlar arasinda yasanan
catigmalara mudahale edebilecek politik bir 6zelligi olan "meta irkcilik" olarak
da gorilir (Balibar, 2000: 32).

Kiltirel wrkgihk yaklagimm, icerigi itibariyle “biz” ve “Oteki” ayriminin
belirginlestigi, kultiirel farklihklar1 6ne ¢ikaran yaklagmlar ve buna bagh
olarak geligtirilen politikalarcir (Yilmaz, 2008). Kurumsallagmg kdltiirel
irkcihiga maruz kalan Avrupa’daki Mislimanlar; etno-irk dinsel grup seklinde
simflandiran deri rengine dayah olarak ileri siirtilen 1rke: fikirlerden “kiiltiirel
ustinlik” ve “6tekilik” kavramlarn temelinde yapilan bir ayrimcihga ve
irkcihiga dogru bir degisme yasadi (Sajid, 2005: 31-32). Siyaha karsi beyaz
ayrimina dayanan biyolojik irkcilik yerini Avrupa’ya kargt Islam ayrimna
birakan kiltiirel bir irk¢iiga birakti. Kiltiirel irkeihik tartigmasimn altinda
yatan ana mekanizma da Misliman gocmenlerin Islam ve Avrupa
degerlerine uyumsuzlugundan dolayr bitinlesmenin imkansizhg oldugu

fikridir (Mosse, 1997: 1).

Yeni bir irkailik tiirii olana kiiltiirel irk¢ihgim bir formu olan Islamofobi,
Misliimanlara yonelik dislama ve ayrnimcilik eksenli yabanci diigmanhig
olarak ortaya cikmaktadir. Islamofobi Miislimanlara kargi diismanca tavirlar:
ve ayrimc pratikleri hakhlagtirarak Misliman toplumlarin sosyo-kultiirel
tim farklibklanmi bir kenara birakarak din tizerinden tek bir kategoriye
indirgemektedir. Islamofobi su anda Avrupa’nm Miisliimanlan ve / veya
Islam"1 belirli siyasi baglamlarda hedefleyen kasith stratejileri ile “scapegoat”
denilen ideal giinah kecisini yaratmaya yonelik, Avrupa'nin somiirge
donemlerinden beri devam eden yapisal ve kurumsal wrk¢iligin devami olan
yeni kiiltiirel bir irkcilik formudur. Bu kiiltiirel irkeilik Islamofobik tutum ve
tavirlarin ortaya ¢ikmasina neden oldugu gibi aym zamanda Avrupa’daki
go¢menler baglaminda toplumsal biitiinlesme ve entegrasyonun 6niinde de
ciddi tehditler olusturmaktadir (Choudhury, 2007: 77).
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3. 11 Eyliil Sonras1 Avrupa’da Artan Islam Karsithg:

Islam korkusu yahut kargithg baglanunda Islamofobi ABD’de gerceklesen
11 Eylal 2001 saldirilan sonrasi artig gostermektedir. Zira bu tarithten sonra
tim diinyada giivensizlik havasi olugturuldu ve bir anlamda korku iktidar:
kurulmaya calgildi Islamofobi, siyaset ve medya aracihgiyla yayilmaya
bagladi. 11 Eyldl olaylar1 ve Madrid, Londra, Paris ve Briksel gibi AB
baskentlerinde gerceklestirilen terér saldirilar;, Bat diinyasinda Islam’a ve
Miisliimanlara kargi algiyi derinlestirdi ve giivenlik merkezli bir noktaya
tasidi.

11 Eyliil sonras: daha da belirginlesen Islamofobinin olusumunda medya
ve siyasetin i¢ i¢e ve birbirlerini daima besleyen ve destekleyen kutuplastirict
soyleminin etkisi buytktir. Hem siyasette hem de medyada, birgok kurum ve
aktor Amerika ve Avrupa tilkelerinin Ortadogu’ya yonelik politika, strateji ve
eylemlerine megruluk kazandirmak icin, Islam’m Bat’ya yabanc farkh bir din
olarak Islam kargithgina agiri derecede gonderme ve vurgu yapildi. 11 Eyliil
saldirisimin yarattign korku, kugku, endige ve rahatsizlik hissi, zaten var olan
hoggorisizligin, ayrnmceihgin  ve 1wkg  egilimlerin  medya kanahyla
yayginlasmasma neden oldu. Bat’nin Islam ve Araplar hakkinda yiizyillarcir
olusturup insa ettigi olumsuz ‘6teki’, 11 Eyldl sonrasinin sartlarinda kitle
iletigim araglarn tarafindan yeniden tretilir ve aktarihir bir hale geldi. Ozellikle
Samuel P. Huntinton’in “Medeniyetler Gatigmas1” (Huntington, 1993) tezine
cokca atifta bulunularak Islam’in, Avrupa ve Hiristiyan medeniyetine karg
savag actigi iddia edildi. Huntington’un tezi Islam’a ve Miislimanlara
bakigtaki tarihe dayanan ‘6teki’ tanimim, ‘igerideki diigman’ ya da ‘potansiyel
tehdit’ algist ekledi ve Huntington’in tezi Afganistan ve Irak’a yapilan
saldinlarda Amerikali Neo-Con’lara biyiik ilham kaynagi oldu. George W.
Bush’u Irak’in iggali icin “Crusade” yani “Hach Seferi” tanmimlamasim
kullanmasi buna 6rnektir. ABD’nin 1990’larda baslattigi dogrudan ve dolayh
askeri miidahaleler siirecini destekleyen Huntington tezleri dogal olarak
Avrupa’daki gerilimlerle de beslendi. Avrupa’ya diizenlenen terér
saldinlariyla travmatik bir hal alan gé¢men Mislimanlar, Avrupa’da
yiikselen ‘irkcilik’ ve ‘yabancr diigmanhgirnm ve Islamofobinin baghca hedefi
haline geldi.

Guvenlik anlayigmin  Soguk Savag'in  bitimini takip eden sirecte
degismesiyle ve 11 Eylil ile birlikte gogmen Miuslimanlar birer “gtivenlik
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sorunu” olarak géren bu yeni bakig acis, agiri-sag partiler icin istismar konusu
oldu. 11 Eylil olaylart agin-sag partilerin diglayici séylemlerinin merkezine
Islami ve go¢men Miislimanlan yerlestirdi. Agsiri-sag partilerin 6nceden daha
dar kitleye hitap eden Islam karsiti séylemleri marjinal bir durum olmaktan
cikarak siradan bir hal almaya basladi. Boylelikle Islamofobi Miisliimanlara
yonelik hakaretlerden, siddet eylemlerine, ¢aligma hayatindaki ayrimciliktan,
basortisi ve burka gibi simgesel ayrnimcihiga, ibadet Ozgurliglinin
kisitlanmasindan, camilere yonelik saldirlara, Misliimanlarin kurdugu okul,
dernek ve vakiflara yonelik kontrollerin artinlmasindan, Miisliiman
tilkelerden kaynaklanan gd¢ hareketlerine karst diglayici onlemler almaya
kadar uzandi. 11 Eyliil sonrasi terorizmle Islam arasinda kurulan baglanti
nedeniyle Musliman gégmenler sadece adi suclarla degil, terér suclari ile de
baglantili resmedilmeye baglandi. Bati tilkeleri terére yonelik alinan énlemler
kapsaminda gé¢menlerin tlkelerine girigini engelleyebilmek icin (Goldberg,
2006) ve halihazirda ilkelerinde yagayan Misliman azinlklara dair birgok
yabanci ve gécmen kargiti uygulamalar ortaya koydu.

4. Avrupa’da Yabanci Diismanhg: Baglaminda Goé¢men
Karsithig: ve Islamofobi

11 Eylil 2001 saldirlarmm Islam ve Miislimanlarla siddet ve teror
eylemleri arasinda bag kurmasiyla Avrupa’da Islamofobi ve Miisliimanlara
yonelik ayrimailiklar yiikselise gecti. 11 Eylal'in yam sira 2008°de baglayan
ekonomik kriz ve igsizligin yol actigi gelecek kaygisi, yukanda belirtilen
Avrupa’da gerceklestirilen saldirilar AB vatandaglarinda yabancilara ve
go¢gmenlere kargt olan korkunun, dismanhgin artmasim beraberinde getirdi.
11 Eylil olaylarina karigan terdristlerin yam sira Avrupa’da gerceklesen
saldinlar, go¢menlerin birer potansiyel tehdit unsuru olarak goriilmelerine yol
acti (Koser Akcapar, 2012: 563-67). 2009’da Ortadogu’da baglayan Arap
Baharrnin yarattgr catiyma ve giivensizlik ortaminin devam etmesi ise
Avrupa’ya gogti hizlandirdi. Arap Bahan sonrast Avrupa’ya Ortadogu’dan
gelen zorunlu gé¢ magdurlart Dogu toplumlarina ait ve Miisliman olduklar
icin, Avrupa’min kiltiir ve degerlerine uyum saglayamamakla, ekonomik
krizin misebbibi olmakla, DAES’in terér unsurlan olarak tehdit unsuru
olmakla, hatta gec¢tigimiz yi1l da Covid-19 pandemisinin tastyicilar olmakla
sugland.
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Suriye krizi ile birlikte dinyayr etkileyen milteci krizi Avrupa Birligi
tilkelerinde agir1 sag siyaset ile birlikte yabanct ve gé¢men karsithg
baglaminda ‘Gtekinin bir giivenlik sorunu’ olarak algilanmasinda artiga neden
oldu. Gé¢men ve miltecilere dair uygulamalarda insan haklarn merkezli
yaklagim terk edilerek siyasi iktidarlar tarafindan giivenlik siyasetine gecildi.
Bu baglamda gé¢men karsithgy, yabanc korkusu, dig goc ile baglantili yabanci
diigmanhg ve 1rkcihik egilimleri birlesti, bu da Islamofobi’nin yiikselmesinde
etkili oldu. Ortadogu'daki miilteci krizi ile Avrupa'da yiikselen Islamofobi
arasinda korelatif bir iligki gorilmeye baslandi. Ortadogu’da cesitli
catigmalarin yol actigr multeci krizi stirdiigi siirece, Avrupa bir gé¢men akini
ile karg kargiya kalmaya devam etti ve béylece kitada Islamofobi yiikseldi.
Miilteci krizinin bagladigi andan itibaren yabanci digmanhgina ve miilteci
kargithgina dayanan séylemleri 6ne c¢ikaran agsirn sag partilerin oylan
neredeyse tim Avrupa tlkelerinde artti. Miiltecilerin kendi tlkelerini iggal
etmeye geldigini, Avrupa demokrasilerinin korunmasimin icin birgok anti-
demokratik yontem savunuldu ve hayata gecirildi. Hayatlarim kurtarmak i¢in
tilkelerinden kacan Suriyeli miiltecilerin yine hayatlar1 pahasina Avrupa
tlkelerine ulagma gabalarina, demokratik kurumlan ve liberal degerleri ile
ovinen Avrupa devletlerinin bu miiltecileri durdurmak i¢in sirlarina

duvarlar ve elektrikli teller ordu.

Avrupa’da farkh kiltiirlerin, gé¢menlerin ¢ok kiltiirli bir toplumda var
olmasi idealize edilmesine ragmen, Avrupa siyasetinde ve toplumunda
go¢gmenler ile “birlikte yagama kiiltiri”nde ciddi problemler oldugu gorildi.
Avrupa’da gocmen kargti Islamofobik soéylem yeni olmamakla birlikte
styasiler, medya, tagtyicilar ve diisiniirler tarafindan konjonktiire bagh olarak
revize edildi. Agir1 sag temsil eden siyasetcilerin milteci karsitt séylemi
Avrupa’nin demokratik ve liberal degerleri benimsemediklerini iddia ettikleri
Misliman gégmenler tizerinden yeniden dolagima sokuldu. Slovaj Zizek
Charlie Hebdo ve Paris Saldirilari’ndan sonra kaleme aldig: yazisinda Suriyeli
miilteci krizini DAIS ile iligkilendirerek Avrupahlara yaptig: cagrida; miilteci
krizinin kontrolini ele almak solcu tabulari yikmak gerektigini, Avrupa’da
miltecilerin dolagim 6zgurligh geldikleri simfa bagh olarak kisitlanmasi
gerektigl, miltecilerin cogunun Bati Avrupa’nin insan haklari nosyonlariyla
bagdasmayan bir kiiltirden geldigi gercegiyle yiizlesilmesi gerektigini belirtti.
Bu noktada dini 6zgtrliik, grup baskisina kars: bireysel 6zgtirliigiin korunmast



907  DISIPLINLERARASI POLITIKA VIZYONU VE STRATEJILER 2021
EDITOR: IBRAHIM DEMIR

icin  “Avrupa-merkezci” goriineceginden korkmaksizin normlar kimesi

ortaya koymak ve hukuki olarak bunlar uygulamak gerektigini savundu.

Bernard Lewis’ten bu yana Slovaj Zizek’in de séylemlerinde goriilen Islam
ve Miuslimanlar s6z konusu oldugunda Avrupa’nin kendi idealist retorigi ve
uygulamalariyla gelisen tutumlar igerisine girilmesi, Avrupa idealizminin
kendi icindeki c¢eligkisi oldu. Avrupa idealizmi 6&zgirlik, demokrasi,
medeniyet, insan haklar, hukukun dstinligi, cok kultirlilik, sekilerizmi
icerir. Avrupa siurlari igerisinde yasayan Misliimanlara karg: irke1, yabanci
kargiti, Islamofobik, ayrimct nefret sdylemlerinin agir1 bir sekilde yayilmas: ve
digavurumunun artmast Avrupa idealizmini bir oksimorona déniistiirdd.
AB’nin demokrasi, insan haklar ve hukukun ustinligiine dair idealizmi bir
“bog gosteren”e dondi. Ernesto Laclau and Chantal Mouffe’un da belirttigi
gibi, Avrupa’da tartigmaya acik olmayan egemen liberalizmin bireyci
gortginiin kolektif kimlikleri reddetmesi sonucu toplumsal yagamin ¢ogulcu
dogast ve bu c¢ogulcu toplumdaki c¢atismalarin rasyonel bir ¢6zime
ulagtinlamadi. Bu, demokrasiyi, ¢ikarlar arasinda bir miizakere olarak goren
geleneksel liberal kavrayistan ¢ikartarak demokrasinin  farkhliklarin
kargilanabilecegi bir alan saglanmasina eglik eden bir zemine ¢ekmek
gerekmektedir. Bu iki disintr demokratik bir konsorsiyumun saglayacagi
degerlerin ve ¢ikarlarin karglagmasimin - gergeklegebilecegi demokratik
kanallarin yoklugunda Bati toplumlarini apartheid, koktendincilik ve fagizm
gibi demokrasiyle bagdasmayan negatif miicadele yontemleriyle karst kargiya
kalacaklar1 noktasinda uyarmaktadir.

AB’nin tagtyicar degerleriyle uyusmayan Mdislimanlara yonelik anti-
demokratik Islamofobi cercevesinde gittikce keskinlesen 6nyargilaryla
yiizlesilmesi gerekmektedir. Misliman gé¢menlere yonelik medyada gortlen
hosgoriisizlik, ayrnmcihk, Otekilestirme; gécmen karsithgim Misliiman
kargithgina eklemleyen agir1 sag siyasetin soylemi kontrol edilmelidir. Miilteci
ve sizmmact politikalar Islamofobik bir diskurla digsallasirma perspektifi
yerine AB’nin sahip oldugunu iddia ettigi 6zgurlik, demokrasi ve insan
haklar gibi degerler tizerinden yirttilerek s6z konusu degerlerle uyumlu
politikalar tiretilmelidir. 21. Yiizyil Avrupa’sinda Islam’m diglanmamast ve

Miisliimanlarin, Avrupa toplumlar: igerisinde yer almasi gerekir.
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5. Sonug

Ikinci diinya savagindan sonra Miisliman tilkelerden Avrupa’ya dogru
olan i§ giicii goci ve son donemdeki milteci gé¢lii Avrupa’da Islam ve
Misliiman varhgimin artmasma ve politik, dini, kiltirel ve sosyal gerilim
alanlarimin  olugmasina neden oldu. Miuslimanlarla olan kargilasmalar
arttkca Islam’a kargi onyargt ve endigeler yukselmekte bu durum
Miislimanlara kargi diglama, ayrimeilik ve siddetle neticelendi ve Islamofobi
ve Islam diigmanhgi gibi kavramlar giindeme geldi. Ozellikle Arap bahan
sonrast Avrupa’ya gocmek durumunda kalan Misliman siginmact ve
milteciler Avrupa’nmin kiltir ve degerlerine uyum saglayamamakla ve

“potansiyel tehdit unsurlar1” olmakla suclandi.

Suriye milteci kriziyle birlikte modern demokrasinin aginmas: ile
Avrupa’da bir insanhk krizi ortaya cikti. Ortadogu’da yasanan krizin
baslangicindan bu yana sorumluluk almak istemeyen ¢ogu AB tilkesi Ttirkiye
gibi belirlenen tciinci tlkeler ve geri kabul anlagmalan ile ¢ézim arayigina
girdi. Miilteci krizinden etkilenmemek i¢in duvar érmek, simir kontrollerini
artirmak, siginma arayan sigimmmacilarn siir cigt etmek, elektrikli teller
cekmek gibi gayri insani ve ahlaki yontemlere bagvuruldu. Insan haklar
ihlallerinin en aza indirilmeye ¢ahgilarak ve dengelerin dogru dagitildig: bir
ortaklik zemininde vicdanli bir diyalog c¢ercevesinde hareket edilmedi.
Islamofobik vaziyet ahglar Avrupa'da karar alma siirecini etkiledi bu kararlar
gelen go¢menlerin ve miltecilerin zararina oldu. Avrupa’daki Agn sag
siyasetciler "korkudan yararlanma" ve "giinah kecisi" anlatilarini Islamofobik
ve gocmen kargit sdylemleri rasyonalize etmek icin kullandilar. Asin sag
goriglerin  kamuoylarinda, dolayisiyla da AB dyesi ilkelerde ve AB
Parlamentosu’'nda gliciinin artmasina karg eldeki en iyi panzehir, yine

AB’nin bu krizden butiinlesmeyi artirarak ¢tkmasidir.

Avrupa’da Miisliman gé¢menlerin ket hareketlerden korunmalar icin
harekete gecilmesi gerekmekte ve Islamofobinin engellenmesi icin siyasiler,
medya, sivil toplum oOrgiitleri ve uluslararasi o6rgitlerin ¢caba harcamasi
gerekmektedir (Roy, 2007). Sadece Avrupa’da degil Bati’da siyasette, kamusal
alanda ve medyada salt Misliman gé¢menler degil, Misliman yerel halk,
Afrikall Amerikalhlar, Latin Amerikahlarin veya Asyahlar da ayrimcihga
maruz kalmaktadir. Covid-19 krizi gosterdi ki hepimizin iyl olana kadar
hichirimizin iyl olmayacag kadim gercegi ile modern toplumlar: bag basa
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birakmigtir. Kiiresel bir topluluk olarak Avrupa, Orta Dogu, Kuzey Amerika
veya Asya'da olsun, tim bagnazlik bicimleriyle ytzlesmek i¢in ortak, kapsayici
ve kucaklayicr platformlar kurulmalidir. Anlamh bir biitiinlesme i¢in kendi
kaderimiz ile moiltecilerin kaderinin ortakhgimn farkina varmamiz ve
toplumsal miicadelenin ancak bu eksende gerceklesebilecegi gortstint kabul
etmemiz  gerckmektedir. Makalenin  baginda  “kiltiirel  wrk¢ihk”
kavramsallagirmasina yer verdigimiz Etienne Balibarin davetine kulak

vermemiz gerekmektedir;

“Evet, ortaklagmaya ihtiyacimiz var: Yas tutmak icin, dayamgmak igin,
kendimizi korumak icin, diisinmek icin. Bu, diglayict bir ortaklagma degil,
ozellikle de Fransiz vatandaglan ya da gdgmenler arasinda, giderek daha
siddetlenen ve tarthimizin en karanhk doénemlerini hatirlatan bir
propagandanin iggal ve terorizm fikriyle Ozdeslestirdigi, korkularimizin,
zayifhklanmizin ve fantezilerimizin giinah kecisi haline getirdigi kesimi
dislayan bir ortaklagma degil. Ayrica bu ortaklik simirlara bagh degil, 6zellikle
de strip giden “kiiresel i¢ savas”in getirdigi duygularin, sorumluluk ve
girisimlerin paylagilmasi, uluslararas: diizeyde ortaklagtirilmas: ve miimkiinse
bunun (Edgar Morin bu konuda ¢ok hakhydi) kozmopolitik bir cercevede
yapilmasi gerektigi bu kadar acikken.”

Bitlinlesen Avrupa’da azinliklar toplumdan diglamak yerine dahil etmek,
onlarin bir tehdit unsuru olarak degil bir zenginlik olarak algilanmahdir.
Bunun i¢in her Avrupa iilkesinin énceligi, ivedilikle bu hedeflere uygun yeni
politikalar ve uygulamalar ¢ok kilttrld, insan haklarma saygili, hukukun
Usttin oldugu bir. 21. yuzyilda gtvenlikli bir Avrupa’nin yolu, yabanci
digmanhg kargisinda is birligini, uyumu ve bitiinlesmeyi saglamak i¢in
islevsel politikalarin  uygulanmasindan ge¢mektedir. AB’nin kendisiyle,
ekonomik, toplumsal ve yapisal sorunlariyla simrh degildir; aksine AB
ginimizde oOzellikle Ortadogu ve Afrika’da yaganan c¢atigmalann
¢ozlimlenmesine, savaglarin 6nlenmesine, barigin saglanmasina etkili ve uzun
vadeli insani politikalarla destek vermelidir. Orta Dogu'daki catigmalara uzun
vadeli barisgil ¢oztimler aramak Avrupa'min miulteci krizini kéklerinden
cozmeye yonelik ortak cabalar ve Islamofobik siyasetin yiikseligini durdurmak
icin sirdurilebilir bir yol bulabilir. Béylece Avrupa giivenligine yonelik
algilamalarda “yabancilarm tehdidi” en aza inebilecek, Islamofobi, yabanci
digmanhg ve Avrupa givenligi arasindaki baglanti sona erdirilebilecektir.
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FROM “CHERNOBYL MOMENT” TO
AN INTERNATIONAL SUCCESS
STORY? REVIEWING
AUTHORITARIANISM IN CHINA OVER
CRISIS RESPONSE TO COVID-19°

SINAN CANER YAMAK!

Abstract

This study revisits the fragmented authoritarianism and institutionalization discussions on
authoritarian resilience of the Chinese political system in the context of the CCP’s response to epidemic
crises. Flow of events during SARS and COVID-19 outbreaks are reviewed and to what extent the
institutional developments following the SARS experience have changed the party’s crisis strategies in
the next pandemic is questioned. 1t is argued that contrary to the proponents of legal-bureaucratic
istitutionalization argument, the party preserved a continuum in utilizing mobilization perspective in
handling the crises. Despite all institutional capacity improvements and governance reforms, norm-
bound bureaucratic relations did not prevail in the political regime.

1. Introduction

The Chinese Government’s fatal mistakes and despotism in handling the
COVID-19 crisis in the initial period of the disease led to the rise of severe
public dissent over the Chinese internet. Upon the death of Dr. Wenliang on
February 7, the dissent turned to an outpour of grief and anger demanding

* Bu cahgma yazarm ULISA12 2021/ 14 sayisinda yayimlanan ¢ahsmasidan geligtirilmistir.
I Graduate School of Asia-Pacific Studies (GSAPS), Waseda University, Japonya &
Ankara Yildinm Beyazit University
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“freedom of speech”. The increasing strains between the government and
society have led some China-watchers to speculate if the COVID-19
pandemic crisis is China’s “Chernobyl moment” that supposedly had a crucial
role in the collapse of the Soviet Union historically (Topaloff, 2020;
Funabashi, 2020; Forsyth, 2020).

However, after April 2020, the Chernobyl discussion left its place to
whether the authoritarian regimes are more successful than democracies in
response to GOVID-19. While some studies showed centralized leadership as
the source of China’s success (Mei, 2020), some others found a positive
correlation between authoritarian (non-free) regimes and lower death rates
(Serikbayeva et al., 2020). In this paper, features of authoritarianism in the
Chinese regime will be discussed by reviewing the 2002 SARS outbreak and
the developments during the COVID-19 pandemic. Referring to the
discussions in the literature, whether a type of institutionalization, which may
support the resilience of the authoritarian regime, between the two epidemic
crises has happened or not will try to be answered.

2. Fragmented Authoritarianism, Authoritarian Resilience
and Mobilization

Since  the  late-1970s  reforms, a  certain  degree  of
pluralization/decentralization of the authority below the top center in the
Chinese political regime has been steadily observed by many authors. Since
the “fragmented authoritarianism” model is first proposed by Lieberthal &
Oksenberg (1988), similar concepts and revised versions are suggested to
explain the political structure of China by other scholars in the literature
(Brodsgaard, 2012; Kennedy, 2011; Landry, 2008; Mertha, 2009). To
summarize briefly, the fragmented authoritarianism model essentially focuses
on the “structural distribution of resources and authority” and the “process of
decision making and policy implementation” in an authoritarian regime
(Lieberthal & Lampton, 1992, p. 7). It attempts to identify power relations
between different ranks of the governance. In that vein, it also hosts the
premises of a sort of democratization through the participation of noncentral
constituents in the decision-making processes. Nevertheless, over time, these
wishful thoughts on the Chinese political system are proven to be wrong by
the permanence of the authoritarian regime.
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Andrew J. Nathan explains the unexpected “authoritarian resilience” of
the political system by the CCP’s (Chinese Communist Party) regime
institutionalization in which political relations are determined by norm-
bound and meritocratic terms contrary to the traditional/elitist authoritarian
regimes (2003, pp. 6-7). As professions/merits become more important than
loyalty/factionalism, the intra-regime institutions’ differentiation and
functional specialization bring about a bureaucratic autonomy to a degree in
a Weberian state sense. Moreover, the proliferation of policy input channels
from the society through institutionalization is supposed to strengthen the
legitimacy of the regime by leading people to believe that they are
participating in the decision-making processes. However, especially in the
following years of Xi Jinping’s rule, the institutionalization argument on the
“authoritarian resilience” of the regime turned to be doubtful.

In the discussion paper with Nathan (Fewsmith & Nathan, 2019), Joseph
Fewsmith criticizes the argument of taking norm/merit-based
institutionalization as a strategy of CCP to strengthen the authoritarian rule.
According to him, the power relations within the party and the state have
never been based on higher norms or consensus. Fewsmith argues that the
party’s nature has always relied on mobilization and hierarchy. The assumed
legal-rational bureaucratic institutionalization inevitably would undermine
the power of the party, not the otherwise. Indeed, a similar observation on the
party’s mobilization perspective was identified by Elizabeth J. Perry (2007) in
her “revolutionary authoritarianism” concept. Like Fewsmith, she asserts a
continuum in the party’s political strategies that is relying on the selective
mobilization of different fragments of people in the interest of party elites.
Fragmentation/polarization =~ and  coaliion-building ~ among  the
people/groups are instrumentalized like a tool to bind them to the authority,
that is called “controlled polarization”. According to Mao’s mobilization
perspective, crisis or even chaos is used as a “development strategy” and a
“political tool” to sustain constant flux (Thornton, 2009, p. 24). Mao-era
China has experienced self-induced national crises such as the “Cultural
Revolution” in order to keep turbulent social mobilizations by the very
leadership itself. Although the reform-era leaders have allegedly left Mao-era
mobilization political strategies, according to Perry, there are certain
continuities in both periods in terms of mobilizing citizens and the party
behind state-initiated projects (2007, p. 15). However, crises do not necessarily
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emerge by the leadership’s aspirations and needs. They can be triggered by
some unforeseen events and exogenous forces like natural disasters,
pandemics, or human-made disasters/accidents. Such crises might be
unforeseen but not completely unanticipated indeed. Using relevant
information (scientific, intelligence, or experience-based) and institutional
capacity, the states can calculate such risks and manage whether and to what
extent they would turn to be a crisis once realized.

3. Response to the SARS and Institutional Conflicts

In mid-December 2001, in Heyuan and Zhongshan of Guangdong, the
“atypical” disease reports triggered the health system to investigate the cases
immediately (Mason, 2020). Yet, dispatching expert teams, conducting
investigations, report preparation, and reports arrival to the top offices, then
reviewing by the top officials to take an action took up until early February.
Since the whole process was operated under “top secret” formalities in
accordance with the State Secrets Law, the public was kept completely blind.
The health workers also could not get nor share information until the files
were finally reviewed by the provincial health bureau. Plus, the reports were
kept waiting on the table three days more because of the absence of an
authorized official in the bureau to read them. Albeit lately, the information
bulletin “preventing and treating the unclear pneumonia” was distributed to
the hospitals but still, it could not reach to the health personal efficiently due
to the Chinese New Year vacation (Huang, 2004, p. 118). As the virus
continued to spread in the absence of an official announcement, a public
panic had occurred by massive information flow through unofficial channels
like text messages. People were talking about a “deadly flu” intensively
between February 8 and 10. Then, a local media channel reported the
presence of a contagious disease and advised some protective measures like
washing hands and better ventilation on 10 February. The panic led people
to clear all antibiotics and basic anti-flu medicines on pharmacy shelves
(Thornton, 2009, p. 32).

The increasing public anxiety forced the local and provincial governments
to break their silence and make an official public announcement. On
February 11, Guangdong health officials admitted 305 “atypical pneumonia
cases” in the province but saying the disease is “comprehensively under
effective control” (Huang, 2004, p. 118). For a short-while, official reports are
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continued to be published on news but they were significantly downplaying
the facts. When the critical voices were raised against the government’s
response to the epidemic, the propaganda bureau started a news blackout on
February 23, and it continued up until the NPC (National People’s Congress)
in March. Meanwhile, an infected doctor from Guangzhou, who would be
named a “super-spreader” later on, crossed the border and attended a
wedding in Hong Kong. The hotel guests who were infected by him later
triggered outbreaks in the cities abroad (Mason, 2020, p. 204).

The outbreaks also escalated over wrong diagnosed patients and their
mistreatment without isolation due to lack of proper medical knowledge about
the disease. Hence the virus spread over health workers, patients in the
hospital, and other contacted people too (Huang, 2004, p. 120). It was known
by the Ministry of Health that the virus had already arrived in Beijing in early
March but they commanded health officials not to share any information
publicly to maintain social stability around the NPC meeting (Jakes, 2003).
According to doctor’s interviews, even the CDC workers were ordered not to
report every case inside the health system and told that “you can only report
2 cases, not 20, or the local economy will hurt” (Garrett, 2003). The
inspections of the arrived WHO team had been banned for about a week by
the authorities. Yet, on the first day of their access to the field on April 2,
WHO declared the travel restriction advisory. In response, the next day,
Minister of Health Zhang Wenkang held a press conference accepting the
spread of the virus to Beijing but said that there were only 12 detected cases
and three deaths in Beijing, and the situation is under control (Huang, 2004,
p. 124).

The minister’s mendacious claims sparked a reaction chain from national
and international spheres and it turned the ongoing health crisis into an
apparent political crisis. Reacting upon the official misinformation, a retired
surgeon Dr. Jiang Yanyong sent mails to national and international media
channels and wrote that even at the No. 309 military hospital alone the SARS
patients were more than sixty. Plus, many other SARS patients were in fact
sent to other hospitals since the capacity had already been exceeded. The
Chinese channels did not report his mails but a few days later, on April 8,
Time magazine published the doctor’s story (Jakes, 2003). It was followed by
many other international media reports heavily criticizing Beijing. Towards
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the end of April, commentators started to question if the SARS outbreak is
the Chinese regime’s Chernobyl moment?. The regime’s apparent but
persisting failure in handling the epidemic fostered public dissatisfaction and
social unrest together with economic loss (Schwartz & Evans, 2007, p. 201).
The alarming loss of legitimacy pushed the party to act seriously.

The acceptance of the epidemic as a crisis came on April 13 by Premier
Wen Jiabao’s speech at a conference on SARS (n. d., 2003). He mentioned
the “overall situation remains grave” and emphasized the high danger for the
social stability, economy, and international outlook of the country (Thornton,
2009, p. 33). On April 17, in Beijing city, an “anti-SARS joint team” lead by
high members of the military and Ministry of Health is established, then on
April 22 a national command center with the name “SARS Control and
Prevention Headquarters of the State Council” is founded to handle the
epidemic centrally under the leadership of Vice Premier Wu Yi (Eckholm,
2020). The new President Hu Jintao called for a “people’s war” against the
SARS, and the fight with the epidemic is conducted with a “crusade
mentality” through which the party, state, army engaged in a total
mobilization (Thornton, 2009).

In the political purge, initially, Minister of Health Wenkang and Beijing
mayor Meng Xuenong were displaced from their positions on the accuse of
mismanagement of the crisis on April 20. The disciplined government officials
due to their incompetent response to SARS has reached approximately 1000
people at the end of May according to estimates (Huang, 2004, p. 125). The
newly appointed Vice Minister of Health Gao Qiang directly admitted the
administration’s failure in earlier response and efforts. In a matter of days,
quarantines are imposed for certain areas and districts, and Beijing is closed
to transportation. In total, millions of people from the army, state officials,
party members, militia teams, local communities, and volunteers are
employed to ensure quarantine measures and for other tasks like disinfection,
duty patrol, epidemic screening, and door to door controls (Thornton, 2009,
p- 40). Also, Mao-era mass hygiene campaigns are revitalized on some
occasions like in Guangdong where 80 million people are mobilized to clean
streets and houses (Huang, 2004, p. 125). All efforts apparently succeeded to

2 “China and SARS: China’s Chernobyl?”, The Economist, (26 April 2003)
https://www.economist.com/leaders/2003/04/24/ chinas-chernobyl
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contain the disease. At the end of May, the SARS lost its momentum, and on
June 24, the WHO retracted the announced travel restriction advisory against
China (p. 125). Once Chinese authorities were blamed for covering up
information in the initial phase of the epidemic, the WHO and many authors
started to appreciate the success of authoritative measures imposed by the
Chinese state (Mason, 2020, p. 204).

The initial incompetence of the regime to deal with the epidemic is usually
explained by the fragmented authoritarian structure of the political system
and institutional weakness (Huang, 2004; Schwartz & Evans, 2007).
According to this argument, the decentralization of decision-making at local
levels, differentiation of tasks in each fragmented unit, hierarchical variation
of institutions at different levels, all created an inertia that was supposedly
blocking coordinative action. Also, inefficient differentiation of responsibilities
and authority among hospitals, CDC units, city and provincial level health
offices were also causing incompetence to deal with an epidemic crisis.
Besides, the public health system itself was too weak and suffering from long-
term neglect and low funding. The Mao-era remnant anti-epidemic stations
(AES) were left without government support in the reform years. Indeed, they
were started to be restructured with the American original name CDC in July
2002 but the SARS hit the system too early. Consequently, the structural
incompetence of the fragmented authoritarian system supposedly could only
be overcome by the central authority’s intervention that would cross all
conflicting interests among the units (Huang, 2004, p. 122).

4. Institutional Reforms in the aftermath of the SARS

Fearing from another future epidemic crisis, the government embarked to
undertake institutional reforms and to upgrade the public health system.
Besides the improvements in basic health services, probably the most
important was “building the world’s largest reporting system of infectious
disease epidemics and public health emergencies” (Wang et al., 2019, p. 6).
In the aftermath of the SARS, the CDCis were started to receive high funds,
equipped with highly educated staff and technical capacities. In collaboration
with the US CDC, many epidemiology training programs, joint research
initiatives, and projects were carried out, biosecurity systems were developed
(Mason, 2020, pp. 205-206). Hospitals, CDCs, THCs, all types of health
institutions at all levels were enabled to report infectious diseases and
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emergencies directly to the national level in an online system. In this way,
reporting time is reduced from 5 days to 4 hours (Wang et al., 2019, p. 6).
This system had been tested by several viral outbreaks and pandemics before
2019 (Bouey, 2020). In short, by the 2019 COVID-19 outbreak, the public
health system seems to be institutionalized in a sense that governance
mechanisms can respond rationally under technical norms by excluding
discretionary factors. Hence, a possible outbreak could be detected on time
and overcome with a proper response before it turns to be an epidemic crisis.

5. Response to the COVID-19: the Prophecy Comes to Be
True, but?

Chinese government’s response to the COVID-19 outbreak has happened
in the same pattern with the SARS: in the initial phase, keeping the public
blind and downplaying the seriousness of the outbreak; then, once the
outbreak reaches to a crisis level which cannot be covered up anymore,
relying on central mobilization, quarantines and social control in a “crusade
mentality”. However, compared with the SARS, the period between
detection of the disease and the central authority’s action appears to be much
shorter in the COVID-19 case because the spread speed of COVID-19 is
indeed far faster than SARS (Callaway et al., 2020).

Several studies are indicating mid-November and December 1 for the
initial case of COVID-19 in China (Allam, 2020, p. 2). The cases with
unknown “pneumonia-like symptoms” in the hospitals escalated towards the
end of December. Meanwhile, on social media, the expressions of SARS and
shortness of breath has peaked on December 29 (Li et al., 2020). Dr. Li
Wenliang sent the famous viral message on December 30 warning about a
SARS-like contagious disease and advising to wear protective masks to avoid
infection. Then, the next day Chinese officials informed WHO about a
possible “new virus with symptoms of pneumonia with unknown etymology”
and confirmed that they are investigating 27 cases of new pneumonia in
Wuhan (Allam, 2020, p. 2). On January 1, Huanan Seafood Wholesale
Market in Wuhan was shut down due to presumed animal to human

transmission.

The main downplay efforts of the officials were aiming at keeping the
disease out of the human-to-human contagious category. The regime
performed a systematic effort not to find such evidence, and not to accept the
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danger of the disease in this way. In fact, in the latter studies it is noted that
even among the hospital staff, between January 1 and 11, there were 7
detected cases who did not have contact with the cursed “wet market” (Li et
al., 2020). In addition, on December 30, among the patients, only 4 had a
connection with the “wet market”. The other 180 infected people were not
counted with this “unknown” disease because of the assumed animal
transmission linkage. Presumably, the motivation of the authorities to hide the
real cases was ensuring social stability before the coming prefectural level
CCP meeting and lunar new year vacation. Later on, it is also found that the
local authorities were directly hindering the medical staff in reporting any
knowledge about the disease just like during the SARS outbreak (Gao & Yu,
2020, p. 183). Wuhan hospitals were prevented from reporting “unknown”
diseases between January 3 and 10; from January 11 to 17, during the CCP
meeting, all hospitals in the Hubei prefecture were instructed not to report
cases as long as they could get a confirmation in municipal and provincial
level health commissions (p. 184).

On January 7, officials made an announcement that they succeed in
identifying the virus as a new type and named it “2019-nCOV” tentatively.
The Politburo Standing Committee gathered the same day to discuss the
outbreak. Thereby, it is known that Xi Jinping was acknowledged about the
outbreak despite the local governors’ downgrading attempts (Qin, 2020). On
January 9, the researchers uploaded the genome sequence of the virus to the
international network, but later on, it is learned that they had already solved
the sequence one week before. Because of the controversy about which group
should be awarded for their success, they were not allowed to share it on time
(Mason, 2020, p. 207). Meanwhile, the virus has already spread out of China.
After the cases in Japan and Thailand which were confirmed that the patients
indeed have no contact with the “wet market”, the Ministry of Health sent
another inspection team to Wuhan on January 19. This time they
immediately detected human-to-human transmission and the next day the
Ministry of Health officially accepted the situation (Bouey, 2020, p. 11).

From January 20 onwards, the central authority took the management of
the pandemic. Higher governance committees were established with the
names Central Steering Group for Covid-19 Prevention and Control (CSG)
for Hubei Province and Beijing. The Vice Premier was appointed to head of
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Hubei CSG. On January 25, the Central Leading Group for Covid-19
Prevention and Control (CLG) was created as the top decision-making
authority in the management of pandemics headed by the Premier himself.
President Xi Jinping framed the campaign as a “people’s war” against the
COVID-19 and just as happened during the SARS outbreak, on several
occasions, he directly announced that “I by myself command and steer” (Mei,
2020, p. 314).

The quarantine started with Wuhan on January 23 and followed by other
cities in the Hubei prefecture. Then, also in the other prefectures, public
health emergency was declared. Perhaps the world has witnessed the largest
quarantine experience of all time. President Xi said that “the prevention and
control of the COVID-19 is a test for China’s system and capacity for
governance” (Huaxia, 2020). party secretaries of Hubei and Wuhan were
dismissed, and alone in Hubei, by early May 2020, more than 3000 cadres
were charged with various disciplinary penalties (He et al., 2020, p. 248).
Millions of people including PLA cadres, party members, local communities
were mobilized to manage quarantine measures. The new surveillance
technologies like ICT tech, QR health code, and big-data are tested for the
first time on such a scale in practice. After the strict lockdowns, the number
of cases declined fast. From mid-March quarantine was started to be lifted for
different prefectural and sub-prefectural levels in China. On April 8, the
lockdown in Wubhan is also ended as the longest quarantined city. Xi Jinping
glorified “the people” in many speeches as the owner of the victory in a
“unity” rhetoric and thanked for their sacrifices (Yusha & Caiyu, 2020).

6. Conclusion

During the SARS crisis, the institutional weakness of the public health and
emergency systems and over fragmentation of the political structure can be
considered as the reason for the governance mechanism to be manipulated
by different levels of actors and eventual immobility in coordinative action. If
that is the case, the central mobilization could be supposed as the only solution
to the given crisis. However, coming to COVID-19 the institutional
development and increased capacity of the regarding units should have
generated a rational action mechanism and the outbreak should be taken
under control before leading to a crisis. If Andrew Nathan was right about the

institutionalization argument in authoritarian resilience, the legitimacy of the
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regime should be maintained through institutionalized mechanisms’ effective
action without going under the threat of a costly crisis. Instead, apparently,
the party 1s still using “crisis” deliberately to strengthen the legitimacy of the
regime in a Maoist sense.

Thanks to available experience from SARS and the knowledge provided
by the improved institutional capacity, the central authority had been clearly
aware of the possible risks and consequences of a new outbreak when it is not
taken under control. Yet, in the face of a chaotic crisis, central mobilization
brought the people and party together against a common enemy within the
framed “people’s war”. In the end, rewriting the story using proper
propaganda production and populist discourses helps the authoritarian
regime to be perceived as the rescuer of the people. Meanwhile, the merits of
increased technical capacity successfully helped the party to conduct
mobilization more efficiently, and in the end, it enabled the regime to present
itself as more powerful.

As Fewshimid pointed out, institutional development in the Chinese
authoritarian regime is appreciated as long as the party can benefit from it.
Even for the very technical institutions, public health and emergency services,
this fact seems to be not changing. Despite all increased capacity in the
aftermath of SARS, the CDC and the public health system could not be
exempt from political interventions from different levels. Also, the availability
of knowledge about the crisis risk did not change the behavior of both local
and central authorities. Indeed, all were happening within the knowledge of
the leadership but anyway they prefer to wait and see. Then, when the
turbulence arose to the level of chaos, the party did not hesitate to act and
take the advantage of it. T'o sum up, the institutionalization argument, at least
in the sense that Nathan suggested, does not explain the authoritarian
resilience of the regime. It can rather be understood better by referring to the
CCP’s pursued mobilization perspective that is working over circles of crisis.
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ABD-CIiN REKABETINDE HUAWEI VE
5G’

OZNUR ALBAYRAK!

Oz

Teknolojik giig devletlerin sahip oldugu toplam giiciin ¢ok inemli bir parcast haline gelmis,
dolayisyla ozellikle biyiik giig olarak adlandinlan devletler arasindaki yangsta da inemli bir yer
kaplamaya baglamastir. Bu ¢alismada, Amerika-Cin rekabetinin siber giienlik ve istthbarat boyutu
5G gelistirme faaliyetler: ve Huawer sirketi ozelinde incelenecektir. Amerika Birlesik Devletler: ve Cin
Halk Cumhuriyeti arasindaki rekabette 5G aglar: ve bu aglart gelistirme konusunda onde gelen
Huawei girketinin rolii; Uluslararas: Hiskiler, siber gitvenlik ve istihbarat ¢ahsmalan perspektifinden
okundugunda daha yr anlagilabilecektur.

Anahtar Kelimeler: ABD*Qz'n Rekabeti, Siber Givenlik, 5G, Huawer, Siber Giig,
Istihbarat

Abstract

Huawei and 5G in US-China Rivalry

Cyber power has become a very important part of the total power that states have, so it has started
to occupy an important place especially in the race between states that are called great powers. In this
study, the cyber security and intelligence dimension of the American-Chinese competition will be
examined in terms of 5G development activities and Huawer company. 5G networks in the competition
between the United States and the People's Republic of China and the role of the leading Huawer
company in developing these networks; It can be better understood when read from the perspective of
International Relations, cyber security, and intelligence studies.

Keywords: US-China Rwalry, Cyber Security, 5G, Huawer, Gyber Power, Intelligence

1. Girig

21. yuzyll uluslararasi sisteminde, strekli ve hizli gelisen teknolojiyle
birlikte geleneksel giivenlik algisinin yaninda yeni giivenlik alanlarimn ortaya

* Bu ¢aligma yazarin ULiSAlQ 2021/14 sayisinda yayimlanan ¢ahsmasmdan geligtirilmigtir.
U Arg. Gor., Uluslararas: Iligkiler ve Stratejik Arasurmalar Enstitiisii, Ankara Yildinm Beyazit
Universitesi; Giivenlik Calismalar Yiiksek Lisans Programi, TOBB ekonomi ve Teknoloji

Universitesi, Ankara, Tiirkiye. E-posta: ooznuralbayrak@gmail.com.
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¢ikma siirecine gsahit olunmaktadir. Siber gtivenlik alani teknolojinin gelisme
hizina bagh giderek 6nem kazanmaktadir. Gintumiizde teknolojik giig
devletlerin sahip oldugu toplam giictin ¢ok 6nemli bir pargas: haline gelmis,
dolaysiyla 6zellikle biiyiik gii¢ olarak adlandirilan devletler arasindaki yarista
da 6nemli bir yer kaplamaya baglamigtir.

Espionage, gizli bilgi elde etme veya onu koruma faaliyetleri tarihin
basindan beri dinyada yer almugtir. Teknoloji ve bilgi arasindaki iligki
gelistikce bilgi edinme ve bilgiyl koruma faaliyetleri de teknolojiyle beraber
geligmis ve cesitlenmigtir.? Nitekim sinyal istthbaratinin ortaya ¢ikmasi telgraf
ve telefon gibi iletisim araclarmmin 19. ylzyilda icat edilmesiyle miimkiin
olmugstur. Bu icatlar giivenlik ve gizlilige iliskin sorunlari da hemen
beraberinde getirmigtir. Yeni iletisim cihazlar yoluyla iletilen mesajlarin
givenliginin yam sira iletiim hatlarina kimin sahip oldugu, kimlerin bu
mesajlara erigim imkanina sahip olduguna iliskin sorular ortaya ¢ikmugtir. Ote
yandan devletler bu yeni iletigim sistemlerine sizabilmek i¢in yeni yontemler

geligtirmeyi amag edinmigtir.?

Sun Tzu ve Kautilya’'nin 6gretilerinden anlagilmaktadir ki milattan 6nceki
donemlerde de bilgi sahibi olmak devlet iglerinde, siyasette, diplomaside ve
savagta cok oOnemli ve gerekli gorilmigtir.t Bilgiyi kontrol edebilme
kapasitesinin devletlerin somut giicini tamamladig dugiiniilmektedir. Bu
kapasite bilginin ne derece kontrol edilebildigi, tiretilebildigi, yonetilebildigi,
kullanilabildigi ve manipiile edilebildigine baghdir. Uluslararas: sistemde
bireylerin, cesitli gruplarin ve devletlerin verilerine ve arasindaki iletigimin
detaylarna  sahip  olmak sistemin  aktorlerine  buyiik  avantaj
kazandirmaktadir.> 21. yuzyilda bilgisayarlar ve benzeri veri depolama
teknolojik cithazlarimin bagh oldugu aglarin da disaridan miidahaleye agik bir
durumda olmasi, “ckonomik nitelikli ve casuslukla alakali” bir gtvenlik

sorunu olarak kargmiza ¢ikmaktadir.6

2 Myriam Dunn Cavelty, “Siber Giivenlik”, Alan Collins (der.), Cagdas Giivenlik Caligmalan,
¢ev. Nasuh Uslu, Istanbul, Uluslararas: Iligkiler Kiitiiphanesi, 2017, s. 363.

3 Michael Warner, The Rise and Fall of Intelligence: An International Security History, Washington
DC, Georgetown University Press, 2014, s. 27.

+Ibid, s. 12-13.

5 Myriam Dunn Cavelty, “Siber Giivenlik”, s. 363.

6 Ibid. s. 377.
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Gintmiizde Amerika Birlesik Devletleri ve Cin Halk Cumbhuriyet
arasindaki rekabette 5G aglan ve bu aglar gelistirme konusunda 6nde gelen
Huawei girketinin  roli, bu perspektiften okundugunda daha 1iy1
anlagilabilecektir. Dolayisiyla bu caliymada Amerika-Cin rekabetinin siber
givenlik ve istthbarat boyutu, 5G gelistirme faaliyetleri ve Huawei sirketi

ozelinde incelenecektir.

2. 5G ve Huawei
2.1. 5G Hakkinda

Guntimuzde cep telefonlar: araciligiyla istenilen yerde herhangi bir vakitte
internete baglanma miimkindir. Bu imkam, teknolojiyle birlikte geligen
mobile network operatorlarn (mobil sebeke operatorleri) kurduklari aglar
saglamaktadir. Kurulan istasyonlar basitce cihazlardan sinyal alip bu sinyali
déniigtiirerek yonlendirme yoluyla caliymaktachr. Ulkelerin kendi icinde
oldugu gibi diinyada da rekabet halinde olan operator firmalar daha iyi ve
daha hizh hizmet verme konusunda yarigmaktachr.” Aglar, teknolojik
gelismelerle birlikte ekonomik, politik, sosyal ve kiiltiirel alanlara niifuz etmesi
yontyle giderek 6nem kazanmaktadir.® Kullanicilara diger firmalardan daha
iyl baglanma deneyimi tagimayr ve buna bagh olarak daha ¢ok kullamciya
sahip olup kar etmeyl amaclayan firmalar strekli olarak gelismek
durumundadir. Birlegik Krallik iletigim diizenleyicisi Ofcom’un yoneticisi
Sharon White, telekomiinikasyon piyasasinda rekabetin ¢ok 6nemli
oldugunu, gelismenin bu sekilde strekli hale geldigini, inovasyonun bir
zorunluluk hale geldigini belirterek bunlarin siirecin devamhh@ agisindan

oneminin altm ¢izmektedir.?

Sektordeki gelismeleri yoneten ve yeniliklerin teknik standardini belirleyen
orgit olarak bilinen 31d Generation Partnership Project (3GPP), adindan da
anlagilacag: uzere aslinda 37d Generation’la (3G-3. Jenarasyon) baglamug olsa da
ismini glncellemeden takip eden jenerasyonlara da liderlik etmistir.!0
Huawei; ZTE, Ericson, Samsung, Nokia, Intel gibi sirketlerle beraber, bahse

7 William Webb, The 5G Myth: When Vision Decoupled From Reality: Vol. Third edition, De | G
Press, 2018, s. 1-3 (Erigim Tarihi 28 Mart 2021).

8 Gokhan Tekir, “Huawei, 5G Networks, and Digital Geopolitics”, International Journal of
Politics and Security (IFPS), Cilt 2, No 4, July 2020, s. 115.

9 William Webb, The 5G Myth, s. 113.

10 Rajiv Shah, Ensuring a Trusted 5G Ecosystem of Vendors and Technology (Report), Australian
Strategic Policy Institute, 2020, s. 4, doi:10.2307/resrep26116.6 (Erisim Tarihi 1 Mart
2021)
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konu 6rgiitiin yonetim kurulundadir.!! 1. jenerasyondan(1G) 4. jenerasyona
(4G) kadar olan strecte kullamclarn tercthi daha iyt hizmet sunan
operatorlerden yana olmustur. 2019 yihnda 5G’nin gelistirilmesiyle 5G’nin
onceki jenerasyonlardan farkinin ne oldugu sorusu ortaya c¢ikmaktadir.!?
(bknz. Sekil 1) Gelecekteki teknoloji ile ilgili sik sik bahsi gecen 5G’ye iligkin
olarak gercek 5G baglantisi icin gereken kriterler 3GPP tarafindan
belirlenmigtir.!* 5G, orgiitiin belirledigi kriterler ve 6nceki jenerasyonlara
gore farklan ile ézellikle ti¢ noktada 6ne ¢ikmaktadir: Daha hizh genig bant
mobil ag baglanabilirligi, Ultra givenilir diigik gecikme sireli baglant,
Cihazdan cihaza buyik ¢aph baglanti.4

The Evolution of 5G
Analog Text Mobile and Cloud, IPand Unlimited
Telecommunications Messaging Wireless Internet Truly Mobile Data Capacity
Connection Broadband

=

0 (@ 9

Introduction of 1G Launch of 5G

Sekil 1: Herald Remmert, “4G to 5G: How Long Will 4G LTE Be
Auvailable?”, 20 Mayis 2021.
https://www.digi.com/blog/post/4g-to-5g-how-long-will-4g-lte-
be-available (Erisim Tarihi 1 Mart 2020).

Ik 5G agim kimin kurdugu konusu 2019 Nisan ayinda tartismalara neden
olmugtur. Gliney Koreli ve Amerikan girketler baglatma (launch) giniinti 6ne
¢ekme yoluyla ilk olma yolunda yarigmugtir. Yarigin sonunda Giiney Koreli
SK Telecom ve KT Corp 35 dakika farkla 5G agim baglatan ilk girketler

112020 in Review 5G networks, Spectrum & Devices, GMSA, Aralik 2020,
https://gsacom.com/paper/2020-in-review-5g-networks-spectrum-devices (Erigim Tarihi 1
Mart 2021)

12 William Webb, The 5G Mpyth, s. 3.

13 Rajiv Shah, Ensuring a Trusted 5G Ecosystem of Vendors and Technology, s. 5.

14 Thid.
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olmugtur.!> 2020 Kasim ayinda Global Mobile Suppliers Association’in yayimladig
rapora gore dinyada 400’1 askin operator sirketi 5G’ye yatirim yapmaktadr.
Bunlardan 146 tanesi 3GPP kriterlerine uygun teknolojiyi uyguladiklarim
duyurmustur.’6 2021 Subat raporuna gore toplamda 144 operatér 5G ag
hizmetini baglatmig durumdachr.!?

2019 yibinda 5G baglantilart mevcut 3G ve 4G altyapisimin istiine
kurulmug non-stand-alone (NSA) baglantilardir. 4 Agustos 2020°de Amerikal
T-Mobile girketinin ilk stand-alone 5G agim kurmasi, artik 5G’nin gergek
kapasitesinin kullamlabilmesi adina 6nemli bir adim olarak gértlmugtir.!8
5G’nin anahtar 6zellikleri ultra giivenilir disiik gecikme siireli baglanti ve
cithazdan cihaza buiyik capl baglantinin saglanabilmesi i¢in stand-alone ag
yapilarn biyiikk 6énem tagimaktadir. 2020 yilinda Cin’de 5G stand-alone ag
kurulumlar1 baglatilmig, baz istasyonlarimin sayist giniimtzde 700,000°1
gecmistir. ZTE yetkilist Alex Wang, Cin’in dinyadaki en buyik 5G agim
kurmakta oldugunun altimi cizerek 5G stand-alone sektoriinde Cin’in lLiderligi
surdirdigiune dikkat cekmistir.!® 3GPP tarafindan belirlenen standartlar
meselesi ayrica devletler arasinda tartigmalara neden olmakta, teknik
uzmanlarin ve miuhendislerin ilgilenmesi ve karar vermesi gereken
meselelerin politiklesmesi sorununa yol agmaktadir. Sektordeki bir yenilige
onculiik etmek o teknolojinin kullammina iliskin standartlarin ve kurallarin
belirlenmesinde girketin tabi oldugu devlete avantaj, giic ve niifuz alam
saglamaktadir.20

15 Kenneth Li & Jumin Park, “Who was first to launch 5G? Depends who you ask”, Reuters, 5
Nisan 2019, https://www.reuters.com/article/us-telecoms-5g-idUSKCN1RH1V1 (Erisim
Tarihi 1 Mart 2021)

16 5G Market Snapshot November 2020 — Global update, GMSA, Kasim 2020,
https://gsacom.com/paper/ Sg-market-snapshot-november-2020-global-update (Erigim
Tarihi 1 Mart 2021)

17 NTS Update — February 2021 — Status Snapshot, GMSA, Subat 2021,
https://gsacom.com/paper/nts-update-february-2021-status-snapshot (Erigim Tarihi 1
Mart 2021)

18 “T-Mobile Launches World’s First Nationwide Standalone 5G Network”, T-Mobile, 4
Agustos 2020, https://www.t-mobile.com/news/network/standalone-5g-launch (Erigim
Tarihi 1 Mart 2021)

19 Juan Pedro Tomas, “Chinese telcos expected to deploy 1 million 5G SA stations in 20217,
RCRWirelessNews, 5 Subat 2021, https://www.rcrwireless.com/20210205/5g/ chinese-
telcos-expected-deploy-1-million-5g-sa-base-stations-this-year (Erigim Tarihi 1 Mart 2021)

20 Rajiv Shah, Ensuring a Trusted 5G Ecosystem of Vendors and Technology, s. 8-9.
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Sekil 2: NTS Update — February 2021 — Status Snapshot, GMSA, Subat
2021, https://gsacom.com/paper/nts-update-february-2021-

status-snapshot (Erigim Tarihi 1 Mart 2021).

5G teknolojisiyle 1ilgili meselelerin sadece teknik alanla siirh
kalmamasimin bir diger nedeni de 5G teknolojilerinin uygulanmasiyla ilgilidir:

“Basttge mobil bir ag oldugu diisiniilse de 5G bildigimiz diinyay degistirecek. Vert alisverisinin
huzi ve neredeyse anlik yamt siirest tiim sekiorleri ve alanlar: harekete gegirecek. Dolayisiyla riskler
yiiksek ve hatta felaketle dahi sonuglanabilecek seviyede. Askeri, endiistrivel (akill fabrikalar), tip
(uzakian cerralz), otonom arabalar, akill ulasim sistemlert ve hatta akilly sehirlerdeki uygulamalar,
yligyiimazin biyiik teknolojik ilerlemesiny temsil etmektedir. Amerika ve Cin gibi biiyik giigler
arasindakt rekabetr yaratan sey, bir Cin sirketi olan Huawei'in 5G pazanndaki yadsinamaz
konumuyla dgilidir. Cin'in Huawer sayesinde konumunu giiglendirmesi, dolayisipla ABD'nin bu
durumdan hognutsuz olmast ve tkilinin rekabeti kizistirmast durumundan bahsedilebilir.

En onemli riskler, agin kendisinden ¢ok 5G wygulamalan ile alakaldwr. Amerika Burlesik
Devletleri ve Avrupa; casusluk, endiistrivel casusluk, teknoloji hwrsizhgindan korkuyor. Biyle bir
sabotajn agr sonuglan olabiliv. Ornegin akilh ilag fabrikalan sabote edilir ve iiretim zorla
durdwrulursa veya akilly sehirler siber saldinya ugrarsa hasar ciddy oranda biyiik olacaktr.
Dolayisipla Huawei ve 5G meselest siber alamin sinwrlar otesindedir ve kullanima yayginlastiginda
hayatwn tiim yinlerini etkileyecek kapasiteye ulasacakin™ 2!

21 Nadhir Lahfa (IT Expert), Ankara, 1 Mart 2021, kigisel gériigme.
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2.2. Huawei Hakkinda

1987 yiinda Ren Zhengfei tarafindan Cin’de kurulan Huawei Sirketi
ginimiizde dinyamin o6nde gelen bilgi teknolojileri  ve iletigim,
telekomiinikasyon sirketleri arasinda yer almaktadir.22 Ren Zhengfei sirket
kurmadan o6nce Cin ordusunda gorev almig olmakla birlikte farkh
kaynaklarca Cin’in resmi istthbarat oOrgitiyle yakin iligkileri oldugu
soylenmektedir.23 2¢ Halka kapal 6zel sirketin hisselerinin yaklagik %50’sine
sirket cahganlan sahiptir. Bu durum sirketin sahipleri ve sirketi kimin kontrol
ettigine iligkin giiphelere ve spekilasyonlara neden olmaktadir.2> Huawet,
hakkindaki spekiilasyon ve propagandalara aktif olarak cevap vermektedir.
Sirket 6zellikle siber giivenlik konusunda buyiik sirketler arasinda en giivenli
sirket oldugunu, ek olarak siber givenlige 2 milyar dolar yatirnm yaptigin
belirterek iddialara cevap vermeyi stirdiirmektedir.26

3. Amerika-Cin Rekabeti: 5G ve Huawei
3.1. Biiyiik Giiglerin 5G’ye Olan Ilgisi

Devletler, 6zellikle buytik giigler yillardir 5G aragtirmalarina, akademiye,
ighirliklerine ve girketlere yatirimui ve tegvigi destekleyerek diinyadaki
gelismelerin gerisinde kalmamayr amaclamaktadir. 5G donamim ve ekipman
saglayial girketlerin baginda Ericsson, Nokia, Huawei, Siemens, Samsung
gelmektedir.2” Ag operatorleri teknolojinin hizina ayak uydurup yeni
jenerasyonla uyumlu cihazlar ve triinlerle kendilerini giincellemelidir. Bu
ihtiyact da donamm ve ekipman saglayia sirketler karglamaktadir. Huawei
ve Samsung gibi sirketler 5G’den Once diger sirketleri takip eden
pozisyondayken 5G’yle birlikte bu durumu degistirmeyi, takip eden
pozisyonundan lider konumuna ge¢meyi amaclamigtir. Diinyamn farkh
bolgelerinden farkh girketlerin bu meydan okumast hem sirketleri hem de
devletleri konuya énem vermeye zorlamugtir. Devletler ve girketler, 5G’nin

22 “Who is Huawei?”’, Huawer, https://www.huawei.com/us/ corporate-information (Erigim
Tarihi 22 Subat 2021)

23 Yang Jiang, Aki Tonami and Adam Moe Fejerskov, Chinese Investment in Overseas
Telecommunications Infrastructure (Report), Danish Institute for International Studies, 2016,
http://www.jstor.com/stable/resrep17366.5 (Erisim Tarihi 23 Subat 2021)

24 Kathryn Waldron, Huawei And National Security: Lessons For 6G (report), R Street Institute,
2020, s. 2.

25 Kaidong Feng, Yin Li, “Employee Ownership and Industrial Innovation: Huawei in the
U.S.-China Technology Rivalry”, China Review, Cilt 20, No 4, 2020, s. 40.

26 “Huawei Facts”, https://www.huawei.com/us/facts (Erigim Tarihi 1 Mart 2021)

27 William Webb, The 5G Myth, s. 65-66.
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geligtirilmesi ¢ok fazla yatirim istediginden daha yavag bir siiregte geligmesini
tercih etse de rekabet ve zorunluluk stirecin hizh iglemesine neden olmustur.
Yatinnmlarin biiytik boyutta olmasi da 5G’nin bagarili olmasina iliskin ilgiyi
artirmastir.?8

2017 Kasim’inda Huawet’in diizenledigi bir konferansta Vodafone, BT
gibi ag operatori sirketler 5G’nin bu hizh gelisimini elegtirmigtir. Devam eden
sirecte de bazi sirketler ve taraflar 5G’ye gosterdikleri ilgiyi azaltmigtir.29
Devletler i¢inse 5G’nin geligtirilmesi politik, ekonomik, teknolojik alanlar ve
givenlik alaminda biyiik avantajlar anlamina gelmektedir, dolayisiyla ne
kadar erken gelistirilirse devletler acisindan o kadar 1y1 olacaktir.3 Amerika
Birlesik Devletleri 4G alaninda lider olmanin avantajlarindan yararlandig
igin 5G’de de bu avantaja sahip olmanin 6neminin farkindadir.3! Bu
baglamda iki buytk giic olarak Cin Halk Cumhuriyeti ve Amerika Birlesik
Devletleri arasindaki rekabet 5G alanina sigramig olup burada da devam
etmektedir.?2

3.2. Rekabet

5 Mayis 2019 tarithinde dénemin ABD Bagkam Donald Trump, bagkanlik
kararnamesi gikararak milli giivenlige tehdit olusturan yabanc: firmalara ait
telekomiinikasyon ekipmanmm kullammini yasaklamustir.33 Federal Tletigim
Komisyonu Komiseri Brendan Carr Huaweiin bahsedilen bagkanlik
kararnamesi dogrultusunda yasaklanmasina iligkin olarak tlkedeki 5G
altyapisim kuran sirketlerin batih degerleri benimsemis olmasi gerektigi
agiklamasimi yapmugtir.3* Huawet’in Cin’de kurulmug olmas: ve kurucusunun

Cin hiikkiimeti ve askeriyesiyle baglantilan sorun tegkil etmektedir.

28 Tbid.

29 Thid. 66-67.

30 Ibid. 68.

31 Xuewu Gu et al., Geopolitics and Global Race for 5G, Bonn, The Center for Global Studies,
2019, s. 12.

32 Hiddai Segev, Doron Ella and Assaf Orion, “My Way or the Huawei?: The United States-
China Race for 5G Dominance”, Institute for National Security Studies, s. 1.

33 C. Scott Brown, “The Huawei ban explained: A complete timeline and everything you
need to know”, 7 Subat 2021, https://www.androidauthority.com/huawei-google-android-

ban-988382 (Exisim Tarihi 4 Mart 2021)

34 Jessica Bursztynsky, “FCC commissioner on Huawei: Suppliers for 5G wireless in US need
to ‘share Western values’, GNBC, 20 Mayis 2019,
https://www.cnbe.com/2019/05/20/fcc-commissioner-suppliers-for-us-5g-need-to-share-

western-values.html (Erisim Tarihi 4 Mart 2021)
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ABD’de 5G aglarinin vaat ettigi potansiyelin, var olan giivenlik zafiyetinin
boyutlarim artiracag: digtinilmektedir. 5G altyapisina iligkin biiyiik tretici
firmalar, pazar paylan sirasiyla %30,1, %26,4, %22,2 olan Huawei, Ericsson
ve Nokia’dir.3> 5G ile alakah patentlerin %35’ ine Huawei sahip olup diger
Cinli sirketlerle birlikte Cin’in  patentlerin = %50’sine sahip oldugu
gortlmektedir. Buna karsihik Amerikal sirketler patentlerin %5 gibi digtik bir
kismina sahiptir.36  Gerekli cthaz ve ekipmanlarin 6zellikle Huawei sirketi
tarafindan tretiliyor olmasi bir ¢ok yonden risk olarak gortlmektedir.
Amerikali resmi vyetkililer 5G aglanmin bitin olarak dogru sekilde
caligmasimin =~ Huawei'nin ~ engellenmesiyle  saglanacagi  gOrigini
desteklemektedir. Bu baglamda Trump hiikiimeti ve bazi devlet organlarinca
Huawer’in tamamen yasaklanmasi (full-ban) yéniinde politikalar Amerika’da
uygulanmaya baglanmug, yurtdiginda diger tlkelerin de bu yénde davranmasi
tesvik edilmigtir. Ancak tamamen yasaklamak politik acidan yerine getirmesi
zor bir uygulama olmakla birlikte Huawei trlinlerinin ikamelerine oranla
daha ucuz olmasi ekonomik olarak da engel teskil etmektedir. Cin
hikimetinin Huawei’i alenen desteklemesi, olast bir tamamen yasaklama
durumunun Cin Halk Cumhuriyeti'ne meydan okuma anlamina gelmesine
neden olmaktadir.?7

3.3. Ge¢misten Ders Cikarma

Operation Rubicon olarak bilinen, CIA ve Alman Istihbarat 6rgiitii
BND’nin ortak gergeklestirdigi istihbarat operasyonu teknolojik cihazlarin
istthbarat elde etmede ne kadar énemli oldugunu géstermektedir.?8 39 40
Dobson’a gbre Rubicon operasyonu zamanimizin en bagarih istihbarat

35 Xuewu Gu et al., Geopolitics and Global Race for 5G, Bonn, The Center for Global Studies,
2019, s. 31.

36 Morten Springborg, The new Tech War and the geopolitics of 5G, C Worldwide Asset
Management, 2019, s. 5.

37 Kathryn Waldron, Huawei And National Security: Lessons For 6G (report), R Street Institute,
2020, s. 1-2.

38 Richard J. Aldrich, Peter I'. Miiller, David Ridd & Erich Schmidt-Eenboom, “Operation
Rubicon: sixty years of German-American success in signals intelligence”, Intelligence and
National Security, Cilt 35, No 5, 2020.

39 Melina J. Dobson, “Operation Rubicon: Germany as an intelligence ‘Great Power™”,
Intelligence and National Security, Cilt 35, No 5, 2020.

40 Sarah Mainwaring, “Division D: Operation Rubicon and the CIA’s secret SIGINT
empire”, Intelligence and National Security, Cilt 35, No 5, 2020.
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operasyonlarindan birisidir.#! 1970-1993 yillann arasinda BND ve CIA,
Crypto AG firmasmmin farkh donamm yerlestirilmig sifreleme makineleri
satmasini  saglamustir. Bu cihazlar 120°den fazla ilkede, uluslararast
kuruluglarda ve devlet kurumlarinda gifreli haberlesme amach kullamilmugtir.
Bu yolla BND ve 6zellikle CIA on yillar boyunca diinya genelindeki ¢ok gizli
bilgilerin yer aldigi bir veri havuzuna sahip olmugtur.*2 Rubicon Operasyonu,
telekomiinikasyon ve haberlesme cihazlarinin istihbarat elde etmede kritik bir
rol oynadigim kanmitlamaktadir. Bu olayda istthbarati elde eden konumundaki
ABD, gelecekte kendisini dogal olarak kars: tarafta gérmemek i¢in tedbirler
almak durumundadir. Cin’in 5G alamindaki lider konumu ve Huawei
trtnlerinin glin gegtikge artan poptlerligi, Cin’in bu cihaz ve altyapilar
yoluyla istthbarat elde edip etmedigi sorusunu giindeme getirmektedir. Eger
Cin tarafindan ikinci bir Rubicon Operasyonu gerceklestirilirse ki ABD
Cin’in Huawei ve 5G baglaminda bunu yaptigini iddia etmektedir, ABD bu
sefer magdur tarafta yer alacaginin farkindadir. Boyle bir istthbarat
operasyonunun gizli bir gekilde yuritilebileceginin, bunun ABD icin
sonuclarinin ve ona verecegi zararin farkinda olmak ABD’nin attigi adimlar
ve verdigi kararlarda etkili oldugunu séylemek yanls olmayacaktir.

4. Siber Giivenlik, Huawei ve Cin Istihbarat1

Siber alan Cin tarafindan devletlerin tistiinde hak iddia ettikleri yeni bir
dunya olarak gorilmektedir. Albay Li Minghai 18. yiizyilda denizleri kontrol
etmek, 20. yizyilda gokylzini kontrol etmek ne anlama geliyorsa 21.
yiizyilda siber alam kontrol etmek de aym anlama geliyor diyerek siber alanin
onemini vurgulamigtir.#3 Bu baglamda Cin Halk Cumhuriyeti uzun siiredir
Amerika Birlesik Devletleri’ne kars1 ¢yber espionage (siber casusluk) faaliyetleri
yiritmekte ve ABD’nin siber casusluk tesebbuslerine kargi koymaktadir.#4
National Security Agency (NSA-Ulusal Givenlik Ajans)) Eski Direktori ve
donemin ABD Siber Komutanhg Generali Alexander Keith 2012 yihinda
yaptigl bir aciklamada siber casusluktan kaynaklanan kayiplarin tahminen

41 Melina J. Dobson, “Operation Rubicon: Germany as an intelligence ‘Great Power’?”, s.
608.

42 Sarah Mainwaring, “Division D: Operation Rubicon and the CIA’s secret SIGINT
empire”, s. 625.

43 Michael Kolton, “Interpreting China’s Pursuit of Cyber Sovereignty and its Views on
Cyber Deterrence”, The Gyber Defense Review, Cilt 2, No 1, 2017, s. 119-121.

4 Emilio lasiello, “China’s Three Warfares Strategy Mitigates Fallout From Cyber
Espionage Activities”, Fournal of Strategic Security, Cilt 9, No 2, 2016, s. 45.
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338 milyar dolar oldugunu belirtmektedir.#> Bahsi gecen siber casusluk
faaliyetlerinin  6nemli bir kissmmin  Cin  tarafindan  gerceklestirildigi

dustinilmektedir.*6

Cin, siber alam1 ve faaliyetleri milli savunma  hedeflerini
gerceklestirebilmek i¢gin 6nemli bir ara¢ olarak gérmektedir. 2007 yihnda
siber savas, China National Defense News tarafindan siyaset, ekonomi, askeri
iliskiler ve teknoloji alanlarinda bilgi avantaji elde etmek igin ag teknolojisi ve
yontemlerinin kullamlmasi geklinde tammmlanmigtir.#? Cin’in siber alana

verdigi 6nem Huawei’e verdigi destekte de acik¢a gortlmektedir.*8

Huawei, trtnlerine bir backdoor (casus yazilim) ekleyerek kullamcilarin
verilerine erigebilmekte, tirtinii kontrol edebilmekte ve triinle ilgili degisiklik
yapabilme durumundadir. Komitnist Parti rejiminin hakim oldugu Cin’de
yer alan Huawei sirkett Cin kanun ve yasalarina tabi durumdadir. Cin
kanunlarina goére Cinli sirketler, bireyler ve orgttler, devletin talep etmesi
halinde istthbarat faaliyetlerine yardim etmekle, istthbaratla igbirligi
yapmakla yikimlidir.#® Cin hikimeti konuya iligkin agiklamalarinda
Huawer'in  yurtdigt faaliyetlerinde bu kanunlara bagh olmadigim
belirtmistir.50 Huawei halka agik agiklamalarinda da highir zaman tirtinlerine
backdoor ya da casus yazihm ekleme talebi almadigina, alsa bile bu talebe
karsiik vermeyecegine, Cin istthbaratiyla igbirligi icinde olmadigina ve
olmayacagina, kullamicilanin satin aldiktan sonra iriin ustiinde tamamen

kontrol sahibi olduguna yer vermektedir.5!
4.1. Amerika Birlesik Devletleri Istihbarat Servisleri ve Cin

Federal Bureau of Investigation (FBI), Siber Departmam Midir
Yardimas1 Clyde E. Wallace’in Senato Yargiclar Komitesi 6nitinde verdigi

4 Josh Rogin, “NSA Chief: Cybercrime Constitutes the ‘Greatest Transfer of Wealth in
History”, Foreign Policy: The Cable, 9 Temmuz 2012,
http://foreignpolicy.com/2012/07/09/nsa-chief-cybercrime-constitutes-the-
greatesttransfer-of-wealth-in-history (Erigim Tarihi 5 Mart 2021)

46 Emilio Iasiello, “China’s Three Warfares Strategy Mitigates Fallout From Cyber
Espionage Activities”, s. 4.

47 Ibid. s. 46-48

48 Kathryn Waldron, Huawei And National Security, s. 1.

49 Yuan Yang, “Is Huawei compelled by Chinese law to help with espionage?”, Financial
Times, 5 Mart 2019, https://www.ft.com/content/282f8ca0-3be6-11¢9-b72b-2¢7{526cabd0
(Erigim Tarihi 6 Mart 2021)

50 Ihid.

51 “Q&A”, Huawet, https://www.huawei.com/en/facts (Erigim Tarihi 6 Mart 2021)
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siber tehditler hakkindaki ifadede Amerika Birlesik Devletleri’ne siber alanda
hichir devletin, Cin Komiinist Partisi tarafindan yonetilen Cin Halk
Cumbhuriyeti kadar tehdit olusturmadigim séylemistir.52  Siber network
operasyonlarmin Cin’in toplama faaliyetlerinin ana araci oldugunu ifade
eden Wallace, 6zellikle Cinli uygulamalarin “biometrik bilgi, (telefondaki)
rehber listesi, konum bilgisi, girig bilgileri, iletigim bilgileri, icerikler (yazilar,
fotograflar, videolar, vs.), banka ve kredi karti detaylar1 ve finansal hesap
hareketleri” ile ilgili ¢ok biiyiik miktarda veri topladigimin altimi ¢izmigtir.>3
Buyiik miktarda veri sahibi olmak, istthbarat faaliyetlerindeki yerinin yam
sira, Ozellikle yapay zeka alaninda kayda deger énem tagimaktadir. Cin’in
istihbarat servislerinin topladig1 veriye ek olarak 6zel sektoriin topladigr veri
yapay zeka gelistirme caliyjmalarina da buyik katki saglamaktadir. Cin’in
teknolojinin her alamindaki hizh ve siirekli gelisimi istihbarat faaliyetlerine
buytk destek saglamaktadir.5*

Office of the Director of National Intelligence (ODNI), 2019 yilinda
yaymladigi bir durum degerlendirmesiyle Cin’in siber faaliyetlerinin (bilgi
calmak, insanlarin dugiincelerini etkilemek, altyapiyr bozmak gibi) hem
insanlarin zihinlerini hem de makineleri tehdit ettigini 6ne stirmustir.
Ozellikle son on yilda rakiplerinin siber alanda hizh ve siirekli olarak gelistigi
kabul edilmektedir.’> Teknolojinin hayatimiza giderek daha fazla nifuz
etmesiyle siber casusluk faaliyetlerinin hareket alam da geniglemektedir.
ODNI, bahsi gecen degerlendirme yazisinda, Cin’in diger yollarla elde
edemedigi cikarlarm siber faaliyetlerle elde etme c¢abasinda oldugunun
farkinda oldugunu belirtmektedir. Cin kendi milli giivenligi ve ekonomik
hedefleri icin siber faaliyetler gerceklestirirken ofansif anlamda da bu tarz
faaliyetlerini siirdiirmektedir. Ornegin siber saldirilarla dogal gaz boru
hatlarimin ~ sistemini  bozup giinlerce hatta haftalarca c¢ahymasim
engelleyebilmektedir ya da ABD se¢imlerini etkilemek icin aym araglan

52 Testimony of Clyde E. Wallace, Senate Judiciary Committee, “Dangerous Partners: Big Tech
and Beijing,” 116th Congress, 4 Mart 2020,
https://www.fbi.gov/news/testimony/dangerous-partners-big-tech-and-beijing (Erigim
Tarihi 7 Mart 2021)

53 Ibid.

5¢ Kathryn Waldron, Huawei And National Security, s. 3.

55 Daniel R. Coat, Worlduwide Threat Assessment of the US Intelligence Community, Office of the
Director of National Intelligence, 29 Ocak 2019,
https://www.odni.gov/files/ ODNI/documents/2019-ATA-SFR---SSCLpdf (Erigim Tarihi
6 Mart 2021), s. 4-5.
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kullanabilmektedir. Online influence (gevrimici niifuz) faaliyetlerinin énemine
deginen belge bu tiir faaliyetlerin demokratik kurumlarin giictinti zayiflatma,
ABD politika stireglerini ve sonuclarim etkileme, ABD ve miittefikleri
arasindaki iliskileri zayiflatma gibi amaglar giittigiine yer vermektedir. Cin’in
kendi tlkesi i¢inde bilgiyi ylksek derecede kontrol ettigi ve bu gictinii sinirlari
digina da yayarak uluslararas: arenada Cin’le ilgili diigiinceleri sekillendirdigi
one surilmistiir.’6 Ek olarak Amerika Birlesik Devletleri’nin agik toplum
anlayig1 ve seffaf yapisinin, akademik ve bilimsel calismalarimn Cin tarafindan

somuruldiginin alt ¢izilmistir.5?

2019 Mayis ayindan, yabanci telekomiinikasyon sirketlerine gelen
yasaklamadan bir yil 6nce Central Intelligence Agency (CIA), Federal Bureau
of Intelligence (FBI), ve National Security Agency (NSA)nin de iglerinde
bulundugu alt ABD istihbarat 6rgiitii 2018 Subat ayinda, Senato Istihbarat
Komitesi’ne ifade vermigtir. Alt1 istthbarat servisi de Cinli sirketler ve Huawei
trtnlerinin ABD halki tarafindan kullamilmasim tavsiye etmediklerini
belirtmistir.5® Gorugmede yer alan FBI Direktorii Chris Wray verdigi ifadede,
Amerikan  degerlerini  paylasmayan yabanc = sirketlerin  ABD’nin
telekomiinikasyon aglarinda gic sahibi olmasina izin vermenin risklerinden
derin endige duydugunu belirtmigtir. Ek olarak béyle bir seye izin vermenin
yabancr sirketlere, dolayisiyla hikiimetlere ABD telekomtnikasyon altyapist
tizerinde kontrol ve baski kapasitesi saglayacagim; bu kapasitenin de bilgileri
kot niyetli olarak degistirme ve calma, tespit edilemeyen casusluk kapasitesi
saglayacagimin altim ¢izmektedir.59

5. 5G Teknolojisi ve Diger Alanlar
5.1. Yapay Zeka

Yapay zeka teknolojisinin, baglanti kalitesi ve hizindaki geligmelerle
birlikte hayatimizda daha fazla yer kaplayacagi disinilmektedir. Bu
teknolojinin en énemli 6zelligi makinelerin 6grenebilmesi ve kendi kararlarim
kendi verebilmesi ile iligkilidir.50 5G teknolojisinin sundugu disik gecikme

56 Ibid. s. 7.

57 Ibid. s. 14.

58 Sara Salinas, “Six top US intelligence chiefs caution against buying Huawei phones”,
CNBC, 13 Subat 2018, https://www.cnbc.com/2018/02/13/ chinas-hauwei-top-us-
intelligence-chiefs-caution-americans-away.html (Erisim Tarhi 3 Mart 2021)

59 Ibid.

60 Daniel R. Coat, Worldwide Threat Assessment, s. 15.
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surest, yiksek hiz ve kablosuz makinelerin birbiriyle iletisim kurabilmesi gibi
ozellikler yapay zeka teknolojisinin geligmesinde ¢ok o6nemli bir rol
oynamaktadir. Ornegin insansiz arabalarla ilgili baglantiya bagh bir gecikme
problemi kazalara neden olacaktir. 5G, yapay teknolojinin uygulanmasindaki
baglanti stkintilarim en aza indirmektedir. Bu durumda bu baglantilarin
digsaridan bir siber saldiriya ugramamast igin yuksek giivenlik kurulmasi
gerekmektedir. Bu nedenle 6zellikle biiyiik devletler hem kendi giivenliklerini
saglamak hem de uluslararasi c¢ikarlarim elde edebilmek icin teknolojik
geligmeleri desteklemektedir.t! Yapay zeka teknolojisindeki geligmeler sadece
ekonomik rekabet nedeniyle degil milli gtivenlikle alakali meseleler nedeniyle
de devletler tarafindan strdiirilmelidir.52

5.2. Ekonomik Boyut ve Serbest Ticaret

5G teknolojisinin ekonomik yoni Amerika Birlegik Devletleri agisindan
cok sey ifade etmektedir. Oncelikle ABD uzun zamandir teknolojinin
neredeyse her alaminda liderlik konumunda yer almigtir. Cin Halk
Cumhuriyeti ve Huawel’in o&zellikle son on yildaki teknolojik geligimi
ABD’nin bu konumunu sarsacak seviyeye ulagmigtir.63 IHS Markit aragtirma
raporuna gore 2030 yili itibariyle diinyada internete bagh cihaz sayist 125
milyar1 bulacak olup bu kadar biiyiik miktardaki cihazi 5G’nin baglayacag:
ongorilmektedir.6* ABD’nin bu piyasada lider olmamasimin ekonomik
pozisyonunu da gelecekte sarsmasi beklenmektedir.

Huawer'in, Cin Hikiimeti tarafindan desteklenmesi 2014 yilinda Avrupa
Birligi ticaret yetkilisi tarafindan da haksiz rekabete yol actigr 6ne strtlerek
elestirilmigtir.65 Ancak Cin’in kendi i¢ piyasasimn biyikligiu bash bagina
Huawei’e ve diger Cinli sirketlere biiyiik bir avantaj saglamaktadir. Ornegin
Huawer'in 2010 yilindaki pazar payr %I1,5ken 2019 yilinda bu oran

61 Benjamin Fricke, Artificial Intelligence, 5G and the Future Balance of Power, Konrad Adenauer
Stiftung, 2020, s. 2.

62 Ihid. s. 6.

63 Peter Harrell, “5G: National Security Concerns, Intellectual Property Issues, and the
Impact on Competition and Innovation”, Center for a New American Security, 2019, s. 1,
https://www.jstor.org/stable/resrep28738 (Erisim Tarihi 22 Subat 2021)

64 THS Markit, “Number of Connected IoT Devices Will Surge to 125 Billion by 2030, IHS
Markit Says,” press release, 24 Ekim 2017, icinde Peter Harrell , “5G: National Security
Concerns, Intellectual Property Issues, and the Impact on Competition and Innovation”, s.
2.

65 Peter Harrel, “5G: National Security Concerns, Intellectual Property Issues, and the
Impact on Competition and Innovation”, s. 4.
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neredeyse %]18’¢ cikmuistir ve Huawel'in Cin’in i¢ telekomiinikasyon
piyasasiin %48’ini elinde tutmasinin bundaki etkisi bityiiktiir.56 Bu baglamda
Cin piyasasina yabanc sirketlerin kisith erigimi ise bagka tartigmalan da
beraberinde getirmektedir.

ABD’nin Huawei’i banlamasiyla iilke genelinde 5G altyapisim kurmanin
maliyetleri de artmugtir. 5G piyasasinda genig capli bir rekabet olmamasi
alternatiflerin ¢ok az olmasina neden olmakta, Huawei’in ucuz triin sunmast
da mevcut alternatiflerin daha pahaliya mal olacagim gdstermektedir.6?
2019°da yaymnlanan bir GSMA raporuna gore Cinli treticilerin Avrupa’dan
yasaklanmasi ile 5G kurulum maliyetlerinin 62 milyar dolar artacagi ve
kurulumun yaklagik 18 ay gecikecegi 6ngértilmektedir.t8

ABD’nin Huaweit Amerika pazarindan banlamasi da Cin Halk
Cumhuriyeti ve digerleri tarafindan serbest piyasa ilkesinin ihlali olarak
gortilmektedir. Huawei yetkilileri yaptigr aciklamalarla verilen kararin milli
givenlik bahane edilerek olusturulmus siyasi bir karar oldugunu o6ne
surmugtiir.? Huawer'in milli gtvenligi ihlal ettigine dair kesin bir kamt
olmaksizin iilke genelinde tamamen yasaklanmasi ABD’nin diger devletlere
uzun bir suredir dayattigi serbest piyasa ilkelerine aykinn davrandigim
gostermigtir. Bu yoniiyle ABD Cin Halk Cumhuriyeti’'nden oldugu kadar
diger uluslararas: aktorlerden de tepki almigtir.70

6. Sonug

Casusluk faaliyetleri tarihin baglangicindan itibaren diinyada kendine yer
bulmustur. 19. yiizyilda telgraf ve telefonun icadiyla bu iletisim araclarindan
gonderilen ve ahnan mesajlar1 elde etme faaliyetleri yuritilmeye
baglanmigtir. Cin’in 6zellikle son 15-20 yilda Amerika’nin kargisinda yiikselen
bir glic olarak uluslararasi arenada belirmesi iki devlet arasinda farkh

66 Paul Verhagen, Esther Chavannes and Frank Bekkers, Economic angle: dependency on risky third-party
lechnology suppliers (Report), Hague Centre for Strategic Studies, 2020, s. 19.

67 Ibid. s. 7.

68 Paul Verhagen, Esther Chavannes and Frank Bekkers, Economic angle: dependency on risky third-party
technology suppliers (Report), s. 19.

69 Alex Scroxton, “Huawei to US: Ban violates free market principles”, Computer Weekly, 20
Agustos 2019, https://www.computerweekly.com/news/252468856/Huawei-to-US-Ban-
violates-free-market-principles (Erigim Tarihi 26 Subat 2021)

70 Scott Bicheno, “China says the US has stopped pretending to care about the free market”,
Telecoms, 19 Agustos 2020, https://telecoms.com/506121/ china-says-the-us-has-stopped-
pretending-to-care-about-the-free-market (Erigim Tarihi 26 Subat 2021)
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alanlarda rekabet ortaminmin olugmasina yol agmustir. Siber alan da bu
rekabetin genis capta yagandigr bir alan olarak kargimiza cikmaktadir.
Teknoloji gelistikce devletler teknolojik cihazlarla sagladiklar iletigimi, bu
cihazlarda sakladiklan verileri daha gtivenli hale getirmek icin siirekli olarak

gelismek durumunda olmugtur.

5G’nin getirdigi yenilikler aglarin kullammm alamm onceye kiyasla
fazlasiyla genisletecek ve derinlegtirecektir. Ozellikle yapay zeka teknolojisinin
hizh ve kaliteli baglanti ihtiyacim kargilayacak durumdaki 5G ag1 yayginlastigy
zaman, yapay zeka teknolojisinin kullammu da yayginlasacaktir. Bu durum
onemli giivenlik zafiyetleri ortaya ¢ikaracagindan yuksek glivenlik 6nlemleri
alinmasi zaruri hale gelmektedir. Ornegin otonom arabalar agda bir sizma
olmast durumunda c¢ok tehlikeli hale gelebilmekte, uzaktan yapilan
ameliyatlar siber bir saldir1 sonucu insan hayatina mal olabilmektedir. Aglarin
hayatimizda kapladign alan genisledikce giivenlik ihtiyaci da aym oranda,
hatta belki de daha fazla oranda, artmaktadr.

Huawei, 5G piyasasinda pazar payr en yiksek sirket olarak lider
konumdadir. Cinli girketin kurucusunun Gin Halk Cumhuriyeti Hitkiimeti ve
Cin Milli Istihbarat camiasiyla iligkileri sirkete karg siphe ve giivensizlik
duyulmasina neden olmaktadir. 5 Mayis 2019 tarthinde ABD Baskani Donald
Trump’in ¢ikardigr Bagkanlhik Kararnamesi ile milli giivenlige tehdit olugturan
yabana sirket iirtinlerinin tilkede kullamlmasi yasaklanmigtir. Bu kapsamda
Huawei'in Amerika piyasasina girisi engellenmektedir. Huawel'in Cin
Hikimeti’ne olan yakinhgi, Cin kanunlanmin sirketler tizerindeki kontroli
gibi sebepler yasaklamanin nedeni olarak goriilmektedir. Uriinlere backdoor
eklenmesi, casus yazihm yuklenmesi gibi problemler ABD tarafindan dile
getirilmig olup Cin Hikiimeti resmi yetkilileri ve Huawei yetkilileri tarafindan
suclamalar reddedilmistir. Ayrica ABD tamamen yasaklamanin Avrupa
tilkeleri ve diger miittefikler tarafindan da uygulanmasi gerektigini stirekli
olarak tekrar etmigtir. Huawei bu noktada ABD ve miittefikleri arasindaki
iligkiyi bozmakla da suclanmugtir. Miittefiklerse tamamen yasaklamayr hem
politik hem ekonomik nedenlerle géze alamamaktadr.

Siber alana Cin Halk Cumhuriyeti tarafindan biyik Onem
atfedilmektedir. Buyiik bir gii¢ olmay1 amaglayan Cin, siber giicini diger
alanlardaki giiciinii desteklemek icin kullanmaktadir. Bu baglamda 6zellikle
ABD’ye kargt siber casusluk faaliyetleri yiriitmekte, ABD’nin casusluk
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faaliyetlerine kargi koymaktadir. Cin’in siber giice verdigi énem Huawei ve
diger Cinli sirketlere verdigi destekte de gortilmektedir.

Amerikal istthbarat 6rgtitleri Cin’in; telefon, mobil uygulamalar, siber ag
gibi teknolojik triinlerle Amerika Birlesik Devletleri ve halki hakkinda ¢ok
geniy toplama faaliyetleri gerceklestirdigini 6ne stirmektedir. Toplama
faaliyetlerinin yam sira propaganda yapmak, bilgi calmak, diisiinceleri
etkilemek gibi faaliyetlerden de bahsedilmektedir. Ozellikle online influence
faaliyetlerinin demokratik kurumlan zayiflatma, politika stireclerini etkileme
ve ABD ile miittefikleri arasindaki iliskiyi bozma gibi amaclar tagidigi ve
bunun engellenmesi gerektigi tizerinde durulmaktadir. Amerika’ nin seffaf bir
yapiya ve acik bir topluma sahip olmast da Cin tarafindan somiirilmeye acik

olmasina neden olmaktadir.

2019 yihnda Huawei’in ABD pazarindan yasaklanmast ABD’nin uzun
zamandir benimsedigi ve pazarladigi serbest ticaret ilkesine aykir
oldugundan buyiik elestiri toplamigtir. Huawei vyetkilileri kararin milli
givenlik bahane edilerek olusturulmug siyasi bir karar oldugu iddiasinda
bulunmustur. Bu yoniyle ABD bu kararindan o6tard farkh uluslararast
aktorlerden tepki almigtir.

Huawei’in casusluk faaliyetlerine iliskin kesin bir kamit sunulmamakla
birlikte bu mesele gostermektedir ki siber giivenlik alam giin gectikce daha
fazla ilgi ve Onem talep etmektedir. Teknolojik gelismeler hayatimizi
kolaylastrdigi 6lgtide guvenlik zafiyetlerini de artirmaktadir. Teknolojik
buluglara verilen 6nem oraninda bu buluglar dis tehditlerden korumaya da
onem ve dikkat verilmelidir. Amerika Birlesik Devletlerine Huaweri’i
engellemesinin maliyeti her gecen gin artmaktadir. (i6zim olarak 5G
sektoriinde mevcut bagka bir sirketi destekleyerek Huawei’e alternatiflerin
ortaya ¢tkmasimi destekleyebilir, bir telekomunikasyon sirketini 5G alamnda
gelisgmeye tegvik etmelidir. Cézim ne olursa olsun Amerika Birlesik
Devletleri, Cin’e karsi rekabetinde 6nemli bir yere sahip siber giiciini ve siber
giivenligini saglamak zorundadir. Siber istihbarat faaliyetlerine karsi koyma
yontemlerinin geligtirilmesi, bu alamin giderek biiytimesi ve yayginlagmasi

nedeniyle zaruri ve ¢ok 6nemli bir hal almigtir.
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Abstract

Thus study aims to explore the current nature and direction of the difficulties for NATO that are
emerging from China’s engagement with NATO countries. The focus is on Chinese foreign direct
investments and heavy diplomatic engagements accompanying them in the cases of Greece and Turkey.
Furstly, the transformations and troubles NATO has faced since ils very foundation are classified as
geopolitical, political and ideational dimensions. It is_found that geopolitically, NATO has moved
Srom a territorially-fixed mentality of great power riwvalry to a mixed one, including both traditional
deterrence politics and distributed out of area presence in several countries; politically the intra-allance
commonalily of purpose is eroded whilst the outsider stance of dialogue and providing global security
are overwhelmed by the return to the conventional deterrence; ideationally the desired extent of
commutment among allies to the shared values of the organization is deteriorated and the democracy
promotion targets ‘enemies within.” Secondly, the resulting influence of China’s surging investments in
and accompanying high diplomatic relations with the two NATO countries are evaluated in the sense
of geopolitical, political and ideational pillars. It is figured out that the Chinese conduct paves the
way for geopolitical gains without relying on traditional military assets, a sort of post-territorial
geopolitics, it ends up with greater political alignment from NATO members, cracking the alliance
umity, and it leads both NATO members to see China not as an ideational threat for the democratic
values, but as an allernative source of civilization. At the end it is concluded that NATO faces two
challenges with Chinese characteristics: the instrumental one means it is difficult for a military alhance
to respond to non-malitary influence of rwals, and the existential one s that the alliance unity and
cohesion is diluted with the Chinese option emerging as an allernative and collaborative resource-

providing great power.
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1. Introduction

After the Cold War, China has been one of the most vivid subjects in
debates of international relations. While some were expecting that it would
be integrated in the prevailing global structure and would play by the existing
rules, some others predicted that it would increase its hard power as much as
possible and then would look for challenging the prevailing order to establish
a new one with Chinese characteristics and to set up its hegemony. However,
China has adopted neither, at leats not for now yet. Instead, it has been
displaying a novel conduct of obtaining power and influence. Financial and
economic tools along with heavy diplomatical engagements without any
attached normative preconditions consitute one pillar of that new conduct.

This study aims to explore current and possibly future challenges of this
novel approach for NATO. It first focuses on the transformations and
difficulties the organization has undergone, excluding the Chinese factor.
Although the alliance has faced many changes and challenges since its
foundation, the article concerns only with the geopolitical, political (both
inside and outside) and ideational changes and challenges it has encountered
up to date, benefitting from the current literature on NATO and its official
texts. While doing so, it is aimed to make visible a conceptually analytical
framework consisting of three pillars, 1.e. geopolitics, politics and values.
Though these three elements are highly intertwined and interrelated with
each other, a conceptualization based on meticulous generalizations is
expected to faciliate the understanding and explanation of the topic.

In the next chapter, relying on the threefold conceptual framework
classified as geopolitical, political and ideational dimensions in the previous
section, how and why China’s multi-dimensional engagement, mostly
financial, with Greece and Turkey, two NATO members utilized as case
studies in there, undermines the alliance’s present and future in those three
domains are elaborated on. At the conclusion, the main findings are
summarized in addition to policy implications on the nature of NATO’s
dealing with the challenges as well. The study finds out that the challenges
posed by China are innovative in the way of conduct but result in traditionally
balance-changing acquisition of power and influence, and that it is hard to
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handle the stiuation with the current means and ways NATO holds at
disposal.

2. NATO’s Evolution: Changes and Challenges

Since the end of the Cold War, NATO has gone through a range of
changes and challenges. In this section, those changes and challenges are
presented in a threefold conceptual classification, i.e. geopolitical, political
and ideational dimensions. Understanding and clarifying NATO’s
transformation in light of these pillars is expected to offer an analytical ground
to evaluate the challenges emanating from China, which is elaborated on in
the second chapter.

2.1. Geopolitics Between Tradition and Novelty

NATO’s geopolitical focus during the Cold War had a framed and
concentrated coverage, which is defined as #raditional in there. This implies
having a territorially fixed rival, the Soviet Union, and then a threat
perception arising from that land-based agent against yet another territorially
described geographic field, European continent which was then NATO’s
main security reference object. All these resulted in a security competition led
by the logic and necessities of classically geopolitical rivalry. Most of the
course of the events for NATO at that time were highly driven by this
tendency (Rupp, 2000; Karaosmanoglu, 2014: 9&12; NATO, 2019).

However, the demise of Soviet Union put an end to the Cold War and
eradicated NATO’s territorially-concentrated logic, though not entirely
pulling conventional geopolitics out of the scene. In addition to the shifting
global power indicators, some other structural developments led NATO to
embark on a novel and broader geopolitical comprehension.

First of all, thanks to the removal of strict mentality of polarity,
globalization gathered momentum and thus exposed the Transatlantic
Community to an array of intertwined security issues happening in different
parts of the world, and this culminated in NATO’s out of area operations.
Second, NATO provided significant logistical support to the troops taking
partin the First Gulf War, which again enforced the opinions for broadening
NATO?’s out of area presence. (Burton, 2018: 3,10) Third, NATO’s utility in
such growing intrastate conflicts close to the member countries as the ethno-
religious ones happening within the former Yugoslavia required it to
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undertake new other missions like crisis management in addition to the
traditional collective defense understanding (Deni, 2019: 160), which would
make its presence expanded by deploying in similar conflicts seen in far-flung
regions like Afghanistan and Libya. Hence, “NATO transformed, as a result
ofits geographical and functional expansion, from a territorial defense power
to an expeditionary one.” (Karaosmanoglu, 2014: 24; NATO, 1991; Sula &
Lilect, 2013).

Although the threat of a territorially fixed rival ruling over a vast land
under the nose of Europe was expected to perish at the aftermath of Soviet
Union’s fading away, the enlargement debate demonstrated that traditional
geopolitical considerations based on territorial calculations were still there.
(Tracey, 2017; Burton, 2018:12) Following Russia’s growing assertiveness
against Georgia in 2008 and Ukraine in 2014 that resulted in the annexation
of Crimea, and because of Moscow’s hybrid means including territorial
intervention, NATO again has put forward the traditional way of geopolitical
confrontation on its agenda (Burton, 2018:145), with simultaneously pursuing
non-territorally framed novel sense of geopolitical engagement out of its core
mission areas, just as it did in Libya. So the new view has become one
including both tradition and novelty.

2.2. Politics Inside and Outside: From the United
Euroatlantic Guard to the Global Protector of Peace

Politics for NATO as one of the pillars the organization revolves around
refers to two angles. One is about politics within, and the other one is politics
with the outer world consisting of non-NATO-member states. These two are
inseparably intertwined and interrelated, in both past and present.

NATO'’s core modus vivendi of internal politics has always been unitary
and commonality in aims and goals among member states. These principles
emerged from and also fostered the essence of “collective defense” (Rupp,
2000), 1.e. one for all and all for one against the communist expansionism.
During the Cold War, this logic was an essential part of the alliance to survive
and function. However, along with these responsibilites of collective defense,
NATO had some other political objectives and promises as an alliance aiming
to serve transatlantic security. Among them were to solve the conflicts of
interests among member states, to remove the historical hostilities between
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them (Yost, 1998; Karaosmanoglu, 2014: 10). To put briefly, ensuring a strict
alliance solidarity and homogenity in deeds and words against a common
enemy was the main pillar of NATO’s internal political nature during the
Cold War. Nevertheless, there were many disputes among allies even during
the Cold War period, be it bilateral tensions like those between Greece and
Turkey or the divergence of opinion and clash of interests between the US

and some member states like Germany and Turkey. (Karaosmanoglu, 2014:
14)

NATO’s political view about the outsider world during the Cold War was
highly determined by the same logic. There were blacks and whites, meaning
exact friends and foes. Yet when the Harmel Report appeared in 1967, the
alliance added the dialogue pillar to its security agenda, along with its
traditional twin pillars of defense and deterrence. Despite reducing the bloc
tensions between East and West, with the Soviet invasion of Afghanistan, the
alliance again concentrated on its traditional defense and deterrence

approach. (NATO, 2017; NATO, n.d.)

In the post-Cold War era, intra-alliance imbroglios, ranging from the
enlargement debate (Burton, 2018:27), the disputes over the relevance of
American interference in FEurope’s security affairs (Burton, 2018:13;
Bermingham & Sheftalovich, 2020), to the disunity over a common stance
against Russian assertiveness have continued. These issues have been
exacerbated by other developments like France’s President Emmanuel
Macron’s describing NATO as brain-dead and the threat by the former
President of US, Donald Trump, to withdraw from NATO, which he also
labeled as obsolete. (BBC, 2017) Moreover, the crisis in the Eastern
Mediterrenaen between Turkey and Greece, NATO’s institutional inability
to be both a driving motive and a dialogue ground for the two members to
engage in crisis management and renconciliation and the growing discourse
portraying Turkey, the country with the NATO’s second largest military
power, as trouble-maker for the alliance have further deepened the rifts and
segregations within the organization, (Herzenshorn et al. 2020; Got, 2020)
deteriorating the alliance’s posture as an enduring one. All these events reflect
the reality that today almost all member countries have divergent political
priorities (Moller, 2020)
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Regarding the alliance’s political posture towards the world outside
NATO area in the post-Cold War period, the alliance initially adopted a
dialogue and partnership approach, as did it for Russia (NATO, 2020a), to
different parts of the world like Gulf Countries and the littoral Mediterranean
countries. (NATO, 2015; NATO, 2018) These openings were followed by
NATO’s involvement in far-flung conflicts with global repercussions such as
the First Gulf War, those occurring in former Yugoslavian territory and the
one in Libya in 2011. This new posture could be described as the global
provider of security and peace. Though the growing engagement with non-
NATO areas has continued till today, the initially softer dialogue process with
Russia today is almost totally perished (Tracey, 2017: 293), resulting in the
deterrence and defense instincts of the alliance coming more to the fore.

To conclude, NATO has routinely had a two-fold political framework,
one within the alliance and the other for outsider world, both of which are
also influencing and shaping each other. As for the intra-organizational
maxim, namely commonality of purpose and interests, it is being shaked
seriously. This is mainly because of the end of the bipolarity enabling the
globalization to increase the role of various national and regional interests in
international politics. This obviously erodes the ability of an alliance, which
was first established by narrowly defined goals of security and defense in the
face of an already disappeared common evil, to keep unity in deeds and words
healthy among its members. As for the NATO politics toward external
environment, with the demise of Soviet power, both enlargement and
dialogue with Russia had been possible for several years. Though the
enlargement was sustained, Russia’s return to aggressive and expansionist
way of doing job has caused NATO to rest again on traditional mentality of
immediate and existential great power threat. Yet, the changing nature of the
Russian case is not regarded in the same way by many allied countries. This,
on the hand hand, erodes the alliance unity and coherence while on the other
hand also leading to the deterioration of NATO’s posture as either the
common engine of transatlantic security or the mere military organization in
the service of global human security. As a result, the organization’s political
foundations are in a highly fragile situation.
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2.3. Ideational Pillar: Ruthless Evils, Voluntary

Democratizers and Enemies within

Since its very foundation, promotion of democratic values has always
been one of NATO’s central components. The communist powers were
perceived as ‘ruthless and relentless evils’ aiming to overthrow the Western
democratic way of life, especially in political sense. (NATO, n.d.)
Consequently, along with its military-defense qualifications at core, NATO
has always had an ideational dimension.

After the Cold War, NATO’s ideational dimension came more to the
forefront as the ‘Study On Enlargement’ in 1995 described the alliance as “an
existing community of values” along with an emphasize on the continuity of
its defense dimension, and mentioned the enlargement process, which was
desired much by the aimed non-member countries as well (Aktiirk, 2012), as
beneficial for the spread of liberal democratic values across Europe (NATO,
1995) This strong reference to the preservation and promotion of principles
of liberal democratic governance was both predated and followed by the
broader meaning attributed to the security conception of the alliance in 1991
and 1999 Strategic Concepts that highlighted the economic, political and
social dimensions of security. (Sula&Lulect, 2013: 37)

NATO’s participation in the humanitarian crises seen after the Cold
War in Bosnia in 1995 and in Kosovo in 1999 empowered more its image as
the defender of universal human rights in the eyes of both decision-makers
and public opinion. (Burton, 2018) These developments were signalling a new
understanding since for the first ime NATO’s military actions were grounded
not on the Article 5 that refers to the collective defense, but on humanitarian
concerns. (Wallander, 2018: 73) Consequently, when it came to Strategic
Concept 2010, NATO’s core security referent object in general transformed
from transatlantic security to international security as a broader conception,

with the security of member-states in particular remained at the center.
(Sula&Luleci, 2013: 37)

The ideational aspect has another function in NATO case. In the
post Cold War period, NATO had to find a new ground to sustain the
relevance of its existence. At that point, unifying power of common ideas and
beliefs were supposed to compensate for the retrating soul of unity and
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alliance within NATO. (Wallander, 2018: 73) Hence, the emphasize on
common values and principles became a frequent pursuit. Up to date, this
trend has been maintained, as seen in the latest official report named ‘NA70
2030: United For A New Era’. This report underlines the global erosion of belief
in democratic values in the world and the rising authoritarian tendencies as
well. (NATO, 2020b) The spread of these allegedly non-democratic
diversions among member states in part leads to anxieties so serious that some
even called previously such spoilsport members as Hungary and Poland
“enemies within the alliance who should pay certain prices for what they are

doing.” (Wallander, 2018)
Table 1. Three Pillars of NATO's Evolution

Geopolitics Politics (in/ out) Ideation
COLD WAR | Fixed & Strict Defense of the Transatlantic | Fight with Non-
Territoriality Zone — Unity Deterrence Democratic Evils
(Traditional)
90s to 2014 Distributed & Out | Disunity - Dialogue - Democracy

of Are Presence Defending Global Security | Promotion

2014-2020 Mixed - Mostly Disunity - Dispute — Need Decay from within
Traditional for Traditional Deterrence

Though the existence of not-so-democratic countries, even sometimes non-
democratic ones like Salazar’s Portugal, 1s not a fresh incident within NATO,
this time is different from the past as during the Cold War facing with a
common enemy kept all members in the same line, notwithstanding socio-
political differences. Besides, what today’s Russia could promise to unsatisfied
NATO members is not the pure threat of expansion and exploitation, but
rather growing cooperation and collaboration. Naturally, this brings
difficulties for NATO to insist on its member countries who do not satisfy the
organization with the extent and the way they pay attention to the liberal
democratic framework, to rise more their level of anxiety and caution for the
sake of democracy, as they no longer are in dire need of the allied protection
against a once expansionist titan that they could now rather benefit from.
(NATO, 2020b; Wallander, 2018). So, despite the ongoing relevance of
liberal thought for NATO’s nature, the more salient challenge in this sense

now arises not from the outsider ‘lliberal evils’, but from a new trend within



261 DISIPLINLERARASI POLITIKA VIZYONU VE STRATEJILER 2021
EDITOR: IBRAHIM DEMIR

the alliance called as illiberal decay, which also points to the exact failure of
the wishful thinking for the enlargement that it would bring a democratic

transformation.

Allin all, NATO has encountered with some challenges while undergoing
changes in a post-Cold War international environment. As for the geopolitics,
Russia’s reemergence as a territorial competitor urges the organization to
return to the traditional geopolitics focused on Euro-Atlantic area with
conventional military ways. With regard to the alliance politics, alliance unity
and cohesion is being eroded as all members have diverging and differing
agendas from each other, in part conflicting opinions about Russia regardless
of its growing assertiveness. When it comes to the ideational situation, in spite of
having democracy advocation and a strict commitment to its principles in
theory and discourse, some member states have started to show increasing
unease with frequent emphasis on liberal governance and decreasing will to
watch whether it is conducted as much truly as possible. But these trends are
explored by excluding the China factor. How and in what direction Beijing’s
growing influence affects these challenges will be investigated in the following
chapter.

3. The China Challenge for NATO: An Upgrade in Three
Pillars of Change

China’s growing global ambitions and influence has for several years been
listed in NATO’s agenda among novel challenges. (Mair & Packham, 2019)
This trend has recently culminated in NA70:2030 report. China here is
described as a “full-spectrum systemic rival... scale of whose power and global
reach poses acute challenges to open and democratic societies, particularly
because of that country’s trajectory to greater authoritarianism and an expansion of s

ternitorial ambitions” (NATO, 2020b: 27).

This identification corresponds with the conceptual classification made in
the previous chapter to explain the changes and challenges NATO has faced
after the Cold War. This section will elaborate on China’s activities within
NATO member countries and their implications for the alliance’s existence,
by focusing on two case studies, Greece and Turkey.

The Chinese way of projecting power brings some novelties with regard
to geopolitical-territorial, political and ideational aspects. Though China also
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has traditional hard power activities that might concern transatlantic affairs,
such as military cooperation with Russia, especially in Baltics, accelarating
global naval presence and increasing competition of armament, what is more
important is how Beijing’s innovative application of power and influence
makes it more than “a kinetic challenge that is beyond a classical military
threat.” (Ringsmose & Rynning, 2020) These “hybrid activites” are far
different from those conventional military ones mostly seen in Indo-Pacific
region. (Speranza, 2020) This section is devoted to exploring this new
approach in the cases of Greece and Turkey.

3.1. Geopolitical Advancement without Territorial Gains

China’s improving relations with Greece and Turkey in the sense of
increasing geopolitical visibility is not like one embraced by former Soviet
Union or current Russia in anywhere else in Euroatlantic area, which is
mainly known for grab of lands, such military activities as alliance formation,
joint operations and access to military facilities. China relies more on softer
tools of foreign policy like surging diplomatic and financial engagement. By
acting this way, China proceeds its presence and influence in geostrategically
significant lands and seas of Euroatlantic area without embracing any way or
mean of traditional geopolitical competition, which are mainly concerned
with hard power conduct. This new approach can be described as post-
ternitorial geopolitical conduct.

Despite the softer view, these moves pave the way for China to advance
geopolitically in these countries without resorting to attention-attracting and
anxiety-rising ways of territorial contest. Since 2013, China’s this innovative
conduct of influence building has been unified and promoted under the brand
of Belt And Road Initiative (BRI), which aims to put China at the center of
as much global interactions revolving around interdependency as possible by
building and investing in infrastructure projects in such diverse fields as land
and sea logistics, trade, finance, diplomacy, space and cyberspace. (Cavanna,

2019)

In this regard, the most prominent example in the case of Greece is the
purchase of most of the stakes in Piraeus Port of Greece by Chinese state-
owned giant China Ocean Shipping Company (COSCO). (Montesano et. all,
2016:12) This now-mostly-Chinese-managed port ranked in 2017 up to 7th
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greatest port of Europe in terms of the traffic it took then, and in the same
year it made a %92 profit. (Linden, 2018) The Chinese decision-makers claim
to be intend to make Piraeus the biggest port in Europe in the sense of being
a transhipment centre like Singapore model and President Xi depicts the port
as ‘the head of the dragon.” (Psarapoulos, 2019)

Chinese ambitions for ports near the Euroatlantic field in that vein can
be seen in Turkey’s case as well. There have been similar purchases by
Chinese firms in there like that of the third largest Turkish port, Kumport’s
%65 ownership for 950% millions. This is the ever greatest Chinese
investment in the country. (Ath, 2019:155) Along with Chinese companies’
stakes in the Suez Canal Container Terminal and the Port of Antwerp
(Belgium), Beijing can establish a network of shipment surrounding shores of
Europe. (Brinza, 2016) Despite seeming at the first glance as just economically
driven investments in BRI’s framework, these acquisitons could result in
significant geopolitical implications, due to several reasons, for Chinese
presence in where they emerge.

Firstly, China made in 2015 it compulsory for productor of commercial
ships to render their production process suitable for military affairs (Lei,
2015), causing Beijing’s allegedly peaceful narrative for obtainment of ports
all around the world to be questioned. Secondly, Chinese insistent on the grab
of the such low-yielding ports that with highly geostrategic qualities as the
terminal run by Chinese firms in Djibouti and Hambantota Port of Sri Lanka,
has raised questions about China’s true intentions as well. (Johnson, 2018)
Last but not least, Chinese way of doing job while dealing with unpaid loans
given to the host countries appears yet another suspicious factor for being
anxious over Chinese investments all around the world, especially in
Euroatlantic zone. For instance, in the case of Hambantota Port, Chinese
authorities did not respond to the efforts of Sr1 Lanka to restructure their debt,
instead took the ownership of the port for 99 years along with 15000 acres of
land around it. (Schultz, 2017)

In sum, given China’s ever tightening strain with the US that requires for
Beijing to find urgent balancing options, China could gain a serious
geopolitical presence and thus a leverage within the NATO zone by these
port acqusitions, and probably, by possible forthcoming buyouts, without
needing to advance with mere military moves. This is obviously a challenge
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that could not be tackled with conventional means of geopolitical
competition. Deployment of further troops, missiles or increasing joint
military exercies cannot prevent this sort of geopolitical gains.

3.2. Political Alignment via Financial Tools

In various sectors of Greece and Turkey, China also utilizes foreign direct
investment tools that can bring greater political alignment from them.

In the case of Greece, Chinese investments are welcomed as a freshing
wind amidst that country’s burning eceonomical troubles. These investments
are not limited to the buyout of Piraeus Port’s piers and stakes. Chinese
companies are also focused on energy, telecommunications, real estate and
tourism as well. The charts below shows Chinese ever-growing direct
investments per year since 2008 in Greece in comparison to that by United
States and by European Union countries. Growing Chinese investments in
this country primarily aims first to decrease China’s transportation costs in
international trade, in part with Europe, and second to enhance access to and
availability in European markets (T'onchev, 2017:73).

Chinese investors are also benefitting from Greece’s Golden Visa process.
That means attaining five years residency permits by investors in return for
an exact amount of investment in real estate, being transformed into Greek
and thus EU citizenship after seven years of residency. It is reported that “as
per the statistics of the Greek Ministry of Migration and Asylum, some 86
percent of Golden Visas issued in 2019 was availed by the Chinese up from
around 40 percent two years ago.” (Kushnam, 2020).
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Chart 1. FDI’s to Greece (Million Euros)

Source: Bank of Greece, Web:
https://www.bankofgreece.gr/en/homepage. Data of 2019 are
provisionally offered by the bank. Also, Chinese total investments
are collected as those from Hong Kong and Mainland China
since some firms are with origins in Hong Kong, despite being not
that much different in essence from those are in the mainland

The apparently accelarating Chinese investments triggers so much
attention and anxiety that the US has involved in the case to counter Beijing’s
influence over Athens. Adam Boehler, heading the US International
Development Finance Corporation that was established against BRI, tried to
encourage Kyriakos Mitsotakis of Greece to rely on financing from the US
institution for the country’s second-largest shipyard in Elefsina that is almost
bankrupt and just 13km west of the Piraeus, so as to prevent it from ending
up in malevolent circles, namely Chinese companies. (Lau, 2020)

Sino-Greek financial relations has paved the way for greater political
alignment of the latter with the former, both in words and deeds. Xi Jinping
of China stated before his last visit in 2019 to Greece that “China and Greece
must together promote the building of a new type of international relationship
based on respect, justice and mutually beneficial cooperation” (Psarapoulos,
2019), indicating the importance Beijing attributed to the Athens. The Greek
side welcomed China’s growing relations with themselves, as seen by
developments both before and during that visit.
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First signs are provided in terms of political and diplomatic support for
China. In 2016, Greece withheld EU from directly referring to China’s acts
in South China Sea in a statement on respect for international law of the sea.
(Emmott, 2016) In 2017, again a EU statement at UN criticizing China for
human rights violations was objected by Athen. (Emmott & Koutantou, 2017)
During the Xi’s visit aforementioned, new Chinese investments amounted to
611.8 million euros, which had been frozen by previous Syriza government,
was approved along with statements that COSCO will spend $3bn on Piraeus
over the coming 5 years. (Psarapoulos, 2019) Nevertheless Greece does not
ignore its relations with and pressures from the United States. During Mike
Pompeo’s last visit to Greece, Mitsotakis emphasized the historical and deep-
seated relations with Washington and accepted to join US-led initiative Clean
Networks which endorses avoidance from Chinese telecommunication
companies taking part in technological infrastructures like 5G. In return, the
US promised to dispose the USS Hershel Williams, one of the US navy’s
newest and largest warships, to Crete. (Lau, 2020)

Yet, Greece’s ambassador to China, Georgios Iliopoulos’s recent
statements points to the fact that Athens is also not intended to abandon
totally the Chinese option of balance in foreign affairs, both in regional and
global politics. The Ambassador claimed that

“Greece’s participation in the Clean Network initiative does not
mean it will exclude all Chinese network providers... The world
should accept China’s rise and its quest for a bigger role on the world
stage. China ... should assume a bigger role in promoting rule of law
amid the maritime disputes between Greece and Turkey in the eastern
Mediterranean® (Wong, 2020).

These expressions are notably attractive as they call for a country out of
NATO to become a mediator for issues among two NATO member
countries. Hence, China’s intensifying influence within Greece political
choices is hard to ignore and it is not clear how much Athens would abide by
NATO’s requirements in any instance of explicit rivalry with China. Claims
and discourses do not ensure its wholesale commitment to NATO
responsibilities during tensions with China. Sino-Turkish relations has
displayed a similar trend in that regard as well. As in Greece, Chinese state
institutions and companies affiliated with the state have a vibrant investment
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activity in Turkey. Though Chinese investments in both countries has not
kept up with those from the West and US, they are highly influential in
political sense.

Turkey’s relations with China is different from Athen’s as the former has a
long historical heritage with Beijing continuing so far. There have been areas
for both cooperation and disagreement. Turkey’s trade deficit with China
that 1s unfavorable for Ankara is one subject in the sense of divergence, whilst
China’s harsh policy toward its Muslim-Turkic minorities, Uyghurs, is yet
another one. To make the issue of bilateral trade, it is enough to mention that,
in 2013, when BRI was declared, Turkey’s exports to China amounted 3.7%
billion, whilst the import then was 25.2% billion, resulting in 215§ billion
imbalance. As of 2019, the exports were 2.7$ billion and the imports were
19.1$ billions (TUIK, n.d.), causing to 16.4$ billion deficit. Ankara is fed up
with this trend and is looking for new ways (Oztuzsuz, 2019) to solve the
issue. Yet the very expected Chinese efforts to come still are insufficient and

unsatisfactory.
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Chart 2. FDI’s to Turkey (Million Dollars)

Source: Central Bank of Turkey, Web: https://tcmb.gov.tr — Datas of 2020
covers the period from January to October.

With regard to Uyghur issue, though Turkey had approached to the issue
as an internal affair of China in the late 90s (Emet, 2009), such developments
as then Prime Minister Recep Tayyip Erdogan’s describing China’s harsh
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response to the 2009 riots in Uyghur-populated Urumchi as almost genocide,
and as Turkey’s reaction over the allegations in 2019 that folk-poem
Abdiirrehim Heyit was dead in the so-called reeducation camps, to call the
event a source of shame for humanity produced tensions in relations at times.
Despite these rifts, Chinese investments in Turkey has appeared both as a
solution for Turkey to the trade imbalance and as a policy leverage for China
against Turkey’s loudly vocalized and discontent Uyghur stance.

China claims to have the goal of increasing investments in Turkey to $6
billion in Turkey by 2021 and of doubling the number of Chinese tourists in
Turkey counted as 400,000 in 2018. (Daily Sabah, 2019) In addition to
expression of good-wills, Chinese finance also came to the help of the country
in the face of serious recently economic troubles. While the value of Turkish
Lira was decreasing by almost 40 percent in 2018, the state-owned Industrial
and Commercial Bank of China provided Ankara $3.6 billion as loans.
(Xinhua, 2019a) In summer of 2019, China’s central bank gave $1 billion to
Turkey’s, based on a swap agreement between the two predating 2012.
(Karakaya & Kandemir, 2019) This was followed by the acquisition of 51
percent of Yavuz Sultan Selim Bridge by a Chinese consortium after the
initial contractor Turkish-Italian consortium abdicated. (Ray Haber, 2019)
In 2020, China’s Export and Credit Insurance Corporation promised a $5
billion for Turkey’s Wealth Fund, to deepen interaction under BRI. (Sahin,
2020) China is also supplying $1.7 billion to build the Hunutlu coal-fired
power plant on the Mediterranean Sea, expected to be producing 3 percent
of Turkey’s electricity. (Xinhua, 2019b) In a similar vein, Ankara once
expressed the desire to build the country’s third nuclear plant in collaboration
with Chinese companies. (Erdogan, 2018)

Even though there is not an identified strict causal tie, when Ankara’s
hurry in responding to the Uyghur-related subjects has been diluted and a
more collaborative approach in relationship with China has emerged almost
simultaneously with the surging Chinese financial activity, this can be
interpreted as a correlative signal for Beijing’s growing influence facilitated
by increased economic activity in there. Such developments as the extradition
agreement between the two, Turkey’s absence among the 22 countries calling
in United Nations Human Rights Gouncil on China to close the so-called
reeducation camps in Xinjiang (Westcott, 2019) and Turkish Foreign
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Minister’s words during a recent visit to China in which Chinese security was
mentioned as “equal to Turkey’s”, are notable examples in this sense.
However, Turkey’s rapproachment with China and the increasing lure of that
country’s investments over there have been enabled not by mere material
interest, but more by the spirit of time in which Turkey’s Western partners
are imposing serious restrictions on Ankara in economic and political terms.

(Ungér, 2019)

It 1s also better to mention the background framework of the relations
with a possibly structural potential, which multiplies the effect of Chinese
investments in Turkey that produces expanding political alignment with
Beijing. In this sense, Turkey’s engagement with China in the field of military
technology that is predating to the purchase in 1996 of middle-range Chinese
WS-1 missiles by Turkey with the joint-production term granted comes first.
This process was facilitated by then unwillingness of Western countries to
meet Turkey’s demands in its fight against separatist terrorism. (Giines, 2012)
Later, there have been some additional critical junctures in this aspect of the
relations, such as Chinese participation in 2010 in the Anatolian Eager aerial
military exercise (Zambelis, 2011), which was the first time China attended to
military drills on the soils of a NATO member, and Turkey’s announcement
in 2013 of a co-production tender for air and defense missile systems that had
initially obtained by Chinese offers seemed more preferable. But Turkey then
suspended the tender due to heavy pressures from its NATO allies, some even
went too far to question Turkey as a so-called unconscious trojan horse of
China within NATO. (Peritz & Eoyang, 2013) Today, Turkey retains its
multidimensional relations with China, in part economically and politically,
through a strong aspiration within China’s grand strategic global plan, BRI.
At that point, Turkey’s Middle Corridor Initiative and Baku-Thilisi-Kars
Railway emerges as significantly complementary components with BRI, with
Turkey’s high level attendances to BRI Forums in Beijing and several
Memorandum of Understandings under BRI framework signed between the

two (MFA, 2020).

At the end, Chinese investments in both NATO members is ever-
mountingly leading to greater political alignment from them. Despite the
Turkish case having also an earlier track record of engagement with China,
the inefficiency and unwillingness of Western countries, most of the leading
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ones are NATO members as well, have been the multiplier driver for stronger
hold in both capitals on Chinese options. Though the amount of Chinese
investments in Turkey and Greece still lags behind the others’ in total (see the
charts above), its dynamism is hard to ignore and produces remarkable
influence over there. This is especially important in a time that even the EU
has reached a great investment deal with China, who has just recently been
described by the same entity as a “systemic rival.” (Burchard, 2019) What the
greater picture offers for NATO is a non-militarily but economically
expanding competitor getting greater political alignment from some of its
most prominent members, i.e. Greece and Turkey, who seemingly do not get
the sense of alliance unitary and cohesion as the authors of NATO 2030

report do.

3.3. Ideational Challenge: Exploiting Cracks in Common
Mindset

When the Secretary General Stoltenberg recently made a call on
European countries to unite more against growing Chinese power, the pillars
of his warnings was built upon the traditional understanding of balance of
power, pointing out to China’s ever-increasing military capabilities both in
conventional and innovative senses. Though he also identified an urgent need
for NATO to increase interaction with like-minded democracies in Asia with
similar concerns on China. (Burchard, 2020) he overlooked that China has
already been benefitting from the ideational divisions even within NATO,
either freshly established ones or long-lasting dissatisfactions and
disagreements appearing immediately after the dissolution of the once
common archenemy, hence rendering the need for firstly ensuring intra-

house like-mindedness the most urgent one.

As mentioned initially, Greece’s adoption of more Chinese investments
paving the way for greater alignment, even if not a total policy change or shift
of axis, has been strongly enabled by insufficiency both of its Eurozone
partners to offer a more satisfactory and face-saving road-map to deal with its
economic crisis, and of itself to handle the situation itself alone. (Wu & Jensen,
2017) Despite resulting inherently in more political affinity, the process also
has led to some transformation in how Athens consider China ideationally.
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Such top-level highlights as that by Mitsotakis of Greece depicting China
and Greece as both seafarer nations is first instance in this regard. He also
mentioned in the same speech that the business done by China in Greece was
just as similar to that could be done by Americans and Europeans.
(Psarapoulos, 2019) This was followed by a statement from Greek
Ambassador to China, who said, unlike EU naming Beijing as a systemic
rival, Athens saw China more as a partner. (Wong, 2020) Increasing positive
attitudes toward China is also a fact for Greek public opinion. According to a
the Pew Global Attitudes Survey in 2018, China seemed more favorable in
Greek society than US, with additional %7 in favor of the former. (Pew, 2019)
(see Chart 3) The 2019 version of the same survey shows that Greek positive
popular opinion on China has increased by %8 compared to thatin 2018 (see
Chart 4) and points out that:

“While 51% mn Greece have a positive view of China, pluralities or
majorities in all other Western European countries have an
unfavorable view. .. Only in Greece and Italy has opinion improved.
Moreover, Greece is the second NATO member to have the most
unfavorable  public opinion for NATO, with %51 negative
perception.” (Silver et al., 2019; Fagan & Poushter, 2020;
also see Chart 5).

All these indicate that Greece is gradually embracing a more pro-Chinese
attitude, both in public and elite opinions. Nevertheless, this does not mean
an exact divorgence from the Western club, either EU or NATO. But what
is worthy of notice is that in a time NATO is preparing to outline a 2030
strategy to meet new challenges including China, which is described as
“posing acute challenges to open and democratic societies, particularly
because of that country’s trajectory to greater authoritarianism” and as a
“full-spectrum systemic rival” (NATO, 2020b: 27) it might not get a smooth
collaboration from Athens while trying to counter China’s rise.



HOW CHINA DISTRUPTS NATO BY ENGAGEMENT... | SADIK & ALTUN 272

Several European countries divided on whether they favor
China or the U.S. (by percentage)
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Chart 3. Several European countries divided on whether they favor China
or the U.S. (by percentage)

Source: Spring 2018 Global Attitudes Survey PEW Research Center
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A country led by elites thinking of China as one with approximate
civilizational roots and with benefits in relations that could be gained not by
confrontation but more cooperation cannot be expected to put multi-
dimensional efforts in the same direction as the organization would do. This
paradox is not just about the difficulty of persuading Greek decision-makers,
but also about how Greek public opinion could be convinced. Given plurality
of public opinion unfavorable for NATO and more favorable for China
compared to US, Greek politicans are very likely to face difficulties in both
conducting and justifying a counter-Chinese alliance strategy.

There is a similar trend in the case of Turkey. First to recognize is that
Turkey is similar to Greece while highlighting civilizational commonalities
with China, calling itself and China countries with deep-seated civilizations.
Besides, as seen in an an op-ed in China’s Global Times written by President
Recep Tayyip Erdogan before a visit to Beijing, Turkey equals itself with
China by depicting the both as “late-modernizers” compared to the West.
Moreover, President Erdogan describes the Chinese dream for Beijing as “to see
China where it deserves to be on the world stage” and put it on equal footing
with the Turkish dream which means “to witness our nation (Turkey) secure the
place it deserves in the international arena.” (Erdogan, 2019) This strong
expression is the natural reflection of Turkey’s highly aspirational look for
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holding a greater place in China’s BRI and for making more use of China’s
ever-increasingly global investments. However, all these are not about the
emergence of a sharp shift of axis from traditional Western orientation in
Turkish foreign policy, which is clearly expressed recently by foreign minister
Cavusoglu saying that “Turkey has been an inseparable part of Europe
throughout history and the Turkish people sees its future in European
Union.” (Demirci & Cetin, 2021)

But when it comes to interpreting these developments as to the ideational
challanges NATO faces, like Greece, Turkey seems to be far away from
regarding the overall nature of Chinese conduct as an existential threat to the
principles of democratic governance. Top-level expressions in favor of
improving relations with Beijing and Turkey’s enthusiastic participation in
Chinese led initiatives like BRI and Asian Infrastructure And Investment
Bank (AIIB) which is built as a parallel institution to World Bank and
International Monetary Fund, could pretty much be understood in this
regard. This new policy arrangement is highly affected and caused by
Ankara’s feeling of alienation and problematization by its Western allies.
Since the very beginning of the Syrian Civil War and especially after the 15th
July coup attempt (Ungér, 2019), Turkey’s expectations from its Western
allies, Washington in part, to be provided satisfactory and truly assistance by
them 1in its fight against terrorism, either FETO, PKK/YPG or ISIS, and in
dealing with issues such as refugee flows, securing its maritime rights in the
Eastern Mediterranean and establishing a stronger national defense
infrastructure have not been met. Moreover, Turkey have been facing serious
criticisms from West for its moves and deeds in handling the matters it regards

as vital national interests.

As a country used to be “a_functional ally because of its useful assets of
having a large army and a convenient geostrategic location” and never
became “a strategic partner, the game changer or the shaper of ideas and
vision” within NATO before (Aybet, 2020:21), Turkey today wants more
autonomy and emphaty from its partners as its national power and the
troubles surrounding it grow. But, as the reaction it receives is totally in the
opposite direction, it therefore questions the validity and power of common
ideas that is supposed to produce more support from allied countries for one
ally’s vital national interests and against existential security threats it faces.



275 DISIPLINLERARASI POLITIKA VIZYONU VE STRATEJILER 2021
EDITOR: IBRAHIM DEMIR

What is more, today there emergse a range of debates over whether to exclude
Turkey from NATO, in some of which Turkey is even portrayed as a so-
called potential ‘threat’” or ‘enemy within NATO’ (See for instances:
Wallander, 2018; Sari, 2019; Got, 2020; Ogden, 2020; Perini, 2020;
Romano, 2020; Taylor, 2020).

In addition, rumors and claims revolving around sanctions either by US
or European countries against Turkey have been exacerbating the downward
spiral in Ankara’s ties with its Western partners. As President Erdogan said in
another op-ed he wrote in 2018 in The New York Times, “unilateral actions
against Turkey by the United States will undermine American interests and
force Turkey to look for other options.” (Erdogan, 2018) This statement was
followed by a strong account of support from Chinese Foreign Minister Wang
Yi saying that “China is supporting Turkey's efforts for national security,
stability and economy... and remains ready to protect developing countries
and the legitimate rights of rising economies.” (Kabakei, 2018) This reveals
that the nature of deepening cooperation among the two has not just a
material ground, but also an evolvingly ideational one, being shaped as the
dual expression of the developed and dictating West versus the rising
countries beind dictated many things by the West.

As a result of the increasing feud and tension with Western partners,
Turkish public opinion is also increasingly getting unfavorable against
NATO. As seen in Chart 5 above, Turkey has the most negative public
attitude towards NATO in 2019 among the 16 surveyed member countries,
with %55 of the people seeing it negatively. This tendency seems to change
slightly, according to another research, Public Perceptions on Turkish
Foreign Policy, conducted in mid-2020 by Kadir Has University. The report
shows that %55,2 of the participants says Turkey’s NATO membership
should continue, with %40,2 of them also interestingly seeing NATO
membership as not contributing to Turkey in anyway. When they are asked
‘are those countries posing a threat to Turkey?’, the US option sits at the top
of the list with %70 ‘yes it does’ answers. When the participants are asked
about whether China poses a threat to the country, %48,7 of the answers are
positive. (Kadir Has Universitesi, 2020)

Hence, with the fierce blames from long-lasting allies who also lack the
expected sympathy and economy-political support for Turkish national
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interests believed to be borning out of urgent needs and dangers, Turkey now
has a growing engagement with the Chinese option. Because the ideational
pillar of NATO that is expected to cement ties among allies and unite them
against the agent of the counter-idea now seems to be losing its relevance and
utility. So, as a result, Turkey is not only getting politically more positive
toward and more aligned with China, but it also keenly embarks upon
Chinese led investment and loan model which, unlike Western-oriented IMF
and World Bank providing loans on strictly determined conditions, makes
business on almost no conditionality and poses almost no threats for cutting
funds for not committing to anything else.

In brief, in addition to global politics made more flexible by the end of
the Cold War and globalization, China’s emergence as an alternative multi-
dimensional resource providing great power has emboldened NATO’s
difficulties for retaining in the organization the belief in and the need for
shared alliance identity and values. With the tensions among allied countries
predating China’s growing infiltration within Western club, there have
already been rifts within the deeds and words of the member countries with
regard to this questionable common ideational ground. The Chinese factor,
however, has begun to deepen these cracks more. This novel situation
ironically has been deteriorated with some of the new reflexes developed
within the alliance that include blaming, excluding or imposing things on
some members to pull them back on the assumingly true way of freedom,
security and welfare. At the end, though neither Greece nor Turkey are in a
pure disengagement from their Western allies or NATO, with the new
situation, NATO will struggle to generate a unitary action regarding China
in theory, i.e. 2030 vision, and practice.

Table 2. The Threefold Chinese Challenges

Geopolitics | Politics (In/Out) | Ideation

PRE-CHINA Mixed Disunity-dispute- Decay from within
need for deterrence

WITH-CHINA | Post- Disunity-alignment Chinese way as an
Territorial with china alternative, not a
threat
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4. Conclusion

After the Cold War, NATO underwent many transformations in highly
unconventional ways that were blatanly beyond the narrowly military and
regioal nature of the alliance. This was mostly about the removal of the
greater evil against which it was established, which left the organization with
a profound urgency to sustain the relevance of its existence. The enlargement
process putting democratization of post-Soviet European countries at the
focus and then emerging international security issues that were impossible to
handle alone by any state, paved the way for NATO to become again and
stay relevant not just within the area of mission but also in broader global

context.

However, the resurgence of Russian assertiveness first seen in 2008 with
the Georgian event and solidified clearly in 2014 with the Ukrainian case, has
enforced it to return to the traditional way of great power contest which is
grounded on strictly territorial competition via military means, strong intra-
alliance unity and cohesion in words and moves and on retaining the
commonality of and belief in shared values and identities. However, in spite
of finding relevant ground in the post-Cold War period for survival and
military activities on different parts of the globe as well as in the transatlantic
zone, the erosion in commonality of priorities and values among the allieds

have for many decades not been repaired and regained.

As all these developments have happened just when transnational security
issues and Russia at the crosshair, how and what China have been
exacerbating more the downward spiral for alliance survival of NATO has
not been discussed and elaborated on well yet. The Chinese challenge is not
just about a new great power joining the race as does Russia, because the
nature and result of its conduct for influence within NATO sphere is very
different from that adopted by Moscow. This study has tried to focus on the
investment-oriented diplomacy dimension of Chinese engagement with
NATO member countries by taking two case studies, Greece and China.

The result is that Beijing is nurturing its presence and influence in those
countries by relying on heavy investment and diplomacy that has come to
those countries in the periods when they are in dire need of economic and
political support from their allies who have not satistied their expectations
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enough. The growing engagement coming as a natural result of this fact has
been engendering challenges in geopolitical, political and ideational senses for
NATO. As for geopolitics, NATO, as an essentially military organization,
does not seem capable of handling China’s growing geostrategic gains within
its sphere which are facilitated by economic and diplomatical means. As to
the alliance politics, China is taking more alignment from these NATO
countries, deepening the intra-alliance disunity and discontent emerging after
the Cold War. This is primarily notable as NATO has put China on the
challenges to deal with section of its new agenda. Regarding the ideational essence
of the alliance, the Chinese generosity in providing financing and
diplomatical support in many fields to the case countries dilutes the possibility
for both to embark as much as desired on the organization’s depiction of
China as posing a threat to democratic way of life. This tendency is further
boosted by accusations, condemnations and somehow exclusionary acts of the
allieds toward some member countries, which is clearly seen in the Turkish
case, along with lack of satisfaction in meeting the economic and political
expectations of the two.

At that point, NATO faces two fundamental challenges in the China case.
The first one is instrumental. This implies that NATO cannot deal with China’s
mainly eco-financial engagement as a primarily military alliance. Neither its
nature nor its capabilities enables it to do so. The second one is political. China,
in the sense of ideational and political fields, is heavily utilizing the cracks
among member countries with regard to the decreasing belief and trust in
commonality and validity of aims and values. To overcome these troubles,
NATO should focus on increasing inter-allieds political, economic and
financial exchange beyond the organizational structure and framework, and
give more ear to the vital national interests of the disturbed members in order
to reduce clashes of interests and to enhance the sense of unity and to build
confidence. To rather hold on measures of coercion, punishment or exclusion
will not produce desired and healty outcomes required for relevance and
survival of the alliance, but will rather push uneasy allieds closer to China.
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