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Dersin Onkosulu
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Mail :
Web :

Dersin Koordinatori

Kurs Asistani

Dersin Verilis Sekli Yiz ylze

Bu dersin amaci, SCADA (Supervisory Control and Data Acquisition)
sistemlerinin yapisini ve bu sistemlere yonelik olasi siber tehditleri
tanitmak, SCADA altyapisinda bilgi glivenligi saglamak icin gerekli
dnlemleri ve savunma tekniklerini 6gretmektir. Ogrenciler, gercek
vakalar ve laboratuvar senaryolari tizerinden glivenlik acgiklarini tespit
etmeyi ve glivenli SCADA sistemleri kurmayi 6grenirler.

Dersin Amaci

1 SCADA sistemlerinin mimarisini ve ag yapilarini analiz eder

2 SCADA sistemlerine yonelik tehdit tlrlerini (malware,
DoS, MITM) tanimlar
Endistriyel kontrol sistemlerine yonelik uluslararasi
guvenlik standartlarini agiklar (ISA/IEC 62443, NIST
SP800-82)
Guvenlik agigl tarama, izleme ve olay yanit siireglerini
uygular.
Firewall, VPN, segmentasyon ve erisim kontroli gibi
savunma tekniklerini uygular

Dersin Ogrenme Kazanimlari

Ders notlari

Ders Kitabi,
Referanslar
ve/veya Diger
Kaynaklar




(%) Katki
orani

Vize 40

Odev

Degerlendirme

Sunum

Final Sinavi

Ders Plani
Hafta Konular

SCADA sistemlerine giris, mimari yapisi ve bilesenler

SCADA iletisim protokolleri (Modbus, DNP3, OPC, IEC 104)

SCADA sistemlerinin zafiyetleri ve tipik saldiri ylizeyleri

Siber tehdit turleri: Virus, trojan, DoS, spoofing, sniffing

Siber saldiri 6rnekleri: Stuxnet, BlackEnergy, TRITON

Givenlik politikalari, rol tabanli erisim kontroli

Ag segmentasyonu ve firewall yapilandirmalari

Arasinav

Guvenli uzaktan erisim: VPN, SSH, sifreleme teknikleri

Olay izleme ve loglama sistemleri (SIEM, Syslog, IDS/IPS)

SCADA aglarinda glivenlik testi ve zafiyet tarama (Wireshark, Shodan vb.)

IEC 62443 ve NIST SP800-82 standartlarinin temel ilkeleri

Siber olaylara miidahale ve kriz yénetimi

Final proje senaryosu gelistirme ve simtlasyon

Final Sinavi
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