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1. Giris

Diinya genelinde Agik Kaynak Kodlu Yazilim (AKKY) kullanim1 giderek yayginlagmaktadir. Ulkemizde de
AKKY lerin ticari lisansli {irlinlere kars1 avantajlarindan fayda saglamak adina gesitli kurumlar, olusumlar ve
ozel sirketler tarafindan AKKY’lerin yayginlastirilmasina yonelik caligmalar yapilmaktadir. AKKY ’ler, kamu
kurum ve kuruluslarinin yazilim lisans maliyetlerinden tasarruf saglamak ve yerel yazilim ekosisteminin
gelismesini temin etmek acisindan onem arz etmektedir. Diger taraftan, kamu kurum ve kuruluslarinin
AKKY leri daha fazla kullanabilmesi ve mevcut ticari lisansli yazilimlardan uygun olanlar1 saglikli bir sekilde
AKKYlerle degistirebilmesi i¢in kurum 6zelinde etrafli teknik ve finansal analizler yapilmasi gerekmektedir.
Bu dokiiman, kamu kurum ve kuruluslarinin AKKY’lere gecis slirecindeki analiz ¢aligmalarinda
kullanabilecekleri bir kilavuz olarak kaleme alinmustir.

2. Amag

Bu rehber, kamu kurum ve kuruluslariin bilgi teknolojisi altyapilarinda AKKY’lere ge¢is siirecine yonelik
kararlarin saglikli sekilde verilebilmesi amaciyla gerekli analizlerin sistematik sekilde yapilip karara
baglanmasina yonelik olarak kurumlara yardimci olmak lizere hazirlanmigtir. Rehberin amaci, AKKY
doniistimleri i¢in tiim teknik detaylar1 ve yol haritasini ortaya koymaktan ziyade, bu nitelikteki doniistim
caligmalar1 baglatilmadan once yapilmasi gereken teknik, finansal ve kurumsal analizlerin saglikli ve
sistematik sekilde ortaya konmasidir.

3. Kapsam

Bu rehber, bilgi teknoloji altyapilarinda yaygin sekilde kullanilan ticari lisansli yazilimlarin AKKY lerle
degistirilmesine yonelik analizleri kapsar. Her ne kadar rehberde kapsama girebilecek yazilim kategorileri
tanimlanmigsa da, bu kategorilere dahil olmasa bile ilgili kamu kurum ve kurulusu agisindan énemli goriilen
diger yazilimlar i¢cin de AKKY’lere gegise iliskin analizler bu rehberde agiklanan usuller g¢ergevesinde
yapilabilir.

4. Acik Kaynak Kod Lisanslari

Acik kaynak lisanst; yazilimin kullanimi, degistirilmesi ve dagitilabilmesine yonelik hiikiim ve kosullar1 igeren
yasal bir sozlesmedir. Kullanicilara yazilimi kullanma, kaynak koduna erisme, degistirme ve yazilimin
kopyalarimni dagitma gibi haklari diizenler. Asagida bu rehber kapsaminda AKKY kabul edilebilecek lisanslar
verilmistir. Ilgili lisanslarm yayimlanan son siiriimleri kullanilmalidir.

BSD Zero Clause License

Academic Free License

GNU Affero General Public License
Apache License

Awrtistic License

BSD 2-Clause "Simplified" License

BSD 3-Clause Clear License

BSD 3-Clause "New" or "Revised" License
BSD 4-Clause "Original" or "OIld" License
Boost Software License

Creative Commons Attribution International
Creative Commons Attribution Share Alike International
Creative Commons Zero Universal
CeCILL Free Software License Agreement
Educational Community License

Eclipse Public License

European Union Public License

GNU Free Documentation License

GNU General Public License

ISC License

GNU Lesser General Public License
LaTeX Project Public License
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MIT No Attribution

MIT License

Mozilla Public License

Microsoft Public License

Microsoft Reciprocal License

Mulan Permissive Software License
University of Illinois/NCSA Open Source License
Open Data Commons Open Database License
SIL Open Font License

Open Software License

PostgreSQL License

The Unlicense

Universal Permissive License

Vim License

zlib License

5. Alternatif A¢cik Kaynak Kodlu Yazilimlar

Teknik analizler kapsaminda mevcutta kullanilan ticari lisansa sahip iiriinlerin, AKKYler ile karsilastirilmasi
icin Oncelikle bu {irlinlere muadil olabilecek AKKY’ler aragtirilmalidir. Karsilastirmalar birebir {iriin
ozellikleri g6z oniinde bulundurulmaksizin, iiriintin kullanilan kritik 6zellikleri {izerinden yapilmalidir. Bu
dogrultuda, TUBITAK  ULAKBIM  tarafindan  hazirlanan, muadil AKKY’leri  iceren
“https://www.pardus.org.tr/acik-kaynak-kodlu-yazilimlar’’internet sitesinden faydalanilabilir.

6. Analiz Rehberi

Bu rehber; Envanter Cahsmasi, Teknik Analiz, Yetkinlik Analizi ve Maliyet Analizi boliimlerinden
olusmaktadir.
1. Envanter Calismasi:
Bu boliimde ilgili kurumun mevcut bilgi teknolojisi altyapisinda kullanilan yazilimlarin envanterinin

cikarilmasina yonelik caligmalar yapilir.

2. Teknik Analiz:
Halihazirda kurum biinyesinde bulunan yazilimlarin 6zellikleri, kapasiteleri, fonksiyonlari, diger
yazilim ve sistemlerle etkilesimleri ve varsa bagimliliklar1 gibi konularda incelemeler yapilir. Bunun
yani sira AKKY’ler ile halihazirda kullanilan yazilimlarin kiyaslamasi yapilir. Bu kiyaslama ve
analizler neticesinde ilgili yazilim ile ilgili gereksinimlerin karsilanma seviyesi ortaya konur.
Avantajlara, dezavantajlara ve varsa kisitlara yer verilir. Kiyaslama yapilirken giivenlik hususlar1 géz
ontinde bulundurulmalidir.

3. Yetkinlik Analizi:
AKKY gecis siirecine yonelik insan kaynag1 yetkinligi ve kurumsal yap1 analiz edilir.

4. Maliyet Analizi:
Halihazirda kullanilan ticari lisansli yazilimlar ile bunlarin yerine kullanilmasi planlanan AKKYlerin
mali agidan kiyaslamasi yapilir.

6.1. Envanter Calismasi

Oncelikle, kurumda kullanilan yazilim envanterinin ¢ikarilmasi gerekmektedir. Envanter olusturulurken
asagidaki tabloda yer alan kategoriler dikkate alinir. Bu kategorilerin yetersiz kaldig1 durumlarda, kurum
acisindan 6nem tastyan diger yazilimlar yeni kategori olarak eklenebilir.
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Ust Kategori Alt Kategori

Isletim Sistemi

Veri Taban1 Yonetim Sistemi

Dizin Yonetimi ve Kullanici Cihaz Yonetimi Sistemleri

E-Posta Sistemi

Alan Adi Sunucu Sistemi (DNS)

Sunucu Sistemleri Dinamik Makine Yapilandirma Protokolii (DHCP)

Ag llkesi Sunucusu (NPS, RADIUS)

Web ve Uygulama Sunucusu

Dosya Sunucusu

Video Konferans Sistemi

Diger

Sunucu Sanallastirma

Konteyner Teknolojileri

Sanallastirma Ortamlari Depolama Alani Sanallastirma

Ag Sanallastirma

Masaiistii Sanallagtirma ve Uygulama Sanallastirma

Diger

Giivenlik Duvari

Web Uygulama Giivenlik Duvari1 (WAF)

Saldir1 Tespit / Onleme Sistemi (IDS / IPS)

Giivenlik Bilgileri ve Olay Yonetimi (SIEM)

Ag Erisimi Kontrol Sistemi (NAC)

Siber Giivenlik Yazilimlar: . .
E-Posta Giivenligi

Sanal Ozel Ag Sistemi (VPN)

Ag ve Sunucu Sistemleri izleme Sistemi

Anti-viris

Giivenlik Zafiyet Yonetimi

Diger

Isletim Sistemi

Kurumsal Uygulamalar

Ofis Uygulamalar1

Son Kullanic1 Uygulamalari Multimedya Uygulamalari

Mesleki Uygulamalar

Web Uygulama Yazilimlar1

Diger

Diger Diger

6.2. Teknik Analiz

Teknik analizlerde halihazirda kullanilan yazilim, donanim ve sistemlerin iliskileri, bagimliliklar1 ve ticari
lisansh yazilimlarin Agik Kaynak Kodlu (AKK) muadilleri ile degistirilmesi durumunda, bu bagimlilik ve
iligkilerin etkileri (birlikte g¢alisabilme sorunlari, entegrasyon maliyetleri) incelenecektir. Bu gercevede,
AKKY’lere gecisle ilgili avantajlar, dezavantajlar ve varsa engeller ortaya konmalidir. Bu incelemeler
dogrultusunda, hangi yazilimlarin AKK muadilleriyle degistirilebilecegi noktasinda ¢ikarimlarda bulunulmasi
beklenmektedir.
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6.2.1. Sunucu Sistemleri

Sunucu sistemleri, gerceklestirdigi isler 6zelinde gruplandirilarak, yazilimlarin sistem igerisindeki rolleri,
ozellikleri ve birbirleri ile aralarindaki iliskilere yer verilir. Asagida yaygin kullanilan sunucu sistemleri i¢cin
gergeklestirilecek analizler kapsaminda yapilmasi gereken ¢alismalar ve beklenen ¢iktilar agiklanmaktadir.

6.2.1.1. [lsletim Sistemi
A. Genel Bakis ve Mimari

Kurum biinyesinde kullanilan sunucu sistemleri {izerinde calisan isletim sistemleri ile ilgili genel bilgilere
deginilir. Kullanilan igletim sistemleri, versiyonlari, varsa 6zellestirmeleri irdelenir. Ilgili sunucu sistemi i¢in
kullanilan isletim sisteminin tercih edilme sebepleri, varsa uygulama ve platform bagimliliklari incelenir.

B. Yapilandirma ve Giivenlik

Sunucu sistemlerinde kullanilan isletim sistemlerinin konfigiirasyonu, gerceklestirilen ise gore yapilan
Ozellestirmeler ve gilivenlik maksadiyla yapilan sikilagtirmalar, kullanilan siber giivenlik uygulamalar
incelenir.

C. Diger Sistemlerle Etkilesimler

Sunucunun etkilesim igerisinde oldugu diger sistem ve uygulamalarm isletim sistemi Ozelinde
degerlendirilmesi yapilir. Ozellikle sunucunun etkilesim igerisinde oldugu uygulamalarin, uygulama
pargaciklarinin ve servislerin igletim sistemi bagimliliklart irdelenir.

D. Alternatif A¢ik Kaynak Kodlu Coziimler

Yapilan teknik degerlendirmeler sonucunda sunucular iizerinden saglanan servislerin acik kaynak kodlu
sunucu igletim sistemleri lizerinden de saglanip saglanamayacagi incelenir.

6.2.1.2. Veri Taban1 Yonetim Sistemi

A. Genel Bakis ve Mimari

Kurum biinyesinde ¢esitli amaglarla kullanilan veri tabanlar1 ve veri tabani yonetim sistemleri hakkinda genel
bilgilere deginilir. Uygulama bazli veya sunucu bazli veri tabani mimarileri agiklanir. Veri tabani tiirleri,
biiytikliikleri, baglant1 yontemleri, kullanilan uygulama dilleri ve hizmet verdigi kaynak tiirii (ic veya dis
kaynak) ile sunucu bilgileri gibi konular irdelenir.

B. Yapilandirma ve Giivenlik

Veri tabanlar1 iizerindeki prosediirler, fonksiyonlar ve tetikleyiciler incelenir. Performans, yedekleme,
yedeklik, yetkilendirme ve gilivenlige yonelik konfigiirasyonlar degerlendirilir. Varsa diger veri tabani yonetim
sistemi uygulamalar1 incelenir.

C. Diger Sistemlerle Etkilesimler

Veri tabanlarina baglanan uygulamalar ve bu uygulamalarin varsa veri tabani 6zelindeki bagimliliklart
incelenir. Kullanilan uygulama programlama arayiizii (API) ve/veya servisler irdelenir.

D. Alternatif Acik Kaynak Kodlu Coziimler

Alternatif veri tabani ve veri tabani yonetim sistemleri incelenir. Halihazirda kullanilan veri tabani yonetim
sisteminde bulunan fonksiyonlarin alternatif AKKY’lerle karsilanip karsilanamayacagi, islevsellik ve
performans agisindan irdelenir. Ozellikle uygulama ve teknoloji bagimliliklar1 incelenerek platform bagimsiz
olmast hedeflenir.

6.2.1.3. Dizin Yonetimi ve Kullanic1 Cihaz Yonetimi Sistemleri
A. Genel Bakis ve Mimari

Kurum biinyesinde bulunan dizin yonetimi sunucularmin tipleri, sayilart ve galistiklari ortamlar incelenir.
Kurum tarafindan dizin yonetimi 6zelliklerinden hangilerinin kullanildig1 belirlenir. Politikalar, semalar,
replikasyon ve benzeri 6zellikler detayli incelenmelidir. Kullanici bilgisayarlarinin merkezi olarak yonetilmesi
amaciyla kullanilan sistemler de benzer sekilde incelenmelidir. Kullanici bilgisayarlarinda yonetilen 6zellikler,
iletisim yontemleri ve kullanim senaryolar1 ortaya konmalidir.

B. Yapilandirma ve Giivenlik

Etki alanlari, istemci ve kullanicilarin hiyerarsileri, forest seviyeleri, kullanilan grup ilkesi nesneleri (GPO),
isletim sistemi gibi konular irdelenir. Varsa giivenlige veya diger konulara yonelik yapilandirmalar incelenir.
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C. Diger Sistemler ile Etkilesimler

Yetkilendirme, oturum agma, bilgi paylasimi gibi konularda diger sunucu, ag ve giivenlik cihazlar1 gibi
sistemler ve kullanici sistemleri ile olan etkilesimler irdelenir.

D. Alternatif Acik Kaynak Kodlu Coziimler

Alternatif dizin yonetimi ve merkezi kullanici cihazi yonetim sistemleri incelenir. Alternatif sistemlerin
ozellikleri kurum gereksinimlerine gore incelenir. Varsa mevcut sistemin bagimliliklar irdelenir. Olasi gegis
durumunda elde edilecek fayda, zarar, risk ve firsatlar ortaya konur.

6.2.1.4. E-Posta Sistemi
A. Genel Bakis ve Mimari

Kurum biinyesinde bulunan e-posta sunucularinin tipleri, sayilari, ¢alistiklar1 ortamlar, veri tabanlari, alan adi
yapisi, kullanici sayisi ve sistem yedekligi gibi konular incelenir.

B. E-Posta Hesaplari ve Ortak Cahsma Ozellikleri

Kimlik dogrulama ve yetkilendirme mekanizmalari, e-posta gruplarinin fonksiyonlari, takma e-posta adlar
(alias), sunucu iizerinde bulunan e-posta hesaplari, grup ve liste sayilari, e-posta kullanici klasor yonetimi,
takvim fonksiyonlari, genel adres defteri, ofis disinda ve benzeri 6zellikler incelenir.

C. Yapilandirma ve Giivenlik

Genel e-posta politikalar1 (génderme, silme, yetkilendirme, depolama, kota), kullanici kural ve filtre
tanimlamalar1, web mail giivenligi, mobil cihaz giivenligi, denetim mekanizmalari, kayit (log) tutma ve igerik
engelleme gibi konular incelenir.

D. Diger Sistemler ile Etkilesimler

Dizin yonetimi sistemi, kimlik dogrulamasi i¢in kullanilan diger sistemler, tarayici, yazici ve benzeri
cihazlarla, e-posta giivenlik sistemleri (mail gateway, spam protection) ile gerceklestirilen etkilesimler
incelenir. E-posta sunucusunun MX kayitlari ve bu kayitlarin tutulma yontemleri irdelenir.

E. Alternatif Acik Kaynak Kodlu Coziimler

Alternatif e-posta sistemleri incelenir. Alternatif sistemlerin 6zellikleri kurum gereksinimlerine gore incelenir.
Olasi gecis durumunda elde edilecek fayda, zarar, risk ve firsatlar ortaya konur.

6.2.1.5. Alan Ad1 Sunucu Sistemi (DNS)
A. Genel Bakis ve Mimari

Kurum biinyesinde kullanilan alan adi sunucularinin hizmet verdigi taraflar, sunucu tipleri, sayilari, sunucu
hiyerarsisi, alan ad1 yapis1 ve sistem yedekligi gibi konulara deginilir.

B. Yapilandirma ve Giivenlik

I¢ aga ve dis aga hizmet veren alan adi sunucularinin yapilandirmalari, relay, forwarder, resolver, authoritative
sunucu rolleri, tamimli alan adlarnt listesi, zone kayitlari ve caching gibi konular incelenir. MDNS
yapilandirmalariyla ilgili degerlendirmeler yapilir. DNS giivenligine ve 6lgeklemeye yonelik yapilandirma ve
politikalar incelenir.

C. Diger Sistemler ile Etkilesimler
Sunucu sistemleri ve istemcilerle gerceklestirilen etkilesimler incelenir.
D. Alternatif Acik Kaynak Kodlu Coziimler

Alternatif DNS sistemleri incelenir. Alternatif sistemlerin 6zellikleri kurum gereksinimlerine gore incelenir.
Varsa mevcut sistemin bagimliliklari irdelenir. Olas1 gecis durumunda elde edilecek fayda, zarar, risk ve
firsatlar ortaya konur.

6.2.1.6. Dinamik Makine Yapilandirma Protokolii (DHCP)

A. Genel Bakis ve Mimari

Dinamik Makine Yapilandirma Protokolii (DHCP) hizmetlerinin hangilerinin ne sekilde saglandigi, ag
boliimleri, ylik dengeleme ve sistem yedekligi konularina deginilir.
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B. Yapilandirma ve Giivenlik

Alt ag tanimlamalari, sabit IP dagitimi, sunucu bloklari, istemci yapilandirmalari, kablosuz aglara yonelik
yapilandirmalar, DHCP hizmetleri bazinda gerceklestirilen yapilandirmalar ve DHCP ataklarina karsi alinan
giivenlik 6nlemleri incelenir.

C. Diger Sistemler ile Etkilesimler

Kurum biinyesinde kullanilan Ag Erisim Kontrol Sistemi (NAC), Ag ilkesi Yo6netimi Sistemi (NPS, RADIUS)
gibi sistemler ile gerceklestirilen etkilesimler incelenir.

D. Alternatif Acik Kaynak Kodlu Coziimler

Alternatif DHCP sistemlerin 6zellikleri kurum gereksinimlerine gore incelenir. Varsa mevcut sistemin
bagimliliklar1 irdelenir. Olas1 geg¢is durumunda elde edilecek fayda, zarar, risk ve firsatlar ortaya konur.

6.2.1.7. Ag Ilkesi Sunucusu (NPS, RADIUS)
A. Genel Bakis ve Mimari
Ag ilkesi sunucu sisteminin hizmet verdigi ag ve kullanici gruplari, hiyerarsik yapy, iliskili kablosuz ag yonetim
sistemleri, kimlik dogrulama ve yetkilendirme yapisi ve kullanilan protokoller gibi konulara deginilir.
B. Yapilandirma ve Giivenlik

Kimlik dogrulama ve yetkilendirme politikalari, sistem yedekligi, hiyerarsik yapi detaylar1 ve giivenlik
politikalar1 irdelenir.

C. Diger Sistemler ile Etkilesimler

Ag ilkesi sunucu sisteminin etkilesim igerisinde oldugu kullanici ve diger sistemler incelenir. Kullanilan
yontem ve protokoller irdelenir.

D. Alternatif Acik Kaynak Kodlu Coziimler

Alternatif AKK ag ilkesi sunucu sistemleri incelenir. Alternatif sistemlerin 6zellikleri kurum gereksinimlerine
gore incelenir. Varsa mevcut sistemin bagimliliklar: irdelenir. Olasi gecis durumunda elde edilecek fayda,
zarar, risk ve firsatlar ortaya konur.

6.2.1.8. Web ve Uygulama Sunucusu

A. Genel Bakis ve Mimari

Kurumun mevcut web sayfalar1 ve kurumsal portal olarak kullanilan yazilimlarin iizerinde kostugu uygulama
sunucu yazilimlart ile ilgili konulara deginilir. Web sayfalarinin uygulama sunucular1 izerinde kullandig:
fonksiyonlar irdelenir.

B. Yapilandirma ve Giivenlik

Web sayfalari ve kurumsal portal sistemlerinin {izerinde galistig1 uygulama sunucularinin biitiinciil olarak ne
sekilde yapilandirildigi, genel topolojileri, varsa giivenlik sikilastirmalari maksadiyla kullanilan
konfigiirasyonlar, ii¢lincii parti yazilimlar, siber giivenlik sistemleri ile birlikte caligma yontemleri ve isletim
sistemleri incelenir. Mevcut uygulama sunucularinin isletim sistemi ve yazilim bagimliliklari irdelenir.

C. Diger Sistemler ile Etkilesimler

Uygulama sunucularinin etkilesim i¢inde oldugu dosya yonetimi, kimlik dogrulama, yetkilendirme, loglama
ve giivenlik sistemleri ile etkilegimleri incelenir. Bu sunucular {izerinde ¢alisan yazilimlarin sunucu 6zelindeki
bagimliliklari irdelenir.

D. Alternatif A¢ik Kaynak Kodlu Coziimler

Alternatif AKK uygulama sunucu yapilari incelenir. Halihazirda kullanilan uygulama sunucu fonksiyonlarinin
alternatif AKK sistemlerle karsilanip karsilanamayacagi irdelenir. Ozellikle uygulama bagimliliklarmin
incelenerek platform bagimsiz olup olmadigi ortaya konur.

6.2.1.9. Dosya Sunucusu
A. Genel Bakis ve Mimari

Kurum tarafindan kullanilan dosya sunucularinin genel mimarisi, dosya sunucusu ile saglanan hizmetler, sikca
kullanilan fonksiyonlar ve benzeri konulara deginilir.
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B. Yapilandirma ve Giivenlik

Dosya yo6netimi, kota yonetimi, yetkilendirme, raporlama, anti-viriis, dosya kisitlama ve benzeri giivenlik
yapilandirmalari ile ilgili konular irdelenir.

C. Diger Sistemler ile Etkilesimler

Dosya sunucularinin kimlik dogrulama, yetkilendirme, raporlama ve igerik yonetimi gibi konularda etkilesim
icerisinde oldugu sistemler ile kullanilan yontemler irdelenir.

D. Alternatif A¢ik Kaynak Kodlu Coziimler

Alternatif dosya sunucusu sistemleri incelenir. Halihazirda kullanilan dosya sunucusu sisteminde bulunan
fonksiyonlarin karsilanabilecegi alternatif AKK sistemler irdelenir. Ozellikle uygulama bagimliliklarinin
incelenerek platform bagimsiz olup olmadigi ortaya konur.

6.2.1.10. Video Konferans Sistemi
A. Genel Bakis ve Mimari

Video konferans sisteminin hangi amaclarla ve kag kisi tarafindan kullanilacagi, aktif kullanic1 sayis1 ve
katilimer sayist konulart detayli sekilde irdelenir. Ayrica bu sistemin toplanti, video konferans, goriintiilii
goriisme, sosyal medya ilizerinden yayin ve benzeri kullanim gekilleri incelenir.

B. Yapilandirma ve Giivenlik

Kurumun ihtiyaglarina yonelik kullanilmakta olan video konferans sistemi, goriintii kalitesi, ses kalitesi, yayin
kapasitesi gibi 6zellikleri incelenir.

C. Diger Sistemler ile Etkilesimler

Video konferans sistemleri, telefon sistemleri, video yayin siteleri, toplanti sistemleri ve prodiiksiyon
donanimlart ile biitiinliik olusturmaktadir. Ayrica kimlik dogrulama, log takibi ve istatistik olusturma
maksadiyla da diger sistemler ile etkilesim igerisinde olabilmektedir. Bu baglamda ilgili etkilesimler incelenir.

D. Alternatif Acik Kaynak Kodlu Coziimler

Alternatif AKKY’ler; kurumun ihtiyaglarini karsilama seviyesi, sagladigi hizmetler, arayiiz fonksiyonlari,
giivenlik seviyesi, ayn1 anda desteklenmesi beklenen kullanici sayis1 ve olgekleme 6zellikleri yonleriyle
irdelenir.

6.2.2. Sanallastirma Ortamlar

Sanallagtirma ortamlart degerlendirilirken sunucu sanallagtirma, uygulama sanallagtirma ve masaiistii
sanallagtirma modellerinin nasil donistiiriilecegi irdelenmelidir.

6.2.2.1. Sunucu Sanallastirma
A. Genel Bakis ve Mimari

Sunucu sistemlerinin {izerinde ¢alistig1 sanallagtirma ortamlarinin versiyonlari, yamalari, kullanilan 6zellikleri,
0lcek ve orkestrasyon gibi konular irdelenir. Mevcut sistemlerin destekledigi kiime (cluster) sayisi, desteklenen
islemci (CPU) ve veri depolama kapasiteleri incelenir.

B. Yapilandirma ve Giivenlik

Mevcut sanallagtirma sistemlerinin ag haritasi, sunucularin {izerinde c¢aligan servis sayisi, sunucunun iglemci
ve bellek (RAM) kullanimindaki giinliik ortalama ve giinliik tavan degerleri, haftalik toplam swap kullanimi,
sunucunun giinliik toplam ag kullanimi, sanal makine sablonlar1 ve benzeri degerler kaydedilerek incelenir.
Olgekleme anlaminda sanallastirilan sunucularin genislemesine yonelik parametreler, yedekleme ve disa
aktarma gibi parametreler irdelenir. Ayrica sanallastirma ortaminda kullanilan sanal ag anahtari, yik
dengeleyici, giivenlik duvari ve uygulama giivenlik duvari gibi sistemlerin yapilandirmalari incelenir.

C. Diger Sistemler ile Etkilesimler

Sanallastirma ortaminda AKKY’lere taginacak isletim sistemlerinin etkilesimde oldugu uzak istemciler,
uygulamalar aras1 veri aligverisi, veri taban1 bagimliliklar1 ve veri depolama alanlar1 gibi entegrasyonlar analiz
edilmelidir. Ayrica sunucularin kapasite ve yiikleri ile ilgili alarmlarin iiretilmesi, servislerin hizmet verir
durumda oldugu bilgisi veya hizmet digina ¢iktiginda alarm iiretilmesi gibi konular i¢in takip sistemleriyle
dogru iletisim iginde olmas1 dnemlidir.
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D. Alternatif Acik Kaynak Kodlu Coziimler

Halihazirda kullanilan sanallastirma sistemlerinin yerine kullanilmasi olast AKK alternatiflerin destekledigi
ozelliklere deginilir. Ozellik seti iginde desteklenmeyen alanlar varsa bunlardan bahsedilir. Farkli
kapasitelerde hizmet veren yapilar bulunmakta olup, mevcut dlgek gereksinimlerini karsilayacak alternatifler
irdelenir.

6.2.2.2. Konteyner Teknolojileri

A. Genel Bakis ve Mimari

Mevcut sistemler igerisinde kullanilan konteyner sistemleri ve bu sistemlerin orkestrasyonu igin analizler
yapilir. Konteyner sistemlerde yiiksek erisilebilirlik, yiik dagitimi, 6lgeklenebilirlik ve benzeri 6zellikler temel
almarak gerekli analiz ¢aligmalari yapilmalidir.

B. Yapilandirma ve Giivenlik

Yapilacak analiz basta konteyner sistemin kullandig1 ag altyapist modelinin detaylarini, hangi orkestrasyon
sistemini kullandigini, yedekleme ve 6lgeklenebilirlik i¢in belirlenmis olan politikayr analiz etmeyi hedefler.
Bu ag altyapisinda IP adreslerinin nasil dagitildigi, portlarin ydnlendirilmesi gibi islerin hangi modiil
tarafindan gerceklestirildigi detayl sekilde incelenir. Konteyner sistemlerde kullanilan yazilimlarin stiriimleri
onemli oldugu i¢in, oncelikle konteyner servislerinin siiriimleri agikga belirtilmelidir; ardindan da konteyner
icerisinde kullanilan yazilimlarm siiriimleri irdelenmelidir.

C. Diger Sistemler ile Etkilesimler

Konteyner sistemler ve konteyner disinda ¢alisan servisler birbirleri ile etkilesimde olabilirler. Ozellikle veri
tabanlar1 ve depolama sistemleri konteyner disinda tutulabilmektedir. Etkilesimde olunan tiim diger sistemlerle
ilgili; ag gecis diigiimleri, iletisim kurdugu protokoller gibi detaylar irdelenir.

D. Alternatif Acik Kaynak Kodlu Coziimler
Alternatif AKK konteyner projeleri degerlendirilmelidir.

6.2.2.3. Depolama Alam Sanallagtirma

A. Genel Bakis ve Mimari

Kurumun hélihazirda ¢aligsan bir depolama alani sanallagtirma sistemi varsa, bu depolama sisteminin yapis,
mimarideki konumu ve kullanilan o6zellikler bu boéliimde incelenmelidir. Halihazirda depolama alani
sanallagtirma sistemleri bulunmuyorsa ve teknik gereksinimler bu sistemlerin kullanilmasini igaret ediyorsa,
mevcut sistemlerin depolama alan1 sanallagtirmaya yonelik analizleri de benzer sekilde yapilabilir.

B. Yapilandirma ve Giivenlik

Kurum biinyesinde hélihazirda kullanilan depolama alani sanallagtirma sistemleri veya diger depolama alam
sistemleri i¢in; depolama kullanim miktar1, depolama i¢in kurumun yillik biiyiime plani, ka¢ farkli noktada
depolama ihtiyaci oldugu, dosya disinda nesne depolama ihtiyaci olup olmadigi ile ilgili detaylar incelenir.
Depolama sistemine 6zel ag anahtarlama cihazlar1 (Orn. iSCSI veya benzer bir switch), disklerin SAN yapist,
disk ihtiyaglarina gére LUN yapisi irdelenir.

C. Diger Sistemler ile Etkilesimler

Depolama alani sanallagtirma sisteminin diger uygulama sunucular1 ve takip sistemleri ile etkilesimleri
irdelenir. Ozellikle takip sistemleri ile de depolama alani igerisindeki kiime bilgisayarlarin calisma
verimliliginin 6l¢iimlenmesi, alarm sistemleri ile etkilesimler ve varsa siber giivenlik sistemleri ile olan
etkilesimler incelenir.

D. Alternatif A¢ik Kaynak Kodlu Coziimler
Alternatif AKK veri depolama sanallastirma ¢éziimleri degerlendirilmelidir.
6.2.2.4. Ag Sanallastirma

A. Genel Bakis ve Mimari

Kurum igerisinde kullanilan ag sanallastirma sistemleri mimarisi, varsa fiziksel ag sistemleri ile hibrit ¢calisma
modelleri gibi konular irdelenir. Kurum igerisindeki ag katmanlarinin yapist ve trafigin ne sekilde
yonlendirildigine yonelik analizler yapilir.
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B. Yapilandirma ve Giivenlik

Mevcut ag sanallastirma sisteminin kullanildig1 ag katmanlarina gore kullanilan yapilandirmalar, yedekli
caligma, performansa yonelik uyarlamalar incelenir. Sistemler tizerinde kullanilan protokoller, bagli bulunan
sunucu ve kullanici sistemleri, ag yonetimi i¢in kullanilan yontemler irdelenir. Giivenlik amaciyla kullanilan
yontem, konfigilirasyon ve varsa li¢iincii parti yazilimlar incelenir.

C. Diger Sistemler ile Etkilesimler

Ag iiriinleri, tiim donanmimlar ile dogrudan ya da dolayl etkilesim halindedir. Ozellikle, temas edilen diger ag
iriinleri ve sunucular ile etkilesimler oncelik verilerek incelenir.

D. Alternatif Acik Kaynak Kodlu Coziimler

Alternatif ag sanallagtirma sistemleri incelenir. Halihazirda kullanilan ag sanallastirma sisteminde bulunan
fonksiyonlarin alternatif AKK sistemlerle karsilanip karsilanamayacagi irdelenir.

6.2.2.5. Masaiistii Sanallastirma ve Uygulama Sanallastirma

A. Genel Bakis ve Mimari

Halihazirda kullanilan masatistii sanallastirma ve uygulama sanallastirma sistemlerinin ne sekilde kullanildigi,
hangi sistemler {izerinde ¢alistig1, kullanim yontemleri ve kullanici yogunlugu gibi konular irdelenir. Mimari
olarak sistemler igerisinde nasil konumlandirildig1 erisim ve yetkilendirme gibi konular incelenir.

B. Yapilandirma ve Giivenlik

Sanallastirilan masaiistii isletim sistemleri ve uygulamalarla ilgili yapilandirmalar, dosya aktarimi, kapasite
yOnetimi, yetkilendirme mekanizmalar1 ve yonetim araclar1 gibi konular dogrultusunda incelenir. Masaiistii
sanallastirma veya uygulama sanallastirma sistemlerinde giivenlik konfigiirasyonlar: incelenir.

C. Diger Sistemler ile Etkilesimler

Masaiistii ve uygulama sanallagtirma teknolojileri, {izerlerinde ¢alistiklar1 yazilimla, veri tabani sistemleriyle,
giivenlik sistemleriyle ve kullanic1 dogrulama servisleriyle etkilesim iginde galigirlar. S6z konusu etkilesimler
incelenerek analiz kapsaminda degerlendirilir.

D. Alternatif A¢ik Kaynak Kodlu Coziimler

Kullanilan masaiistii ve uygulama sanallagtirma sistemlerinin kullanilan o6zellikleri ile alternatif AKK
sistemlerin mevcut kabiliyetleri karsilagtirilir.

6.2.3. Siber Giivenlik Yazilimlari

Siber giivenlik ¢6ziimleri, giivenlik duvari, web uygulama giivenlik duvari, olay yonetimi, saldir tespit sistemi,
ag erisimi kontrol sistemi, e-posta giivenligi, sanal 6zel ag sistemi, anti-viriis ve giivenlik zafiyet yonetimi gibi
bilesenlerden olugsmaktadir. Siber giivenlik ¢éziimleri, bu bilesenler dikkate alinarak incelenir.

6.2.3.1. Giivenlik Duvari
A. Genel Bakis ve Mimari

Kurum biinyesinde kullanilan giivenlik duvar sistemlerinin marka, model, kullanilan yama (patch) seviyesi,
{izerinde bulunan modiiller (Orn. WAF, VPN) ve sik kullanilan fonksiyonlar analiz edilir. Giivenlik duvarinm
ag mimarisindeki konumu incelenir.

B. Yapilandirma ve Olgcek

Giivenlik duvarlar tizerindeki erisim politikalari, NAT, PAT, SSL, DoS/DDoS yapilandirmalari, raporlama,
yedeklik ve felaket senaryolari irdelenir. Giinliik toplam trafik miktari, maksimum bant genisligi, maksimum
TCP oturum sayisi, aktif kural sayis1 gibi 6l¢ekleme parametreleri incelenir.

C. Diger Sistemlerle Etkilesimler

Giivenlik duvarlarinin kimlik yonetim sistemleri, IPS/IDS, SIEM, WAF ve benzeri sistemlerle etkilesimleri
ve kullanilan araytizler incelenerek, uygulama ve sistemlerin platform bagimliliklari irdelenir.

D. Alternatif Acik Kaynak Kodlu Coziimler
Alternatif AKK giivenlik duvari sistemleri incelenir.
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6.2.3.2.  Web Uygulama Giivenlik Duvar1 (WAF)

A. Genel Bakis ve Mimari

Kurum biinyesinde kullanilan web uygulama giivenlik duvar sisteminin genel bilgilerine deginilir. Marka,
model, sistem tipi (modiil/bagimsiz sistem) ve sik kullanilan fonksiyonlara yer verilir. A§ mimarisindeki
yerleri ile ilgili konulara deginilir.

B. Yapilandirma ve Olgcek

Web uygulama giivenlik duvarn sistemindeki politikalar, SSL, yiik dengeleme ve kullanilan protokoller gibi
yapilandirmalar ile toplam kac¢ alan adma bagl sistemi korudugu, giinliik/aylik ortalama ve maksimum
http/https trafik miktar1 gibi 6l¢ekleme bilgileri irdelenir. Yedekli ¢alisma ve log tutma ile ilgili konulara
deginilir.

C. Diger Sistemlerle Etkilesimler

Web uygulama giivenlik duvarinin diger giivenlik duvari, yiik dengeleyici, SIEM ve benzeri sistemlerle
etkilesimleri irdelenir. Ozellikle etkilesim igerisinde oldugu uygulama ve sistem bagimliliklar1 incelenerek
platform bagimliliklar1 irdelenir.

D. Alternatif A¢cik Kaynak Kodlu Coziimler
Alternatif web uygulama giivenlik duvar sistemleri incelenir.
6.2.3.3. Saldir1 Tespit / Onleme Sistemi (IDS / IPS)
A. Genel Bakis ve Mimari

Kurum biinyesinde bulunan saldir1 tespit / Onleme sisteminin genel bilgilerine ve mimari igerisindeki
konumuna deginilir. Marka, model, kullanilan imza veri tabanlar1 ve sik kullanilan fonksiyonlar incelenir.

B. Yapilandirma ve Olgcek

Saldirt tespit / Onleme sisteminin ag trafigini dinleme yontemleri, ag trafigi kayit ve analiz yontemleri,
kullanilan tlinel teknolojileri ve protokoller, ortalama ve maksimum bant genislikleri, yedeklik, felaket
senaryolari, imza giincelleme ve isleme yontemleri irdelenir.

C. Diger Sistemlerle Etkilesimler
Giivenlik duvari, SIEM, log tutma, depolama ve diger sistemlerle etkilesimler ortaya konur.
D. Alternatif Acik Kaynak Kodlu Coziimler

Alternatif saldir1 tespit / Oonleme sistemleri incelenerek kullanilan 6zellikleri karsilayabilecek alternatif
AKKY ler irdelenir.

6.2.3.4. Giivenlik Bilgileri ve Olay Yonetimi (SIEM)
A. Genel Bakis ve Mimari

Kurum biinyesinde bulunan siber olay, agiklik, risk izleme ve yonetim sisteminin genel bilgilerine ve mimari
igerisindeki konumuna deginilir. Marka, model, kullanilan veri tabanlari, varsa ajan fonksiyonlari ve sik
kullanilan fonksiyonlara deginilir.

B. Yapilandirma ve Olgcek

Log toplama, korelasyon, normalizasyon, alarm iiretme, 5651 sayili kanuna gore log toplama gibi konular
incelenir. Log toplanan kaynaklar (cihaz/yazilim marka modelleri), diigiim (node) sayilar1 ve ortalama ve
maksimum EPS (Event Per Second) degerleri gibi dl¢ceklemeye yonelik konular irdelenir.

C. Diger Sistemlerle Etkilesimler

Log kaynagi olarak kullanilan sistemler ve aksiyon almak maksadiyla etkilesime girilen sistemler incelenir.
S6z konusu etkilesimlerin varsa bagimliliklari irdelenir.

D. Alternatif A¢ik Kaynak Kodlu Coziimleri

Alternatif siber olay, aciklik, risk izleme ve yoOnetim sistemleri incelenerek kullanilan &zellikleri
karsilayabilecek alternatif AKK sistemler irdelenir.
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6.2.3.5. Ag Erisimi Kontrol Sistemi (NAC)
A. Genel Bakis ve Mimari

Kurum biinyesindeki aglara erisim giivenligini saglamak maksadiyla kullanilan Ag Erisimi Kontrol
Sistemi’nin (NAC) genel mimarideki konumu, marka, model ve siiriim bilgisi, kullanilan teknolojiler,
yontemler, DHCP sunucusu, ag yonlendirici (router), ag anahtar1 (switch), kablosuz ag cihazlar1 ve sik
kullanilan fonksiyonlara deginilir.

B. Yapilandirma ve Olcek

Erisim kontrolii i¢in kullanilan yontemle ilgili yapilandirma, erisim yetkilendirme yapilan kullanici sistemi
sayilari, misafir kullanict sayilari, giinliik ortalama ve maksimum yetkilendirme sayilar1 ile VLAN gruplari
incelenir.

C. Diger Sistemlerle Etkilesimler

NAC sisteminin birlikte ¢alistigit DHCP, RADIUS, ag anahtarlama ve yonlendirme cihazlari, SIEM ve diger
log sistemleri, kurumsal kimlik yonetimi sistemleri, kimlik dogrulama mekanizmalar1 ve diger sistemlerle
etkilesimleri incelenerek mevcut NAC ozellikleri ile yapilandirma ve 6l¢eklendirme parametreleri irdelenir.

D. Alternatif A¢cik Kaynak Kodlu Coziimleri
NAC sistemleri incelenerek, kullanilan 6zellikleri karsilayabilecek AKK sistemler irdelenir.
6.2.3.6. E-Posta Giivenligi
A. Genel Bakis ve Mimari

Kurum biinyesinde kullanilan e-posta giivenligi sisteminin genel mimarideki konumu, marka, model ve siiriim
bilgisi, kullanilan teknolojiler, yontemler, anti-viriis kullanim1 ve sik kullanilan fonksiyonlara deginilir.

B. Yapilandirma ve Olgcek

E-Posta igerik inceleme, beyaz/kara liste, spam korumasi, DNS engelleme listeleri, igerik filtreleme
fonksiyonlari, giinliik islenen maksimum ve ortalama trafik degerleri, yedekleme gibi konular incelenir.

C. Diger Sistemlerle Etkilesimler

Anti-viriis yazilimlari, Giivenlik Duvari, SIEM, loglama sistemleri ile varsa diger sistemler ile etkilesimlere
deginilir, varsa bagimliliklar ortaya konur.

D. Alternatif Acik Kaynak Kodlu Coziimleri
E-posta giivenligi sistemleri incelenerek kullanilan 6zellikleri karsilayabilecek AKK sistemler irdelenir.
6.2.3.7. Sanal Ozel Ag Sistemi (VPN)
A. Genel Bakis

Kurum biinyesinde kullanilan VPN sisteminin marka, model, siiriim bilgisine, destekledigi protokol ve
teknolojilere, kullanim amacina ve sik kullanilan 6zelliklere deginilir.

B. Yapilandirma ve Olcek

VPN sisteminin istemciden ofise (client-site) veya ofisten ofise (site-site) kullanimlari ile ilgili
yapilandirmalara deginilir. Yedeklik, maksimum ve ortalama oturum sayilari, VPN sistemi iizerinden gegen
trafik miktarlarinin maksimum ve ortalama degerleri, isletim sistemi destegi gibi konular irdelenir.

C. Diger Sistemlerle Etkilesimler

Kullanici ve sunucu sistemleri, yetkilendirme sistemleri, loglama sistemleri ve varsa diger sistemlerle
etkilesimlere deginilir, varsa bagimliliklar ortaya konur.

D. Alternatif Acik Kaynak Kodlu Coziimler
VPN sistemleri incelenerek kullanilan 6zellikleri karsilayabilecek alternatif AKK sistemler irdelenir.
6.2.3.8. Ag ve Sunucu Sistemleri izleme Sistemi
A. Genel Bakis ve Mimari

Kurum biinyesinde bulunan ag ve sistem cihazlarimin izlenmesi i¢in kullanilan sistemlerin marka, model,
siiriim bilgileri, desteklenen protokol ve teknolojiler, kesif mekanizmalari, varsa ajanlar, kullanim senaryolari,
sik kullanilan 6zellikler ve mimarideki konumu irdelenir.
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B. Yapilandirma ve Olgcek

Ajanli ajansiz kullanim, protokol ve teknolojilerin kullanimina gdre yapilan konfigiirasyonlar, izlenen sistem
0zelinde yapilan konfigiirasyonlar, gorsellestirme i¢in kullanilan teknolojiler, yazilim ve veri tabanlari
irdelenir. Izlenen toplam cihaz ve yazilim sayilari, ortalama ve maksimum trafik bilgileri, yedekleme ve
genisletilebilirlik ile ilgili konulara deginilir.

C. Diger Sistemlerle Etkilesimler

Izlenen sistemler, servisler, loglama sistemleri ve varsa diger sistemlerle olan etkilesimler incelenir, varsa
bagimliliklar ortaya konur.

D. Alternatif Acik Kaynak Kodlu Coziimler

Ag ve sistem izleme sistemleri incelenerek kullanilan 6zellikleri karsilayabilecek alternatif AKK sistemler
irdelenir.

6.2.3.9. Anti-Viriis

A. Genel Bakis ve Mimari

Kurum biinyesinde kullanilan anti-virlis yazilim ve sistemlerinin marka, model, siiriim, ug cihaz bilgilerine,
yonetim ve sik kullanim 6zelliklerine deginilir. Ug cihazlardaki anti-viriis ajanlarinin ne sekilde yonetildigi
incelenir.

B. Yapilandirma ve Olgcek

Anti-viriis sistemi ile gerceklestirilen aksiyonlarla ilgili konfigiirasyonlara, giincelleme ve yonetim
yontemlerine, toplam ug cihaz sayisi, yedeklik ve benzeri konulara deginilir.

C. Diger Sistemlerle Etkilesimler

Kurum biinyesinde bulunan ag erisim kontrol sistemi, yetkilendirme sistemleri, loglama sistemi ve benzeri
sistemlerle olan etkilesimler incelenir, varsa bagimliliklar ortaya konur.

D. Alternatif Acik Kaynak Kodlu Coziimler
Anti-viriis sistemleri incelenerek kullanilan 6zellikleri karsilayabilecek alternatif AKK sistemler irdelenir.
6.2.3.10. Giivenlik Zafiyeti Yonetimi
A. Genel Bakis ve Mimari

Kurum biinyesinde veya hizmet alimi ile yapilan Sizma Testi / Kirmiz1 Takim Aktiviteleri gibi giivenlik

testlerinin sonuglarinin yonetimi, zafiyetlerin gerekli birimlere dagitimi ve kapatilma siireglerinin takibi gibi

kullanim senaryolari, zafiyetlerin sadece gerekli kisilerle paylagilacak sekilde olmasi gibi 6zellikler irdelenir.
B. Yapilandirma ve Olgcek

Sistem yoneticileri, ag yoneticileri, uygulama gelistiricileri gibi ekiplere, kendi sorumluluk alanlarindaki
zafiyetlerin ¢oziimlerinin paylasilmasi ve siber giivenlik ekipleri tarafindan siireglerin takibi gibi konulara
deginilir.

C. Diger Sistemlerle Etkilesimler
Kurum biinyesinde veya digsaridan hizmet alimi ile yapilan Sizma Testi/Kirmizi Takim aktivitelerinin

raporlarindan elde edilen zafiyetlerin otomatik veya manuel olarak eklenebilme 6zellikleri, kullanilan envanter
yonetim uygulamalari ile entegrasyonunun varligi veya eklenebilir olup olmadigi incelenir.

D. Alternatif Acik Kaynak Kodlu Coziimler

Giivenlik Zafiyet Yonetimi sistemleri incelenerek kullanilan 6zellikleri karsilayabilecek alternatif AKK
sistemler irdelenir.

6.2.4. Son Kullanici1 Uygulamalar:

AKKY doniigiimii i¢in yapilacak analiz kapsaminda kurum biinyesinde kullanilan yazilimlar farkli
kategorilerde incelenir. Incelemelerde yazilimlarin kullanilan fonksiyonlari, kullanim aliskanliklari, teknik
bagimliliklart ve AKK muadilleri incelenir.
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6.2.4.1.  Tisletim Sistemi

A. Genel Bakis

Kurum biinyesinde kullanilan igletim sistemleri ile ilgili genel bilgilere deginilir. Kullanilan isletim sistemleri,
stiriimleri, varsa Ozellestirmeleri irdelenir. Kullanilan igletim sisteminin tercih edilme sebepleri, varsa
uygulama ve platform bagimliliklari incelenir.

B. Yapilandirma ve Giivenlik
Isletim sistemlerinde kullanilan konfigiirasyon, gergeklestirilen ise gore yapilan 6zellestirmeler ve giivenlik
maksadiyla yapilan sikilagtirmalar, kullanilan siber giivenlik uygulamalar1 ve donanim uyumlulugu incelenir.
Isletim sisteminin kurum bilgisayarlarinda c¢alisma uyumluluk envanteri cikarilir. Ekran Karti,
kablolu/kablosuz ag kart1 ve ses kartt gibi donanimlarin uyumluluk testlerine iligkin ¢aligmalarin yiiriitiilmesi
beklenmektedir.
Ayni sekilde yazici, tarayici, barkod okuyucu, projeksiyon gibi ¢evre bilesenlerine yonelik uyumluluk testleri
ile envanter ¢alismasinin yapilmasi beklenmektedir.

C. Diger Sistemlerle Etkilesimler

Isletim sisteminin etkilesim icerisinde oldugu diger sistem ve uygulamalarin isletim sistemi ozelinde
degerlendirilmesi yapilir. Ozellikle etkilesim igerisinde oldugu uygulamalarin, uygulama pargaciklarinin,
servislerin igletim sistemi bagimliliklar irdelenir. Halihazirda kullanilan web ya da istemci tabanli ¢alisan
uygulamalarin AKK isletim sistemi iizerinde ¢alisma durumlarina yonelik uyumluluk testleri ve envanter
caligmasi yapilir.

D. Alternatif A¢ik Kaynak Kodlu Coziimler
Yapilan teknik degerlendirmeler sonucunda saglanan kritik islevlerin AKK isletim sistemleri tizerinden de
saglanip saglanamayacagi incelenir. Alternatif AKK igletim sistemleri bu baglamda degerlendirilir.
6.2.4.2. Kurumsal Uygulamalar
A. Genel Bakis

Kuruma 6zel bilgisayar tizerinde kurulu uygulama olarak ¢alisan kurumsal kaynak yonetimi, is zekasi, belge
yOnetim sistemi, talep yonetimi, muhasebe, stok kontrol ve benzeri kurumsal uygulamalar incelenir. Kullanilan
yazilimlarin versiyonu ve veri tabami teknolojileri gibi konular irdelenir. Bu uygulamalarin platform
bagimliliklari, sik kullanilan 6zellikleri {izerinde durulur.

B. Diger Sistemlerle Etkilesimler
S6z konusu yazilimlarin etkilesim icerisinde oldugu diger sistemler incelenir. Kullanilan API, web servis, veri
tabani ve dosya erigimleri gibi konular incelenir.

C. Alternatif Acik Kaynak Kodlu Coziimleri

Mevcut kurumsal uygulamalarin kurumsal kaynak yonetimi, is zekési, belge yonetim sistemi, talep yonetimi,
muhasebe, stok kontrol ve benzeri AKK muadilleri incelenir. Yazilimin bizzat kendisine ek olarak yazilimin
caligmasi i¢in kullanilan veri tabani ve uygun diger modiiller de incelenir. Yapilan incelemeler neticesinde
kullanilan 6zellikleri karsilayan AKKY’ler irdelenir.

6.2.4.3. Ofis Uygulamalar
A. Genel Bakis

Kurum biinyesinde kullanilan metin, tablo, sunum, veri tabani diizenleme araglar1 incelenir. incelemelerde
marka, siirlim bilgisi, eklenti, lisans gibi bilgilerin yan1 sira, sik kullanilan &zellikler, dokiiman sablonlari,
fontlar, makrolar ve bagimliliklara yer verilir.

B. Diger Sistemlerle Etkilesimler

Ofis uygulamalarinin bulut sistemleri, ortak ¢aligma ve yedekleme gibi fonksiyonlari saglayan sistemlerle olan
etkilesimleri ve kullanilan fonksiyonlar incelenir.

C. Alternatif Acik Kaynak Kodlu Coziimleri

Alternatif AKK ofis uygulamalari ile mevecut kullanim gereksinimlerinin ne derece saglanabilecegi ortaya
konur.
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6.2.4.4. Multimedya Uygulamalar
A. Genel Bakis

Kullanicilar tarafindan tercih edilen pdf/resim goriintiileme ve diizenleme programlari, video/ses oynatma
programlar1 ve benzeri multimedya yazilimlari incelenir. Sik kullanilan 6zellikler ve bagimliliklar irdelenir.

B. Alternatif Acik Kaynak Kodlu Coziimler

Alternatif AKK multimedya uygulamalari ile mevcut kullanim gereksinimlerinin ne derece saglanabilecegi
ortaya konur.

6.2.4.5. Mesleki Uygulamalar

A. Genel Bakis

Kurum biinyesinde kullanilan harita, 2B/3B ¢izim uygulamalari, yazilim gelistirme uygulamalari gibi ihtisas
uygulamalar1 incelenir. Sik kullanilan 6zellikler, dosya formatlari, yazilim kiitiiphaneleri, bagimliliklar gibi
konular irdelenir.

B. Alternatif Acik Kaynak Kodlu Coziimler

flgili uygulamalarin alternatif AKK uygulamalara doniisiimii noktasinda mevcut kullanim gereksinimlerinin
ne derece saglanabildigi ortaya konur.

6.2.4.6. Web Uygulama Yazilimlari
A. Genel Bakis

Kurum biinyesinde kullanilan son kullaniciya yonelik web tabanli uygulama yazilimlar incelenir. Ornegin
kurumsal portal, 6gretim yOnetim sistemleri, igerik yonetim sistemleri, is takip uygulamalari, kurumun
hizmetlerini sundugu cesitli web uygulamalar1 ve benzeri web uygulamalari bu kapsamda degerlendirilmelidir.

B. Yapilandirma ve Olgcek

Analiz edilen mevcut web uygulamalariin sistem kaynagi kullanimi, anlik ve toplam kullanici sayilari,
uygulama kritikligi, hizmet siirekliliginin 6nemi gibi konular bu baslik altinda degerlendirilir. Ayrica web
uygulamalarinin kullandig1 veri tabanlari ile bu veri tabanlarinin performansa yonelik verileri irdelenir.

C. Diger Sistemlerle Etkilesimler

Halihazirda kullanilan web uygulamalarinin etkilesim halinde oldugu diger sistemler ve etkilesimin kapsami
bu boliimde incelenir. Web uygulamalarinin kullanim alanlari, lizerinde calistigi ortamlar (isletim sistemi,
sanalar ortamlar), gelistirilmesinde kullanilan teknolojiler (yazilim dilleri, framework), varsa teknoloji
bagimliliklari, diger uygulamalarla olan etkilesimleri, son kullanici bilgisayarlarina bagli donanimlar veya
Ozellesmis diger donanimlarla olan etkilesimleri irdelenir.

D. Alternatif A¢ik Kaynak Kodlu Coziimler

Mevcut web uygulamalarinin alternatif AKK uygulamalara doniisiimii noktasinda mevcut kullanim
gereksinimlerinin ne derece saglanabildigi ortaya konur. Mevcut uygulamalarin biitiin olarak alternatif AKK
uygulamalarla kiyaslanmasmin yaninda, mevcut uygulamalarin kullandigi teknolojilerin de ayri olarak
AKKY’ler ile kiyaslanmasi faydali olacaktir.

6.2.4.7. Son Kullanic1 Uygulamalari Teknik Degerlendirme
AKKY doniistimii perspektifiyle yapilan son kullanict uygulamalari analizleri neticesinde toplanan bilgilerle
her bir uygulama 6zelinde degerlendirmeler yapilir. Bu degerlendirmelerde AKK alternatif uygulamalara
doniisiim ile ilgili durum, olumlu veya olumsuz, gerekceleriyle birlikte vurgulanir. Incelemeler sonucunda
AKK sistemlere gecis ile ilgili teknik avantajlar, saglanacak faydalar, varsa teknik kisitlar, zorluklar ve
dezavantajlara deginilir.

6.2.5. Entegrasyon

Kurum biinyesinde kullanilan sistemlerin birbirleri ile entegrasyon noktalar1 ve birbirlerine olan bagimliliklar
analiz edilir. Yapilan analizler sonrast ilgili sistemlerin uyumlulugu ve AKKY ’ler ile degistirilmesine yonelik
teknik arastirmalar yapilir.

6.2.5.1. Entegrasyon Matrisi

Birbiriyle entegre calisan sistemlerin 6zellikleri ve birbirlerine dokunduklari noktalara deginilir. Ornek bir
entegrasyon matrisi asagida yer almaktadir.
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Entegre | Kullamhs | Bagh API’ler | Bagimhihk Bagimhhk Alternatifler | Aciklamalar
Sistem | Amaci Var m1? Noktalari

6.2.5.2. Servisler ve API’ler

Entegre sistemlerin kullandig1 servisler ve API’ler ile ilgili bilgiler arastirilarak 6zet olarak sunulur. Toplanan
bilgiler AKK sistemlere doniisiim bakis a¢isiyla analiz edilir.

6.2.5.3. Bagmhhklar

Sistemlerin bagimliliklar1 varsa bu bagimliliklarla ilgili bilgiler ortaya konur ve AKK sistemlere doniisiim
bakis agisiyla analiz edilir.

6.2.6. Satin Alinmasi Planlanan Yazilimlar

AKKY doniisiimii icin yliriitiillecek analiz ¢aligmalar1 sirasinda, yakin zamanda satin alinmasi planlanan
yazilimlar varsa analiz ¢alismalar1 kapsamina dahil edilmesi gerekmektedir. Gergeklestirilecek satin alimlarda
gereksinimler miimkiin oldugunca net sekilde belirlenmeli, yazilimlarin 6zellikle donanim ve diger yazilim
bagimliliklar irdelenmeli ve AKK alternatifler ile gereksinimlerin ne derece karsilanabilecegi teknik olarak
analiz edilmelidir.

6.2.7. Teknik Analiz Sonuclari ve Goriisler

Teknik analiz ¢alismalarinin neticesinde yazilimlarin AKK muadillerine gecis ile ilgili bilgiler ortaya konur.
Bu bilgiler 1s131nda AKK sistemlere gegis noktasinda avantaj, dezavantaj, fayda ve kisitlar ortaya konur. AKK
sistemlere gecirilebilecek uygulamalar belirlenir, ge¢is yapildigi durumda elde edilebilecek kazanimlar
tanimlanir. AKKY’ye gecisin miimkiin olmadig1 durumlarda nedenleri ve sebep olacagi zararlar, teknik olarak
net ve anlagilir sekilde gerekgelendirilecek analiz raporunda ortaya konur. Analiz neticesinde kurum tarafindan
olusturulan goriiglere yer verilir.

6.3. Yetkinlik Analizi

Kurum organizasyonunda belirlenmis olan birimlerin bilisim sistemleri agisindan egitim seviyesi ve yetkinlik
analizi yapilir.

6.3.1. Bilgi ve Iletisim Teknolojileri Personelinin Analizi

Kurum biinyesinde ¢alisan bilgi ve iletisim teknolojileri personelinin yetenekleri ve egitim ihtiyaclari analiz
edilir. S6z konusu personelin sahip oldugu yeteneklerin, AKK sistemlerin kurulumu, kullanimi ve idame
ettirilmesi noktasindaki yetkinlik seviyesi ortaya konur.

6.3.2. Birim, Sistem ve Yazilim Analizi

Kurum biinyesindeki birimlerin kullandig1 sistemler ve yazilimlar birim bazinda ayrilarak siniflandirilir. Bu
siniflandirmaya gore birimlerin yetenekleri ve ihtiyaglari irdelenir. Yetkinlik durumuna iligkin 6rnek se¢imler
asagida yer almaktadir.

Yetkinlik Durumu
Kurum Personeli Yeterli
Egitim Ihtiyac1 Var

Di1s Hizmet Alim1 Gerekli
Kaynak Bulunamiyor
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6.3.3. Kullanici1 Gruplan

Kurum personelinin mevcut dizin yonetimi, web portal ve benzeri sistemler iizerindeki gruplandirmalar ve
bunlara ek olarak mesleki anlamda bilisim ve son kullanict sistemleri kullanimi i¢in olusturulan kullanici
gruplari incelenir.

6.3.4. Sosyal Analiz Sonuclari ve Goriisler

Gergeklestirilen sosyal analizler yapildiktan sonra Kurum biinyesindeki birimler ve personel ile ilgili
analizlerin sonuglar1 6zetlenir; AKK sistemlere gecis noktasinda degerlendirmeler yapilarak; avantaj,
dezavantaj, fayda ve kisitlar ortaya konur. Analiz neticesinde kurum tarafindan olusturulan goriisler belirtilir.

6.4. Maliyet Analizi

Bu dokiimanda hesaplanmasi beklenen maliyetler, karmasik hesaplamalar gerektirmeyen, kurumlar tarafindan
miimkiin oldugunca kolay bir sekilde hesaplanabilecek sekilde belirlenmistir. Firsat, zaman ve performans gibi
maliyetlerin hesaplanmasi istenmemistir. Dokiimanda 5 yillik bir maliyet hesab1 yapilmasi beklenmektedir.
Analizin yapildig: tarihte devam eden hizmetlerin stireleri bu 5 yillik siire icerisinde degerlendirilmemelidir.
Ornegin, 2 y1l daha lisansi olan bir iiriin igin 5 yillik lisans maliyeti lisans bittikten sonra hesaplanmalidir.
Isletme maliyetleri kapsamindaki personel maliyetlerinde; kurum personeli ve hizmet alinan harici personelin
maliyetleri birbirinden ayr1 olacak sekilde degerlendirilmesi istenmistir. Bu sekilde sistemlerin idamesi igin
ihtiya¢ duyulacak dahili ve harici insan kaynagi ayr1 ayr1 hesaplanabilecektir.

6.4.1. Mevcut Uriinlerin Yatirim Giderleri

Kurum biinyesinde kullanilan mevcut ticari lisansli yazilimlarm ilk yatirim maliyetlerine ge¢miste
katlanildigindan, analiz kapsaminda ilk yatirim maliyetleri hesaba katilmayacaktir. Bununla birlikte yeni
alimmas1 planlanan {iriinler varsa bunlarin iiriin bedelleri, varsa yazilim gelistirme, kurulum, entegrasyon,
egitim ve diger maliyetleri de degerlendirmeye alinmalidir.

6.4.2. Mevcut Isletme Maliyetleri

Isletme maliyetleri ilk satin alma islemleri sonrasinda iiriinle ilgili yapilan veya yapilmasi ongoriilen
operasyonel harcamalar1 kapsar. Lisans yenileme, bakim ve destek hizmetleri, profesyonel hizmetler, ek
gelistirme, personel ve egitim maliyetleri gibi kalemler bu kapsamda degerlendirilir.

Isletme harcamalar1 maliyet analizinin yapildig1 tarih itibariyle sonraki belirli bir zaman dilimini kapsayacak
sekilde gergeklestirilmis olabilir. Halihazirda 6demesi yapilmis ve/veya s6zlesmesi bir siire devam edecek olan
hizmetler bulunabilir. Bu durumda isletme maliyetleri kapsaminda devam eden hizmetlerin bitis tarihinden
itibaren 5 yillik bir siireye tamamlamak i¢in s6z konusu hizmetlerin temin edilmesi durumunda ortaya gikacak
maliyetler ortaya konur. Ornegin, 2 y1l daha lisans anlasmasi devam eden bir ticari yazilim i¢in 2 yil sonunda
katlanilacak olan 3 yillik lisans maliyetlerinin projeksiyonu yapilir. Benzer projeksiyonlar diger isletme
kalemleri i¢in de gergeklestirilmelidir.

6.4.2.1. Lisans Yenileme Giderleri

Isletme maliyetlerinin basinda, sahip olunan iiriiniin lisanslarmin uzatilmasi igin yapilan harcamalar yer
almaktadir. Dokiiman kapsamindaki analizler 5 yillik periyodu kapsadigindan mevcut lisanslarin bittigi
tarihten baglayarak 5 yillik bir donem i¢in lisans maliyeti hesaplanmalidir. Lisans yenilemeye yonelik yapilan
satin almalarda temin edilen lisanslarin tipleri ve kapsamlar1 degistiyse bu degisiklikler bu bdliimde
irdelenmelidir.

6.4.2.2. Bakim ve Destek Hizmetleri Giderleri

Uriiniin ilk satin almasinda veya sonraki siiregte iiriiniin idame ettirilmesi maksadiyla bakim ve destek
hizmetleri satin aliabilmektedir. Bakim ve destek hizmetleri kapsaminda gergeklestirilen alimlarm tamami
isletme maliyetleri baglig1 altinda degerlendirilecektir. Bakim ve destek hizmetleri belirli sabit zamanlarda,
belirli sabit sartlarla gergeklestirilebilecegi gibi nadiren de olsa ihtiya¢ duyuldugunda temin edilecek sekilde
de satin alinabilir. Mevcut bakim destek hizmeti anlagmalarinin bittigi tarih itibariyle 5 yillik siire igerisinde
temin edilecek bakim ve destek hizmetlerinin maliyetleri degerlendirilmelidir. Bakim ve destek hizmetlerinin
sartlart alindig1 bu boliimde 6zet halinde irdelenmelidir.

Sistemin idame ettirilmesi maksadiyla siirekli personel bulundurulmasi seklindeki hizmet alimlar1 personel
giderleri bagligi altinda degerlendirilmelidir; bakim ve destek hizmeti altinda takip edilmemelidir.
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6.4.2.3. Personel Giderleri

Isletme giderleri igerisinde personel giderleri degerlendirilirken hem kurum biinyesindeki personel, hem de
bakim ve destek hizmetleri kapsaminda {iriin tedarikgisi ya da konuyla ilgili uzmanlig1 bulunan firmalardan
temin edilen personel dikkate alinir.

Kurum biinyesindeki personel maliyetleri; kadrolu pozisyonlarda ¢alisan teknik personel, s6zlesmeli bilisim
personeli ve benzeri maliyetler, iirlin 6zelinde harcanan zaman o6l¢iisiinde degerlendirilmelidir. Kurum
bilinyesinde siirekli veya uzun siireli ¢alisan personel, ilgili iiriiniin idamesi i¢in adam / ay cinsinden maliyeti,
5 yillik siire zarfindaki maliyet artis Ongoriileri dikkate alinarak degerlendirilmelidir.

Bakim ve destek hizmeti aliminda kurumda personel bulundurulmasi veya ilgili {iriin kapsamindaki islerde
caligmak tlizere harici kaynaklardan temin edilen personel varsa, harici personel maliyetleri hesaplanir. Bu
hesaplamalar da kurum biinyesindeki personelin iiriin 6zelinde harcadig is giicii hesabinda oldugu gibi adam
/ aylik birimlerle, 5 yillik siire zarfi dikkate alinarak hesaplanir ve degerlendirilir.

6.4.2.4. Profesyonel Destek Giderleri

Uriinlerin isletilmesi sirasinda ortaya cikabilecek sorunlarin ¢dziimii igin veya profesyonel seviyede teknik
destek ihtiyaci ortaya ¢iktig1 diger durumlarda profesyonel destek hizmetleri satin alinabilmektedir.
Halihazirda satin alinmis olan profesyonel destek hizmetlerinin siiresi dolduktan sonraki 5 yillik siirecte ortaya
¢ikacak maliyetlerin ortaya konmasi gerekmektedir. Profesyonel destek hizmetleri; destek talep kaydi (ticket)
bazli veya adam / giin cinsinden fiyatlandirilmis olabilir. Bu gibi durumlarda belirlenen fiyatlar ¢ergevesinde
alinan hizmet kadar 6deme yapilmasi seklinde bir yontem tercih edilmis olabilir. Bu sekildeki satin almalarin
maliyetleri kullanilan profesyonel destek hizmetleri iizerinden hesaplanmalidir. Bazi senaryolarda ise
profesyonel destek hizmetleri i¢in ortaya ¢ikacak maliyetler, satin alma sirasinda 6nden 6denerek, sonraki
stirecte belirli bir kapsamda hizmetlerden faydalanilmasi saglanir. Bu gibi durumlarda da profesyonel destek
hizmetleri i¢in 6nden ddenecek bedel {izerinden maliyet hesabi yapilir.

6.4.2.5. EKk Gelistirme ve Iyilestirme Giderleri

Uriiniin kullanimu siirecinde kuruma &zel gelistirme ve iyilestirmelere yonelik hizmetler satin alinacak ise bu
boéliimde irdelenir. Degerlendirmeler ilk satin almadaki hizmet alimlarinin haricinde temin edilecek ek
gelistirme ve iyilestirmeleri kapsamalidir. Ticari iriinler i¢in giincellestirme hizmetleri iicreti mukabilinde
temin ediliyor ise bu maliyet kalemleri de bu baslik altinda irdelenir.

6.4.2.6. Diger Giderler

Isletme giderleri kapsaminda yukarida belirtilen maliyet kalemlerine ek olarak ortaya ¢ikan maliyetler bu
baslik altinda degerlendirilir. Uriinle ilgili sarf malzemeleri, garanti kapsam digindaki durumlar i¢in alinan
hizmetler ve benzeri maliyet kalemleri diger giderler kapsaminda irdelenir.

6.4.3. Mevcut Durum Mali Degerlendirmeleri

Dokiiman kapsamindaki yazilim ve sistemlerin karsilig1 olan mevcut tiriinler igin derlenen mali bilgiler 5 yillik
sahip olma maliyeti perspektifi ile degerlendirilir. Yapilan degerlendirmeler iiriin 6zelinde gerceklestirilecek
toplam yatirim ve igletme maliyetlerini ortaya koyacak sekilde olmalidir. Halihazirda gerg¢eklesen yatirimlarin
maliyetleri kapsam disinda birakilmasi 6nem arz etmektedir.

6.4.4. Acik Kaynak Kodlu Yazilimlarin Yatirim Giderleri

Kurum biinyesinde kullanilan ticari lisanshi yazilimlarin muadili olarak, teknik gereksinimleri sagladigi
diisiiniilen AKKY ve sistemlerin yatirim maliyetleri bu analiz kapsaminda degerlendirilir. Toplanan maliyet
bilgileri ile yapilacak degerlendirmeler sonucunda mali olarak AKKY ve sistemlere doniisiim karari i¢in
veriler olusturulmus olur.

AKKY ve sistemlerin ¢ogunlukla iicretsiz siiriimleri bulunmasina ragmen bazi AKK firlinlerde ileri diizey
ozellikler iicretlendirilmektedir. Bu sebeple yatirim maliyeti hesaplamasinda profesyonel siiriim, destek ya da
ek gelistirme maliyetleri dogmaktadir. Diger maliyet kalemleri sonraki boliimlerde agiklanmugtir.

6.4.4.1. Kurulum ve Entegrasyon Giderleri

AKKY’lerin kurulum, konfigiirasyon ve entegrasyonlar gesitli teknik uzmanliklar gerektirebilir. Mevcut
personel, uzmanlik seviyelerine gore ilgili AKKY yonergelerini takip ederek kurulum, konfigiirasyon ve
entegrasyon iglemlerini gergeklestirebilir. Bu yontemin tercih edildigi durumda, ilgili personelin adam / giin
seklinde maliyetleri hesaplanarak calisilacak siire ile iligkili hesaplamalar yapilir.

Kurulum, konfigiirasyon ve entegrasyon isleri i¢in personelin mevcut yetkinligi uygun degil ise, kurum
disindan alacak destekler ile de ilerlenebilir. Ulkemizde AKKYler iizerinde uzmanlasmis firmalardan,
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topluluklardan veya bazt AKKY ve sistemlerin bizzat sahiplerinden de destek alinabilir. Bu durumda olusacak
maliyetler bu boliimde degerlendirilir.

6.4.4.2. Profesyonel Lisans Maliyetleri

AKKY lerin biiyiik bir kism1 tamamen topluluk tarafindan gelistirilmekte ve ticretsiz olarak dagitilmaktadir.
AKKY’lerin kullanim1 ¢ogunlukla iicretsiz olmakla birlikte, bazi yazilimlarda geligsmis 6zelliklere sahip olan
siirlimler, lisans tipi veya is modeline gore ¢esitli sekillerde fiyatlandirilabilmektedir. Bu iicretler genellikle
ticari lisansli yazilimlara gore daha miitevazi seviyededir. Bu baglamda, ilk yatirim maliyeti olarak {iriin bedeli
kalemi olmadigindan birinci yil i¢in kullanilacak profesyonel lisans maliyeti degerlendirilmelidir.

Teknik analizler sirasinda gereksinimleri karsilayacak siiriimlerin degerlendirilmesi de yapilmali ve belirlenen
AKK {iriiniin hangi siiriimiiniin tercih edilmesi gerektigi netlestirilmelidir. Degerlendirmelerde belirlenen
AKKY ve sistemlerin iicretsiz topluluk siiriimleri kurum ihtiyaglarini kargiliyor ise profesyonel lisansh
stirlimiin temin edilmesine gerek yoktur. Bu durumda bu bdliim bos birakilabilir.

6.4.4.3. Yazihm Gelistirme Maliyetleri

AKKY’lerin en biiyiik avantajlarindan biri 6zellestirmeye agik olmalaridir. Yani ticari {irlinlerde miimkiin
olmayan sekilde, kurum ihtiyaclarina gore kaynak kodunda cesitli diizenlemeler veya ek gelistirmeler
yapilarak kurum ihtiyaglar1 dogrultusunda oOzellestirilebilmektedir. Ayrica duruma gére, AKKY iizerinde
yapilan gelistirmeler sayesinde profesyonel siiriimiine ihtiyag duyulmasia sebep olan bazi ozellikler de
saglanmis olabilir. Buradaki degerlendirme teknik analiz asamasinda gergeklestirilebilir.

Alternatif olarak belirlenen AKKY veya sistemler iizerinde kurum 6zelinde yapilacak ek gelistirmeler varsa
bu caligmalarla ilgili maliyetler bu bolimde degerlendirilir. Herhangi bir ek gelistirme ihtiyact goriilmedigi
durumlarda bu boliim bog birakilabilir.

6.4.4.4. Egitim Giderleri

AKKY ve sistemlerin kullanim i¢in genellikte temel Linux sistem yonetimi ve bir miktar yazilim bilgisine
sahip olmak yeterli olabilmektedir. Bununla beraber, belirlenen AKKY ve sistemlerin kullanimina yonelik
yetkinlikler kazanilmasi adina alinmasi gereken egitimler var ise bunlar egitim maliyetleri kapsaminda
degerlendirilmelidir. Alinacak egitimin zamani, siiresi, katilimci sayisi gibi konular bu bashik altinda
irdelenmelidir. Ayrica AKK sistemlerin kullaniminin ve ydnetiminin saglanmasi i¢in iirlin haricinde farkl
teknolojilerle ilgili, 6rnegin Linux sistem yonetimi egitimi gibi egitimlerin alinmasi1 gerekliligi oldugu
diistiniiliirse bu egitimlerin maliyetleri de degerlendirmeye dahil edilmelidir.

6.4.5. A¢ik Kaynak Kodlu Yaziimlarin isletme Giderleri

AKKY lerin kullanilmaya baslanmasindan sonra, iiriinle ilgili yapilan veya yapilmasi dngoriilen operasyonel
harcamalar1 kapsar. Bu harcamalar ilk satin alma sonrasindaki 5 yillik siire igerisinde herhangi bir zamanda
tek seferde veya periyodik olarak tekrarlanarak gergeklestirilmis olabilir. Isletme maliyetleri kapsaminda bu
sekilde gerceklesen biitiin harcamalar, 5 yillik siire ¢ergevesinde, goz 6niinde bulundurulmalidir.

6.4.5.1. Bakim ve Destek Hizmetleri Giderleri

Mevcut iiriinlere alternatif olarak belirlenen AKKY 'nin idame ettirilmesi adina ihtiya¢ duyulacak bakim ve
destek hizmetleri bu baglik altinda degerlendirilmelidir.

Mevcut durum degerlendirmelerinde oldugu gibi AKKY ’ler kurulduktan sonraki 5 yillik siire i¢in maliyetler
hesaplanmalidir. Siirekli personel istihdam edilmesi seklindeki bakim destek hizmetleri bir sonraki personel
giderleri baglig1 altinda degerlendirilmelidir.

AKKY’lerde bakim destek hizmetleri iiriiniin sahibi olan topluluk veya firmalar ile iilkemizdeki
temsilcilerinden, AKKY ve sistemler {izerinde uzmanligi bulunan topluluk ve firmalar {izerinden de temin
edilebilmektedir.

6.4.5.2. Personel giderleri

Mevcut durum analizinde oldugu gibi AKKY’lerin isletme giderleri igerisinde personel giderleri
degerlendirilirken de hem kurum biinyesindeki personel hem de bakim ve destek hizmetleri kapsaminda iiriin
tedarikg¢isi ya da konuyla ilgili uzmanligi bulunan firmalardan temin edilen personel dikkate alinir.

Kurum biinyesindeki personel maliyetleri; kadrolu pozisyonlarda ¢aligan teknik personel, s6zlesmeli biligim
personelinin vb. maliyetleri iiriin 6zelinde harcanan zaman &lgiisiinde degerlendirilmelidir. Ornegin; kurum
biinyesinde siirekli veya uzun siireli ¢alisan personel, ilgili iiriiniin idamesi i¢in adam / ay cinsinden yilda 6
adam / aylik bir is giicii kullaniyor ise, personelin bu is giicii kadar maliyeti, 5 yillik siire zarfindaki maliyet
artig Ongoriileri de dikkate alinarak hesaplanmali ve degerlendirilmelidir.
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Bakim ve destek hizmeti aliminda kurumda personel bulundurulmasi seklinde sartlar var ise veya ilgili iirlin
kapsamindaki islerde calismak iizere harici kaynaklardan temin edilen personel var ise harici personel
maliyetleri hesaplanir. Bu hesaplamalar da kurum biinyesindeki personelin iiriin 6zelinde harcadig is giicii
hesabinda oldugu gibi adam / aylik birimlerle, 5 yillik siire zarfi1 dikkate alinarak hesaplanir ve degerlendirilir.

6.4.5.3. Profesyonel Destek Hizmetleri

Ticari lisansli yazilimlarda genellikle, iiriin ile ilgili konfigiirasyon seviyesinde c¢oziilemeyen veya
beklenmeyen veya ileri uzmanlik gerektiren durumlarda iireticiden profesyonel destek hizmeti alinabilir.
Bunun baglica sebebi iiriiniin kaynak kodlara miidahale etmenin miimkiin olmamasidir.

AKKY’lerde bundan farkli olarak, benzer durumlarda bakim destek hizmeti verebilecek veya yazilim iizerinde
ek gelistirme ya da iyilestirme yapabilecek uzmanliktaki personel dahi gereken biitiin miidahaleleri yapma
konusunda Ozgiirdiirler. Buna ragmen ileri uzmanlik gerektirdigi diisiiniilen durumlar i¢in bakim destek
hizmetleri haricinde AKKY veya sistemin sahibi olan topluluk veya firmadan profesyonel destek hizmeti
almabilir. Bu gibi durumlarda ortaya c¢ikacak maliyetler 5 yillik isletme maliyeti perspektifi g6z oniinde
bulundurularak bu béliimde irdelenir.

6.4.5.4. Ek Gelistirme ve Iyilestirme Giderleri

AKKY ler ihtiyaca gore degistirilme ve iyilestirme noktasinda ticari lisansli yazilimlara gore ciddi esneklige
sahiptir. Ihtiyaca gore mevcut ozellikler degistirilebilecegi gibi yeni ozelliklerin kazandirilmasi igin
gelistirmeler yapilabilmektedir. Bu baglamda alternatif olarak belirlenen AKKY’nin temininden sonraki
siirecte gergeklestirilmesi Ongoriilen ek gelistirmeler veya iyilestirmeler varsa bu bagliklar altinda
degerlendirilebilir. Ancak, iirlinle ilgili isletme agamasinda herhangi bir ek gelistirme ve iyilestirme ihtiyaci
ongoriilmiiyorsa bu boliim bos birakilabilir.

6.4.5.5. Profesyonel Lisans Yenileme Giderleri

Mevcut {irlinlere alternatif olarak belirlenen AKKY ve sistemler icin profesyonel kurumsal siiriimler tercih
edildi ise bu boliimde bu siiriimler i¢in lisans yenileme maliyetleri degerlendirilir. AKKY ve agik kaynak kodlu
sistemlerin temini agamasinda alinan profesyonel kurumsal lisans maliyetleri hesaplanirken birinci y1l igin
lisans maliyetinin dikkate alinmas1 gerektigi ilgili boliimde belirtilmisti. Bu sebeple 5 yillik isletme maliyeti
perspektifinden lisans yenileme maliyetleri birinci y1l hari¢ tutularak hesaplanmalidir. Ornegin AKKY veya
sistemin temininde 5 yillik profesyonel kurumsal lisans satin alindi ise 1 yillik maliyet yatirim maliyeti
kapsaminda, sonraki 4 yillik maliyet ise isletme maliyetleri kapsaminda degerlendirilmelidir.

Belirlenen AKKY ve sistemlerin {icretsiz topluluk siirimleri kurum ihtiyaglarim karsiliyor ise profesyonel
lisansl1 stiriimiin temin edilmesine gerek yoktur. Bu durumda bu boliim bos birakilabilir.

6.4.6. Acik Kaynak Kodlu Doniisiim Mali Degerlendirmeleri

Mevecut {iriinlerin AKK alternatifleri i¢in derlenen mali bilgiler 5 yillik sahip olma maliyeti perspektifi ile
degerlendirilir. Yapilan degerlendirmeler agik kaynak kodlu yazilim veya sistem 6zelinde toplam yatirim ve
isletme maliyetlerini ortaya koyacak sekilde olmalidir.

6.4.7. Biitiinciil Mali Degerlendirme

Mali analizler kapsaminda derlenen bilgiler 1s13inda mali olarak; mevcut iirlinlerin AKK muadillerine
dontistiiriilmesi ile ilgili goriisler bu boliimde yer alir. Teknik olarak uygun goriilen agik kaynak kodlu yazilim
ve sistemlerin mali agidan uygunluklan iizerinde durulur. AKKY ve sistemlere doniisiim yapildigindaki
maliyetler ile mevcut yazilim ve sistemler ile devam edildigindeki maliyetler kiyaslanir. Kisa vadeli ve uzun
vadeli mali degerlendirmeler yapilarak doniisiim ile ilgili goriisler ortaya konur.
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7. Kisaltmalar

AKKY
AKK
API
GPO
DHCP
WAF
VPN
NAT
PAT
SSL
DDoS
DoS
IPS
IDS
SIEM
HTTP
HTTPS
EPS
NAC
VLAN
DNS
RADIUS

Acik Kaynak Kodlu Yazilim
Acik Kaynak Kodlu

Uygulama Programa Arayiizii (Application Programming Interface)

Grup Ilkesi Nesnesi (Group Policy Object)

Dinamik Makine Yapilandirma Protokolii (Dynamic Host Configuration Protocol)

Web Application Firewall

Virtual Private Network

Network Address Translation

Port Address Translation

Secure Sockets Layer

Distributed Denial of Service

Denial of Service

Intrusion Prevention System

Intrusion Detection System

Security Information And Event Management
Hypertext Terminal Protocol

Hypertext Terminal Protocol with SSL

Saniyedeki Olay Sayis1 (Event Per Second)

Ag Erisimi Kontrol Sistemi (Network Access Controller)
Sanal Yerel Alan Ag1 (Virtual Local Area Network)
Domain Name System

Remote Authentication Dial-In User Service
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